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Capitolo 1 - Il contesto normativo

1.1 Il regime di responsabilita amministrativa previsto dal decreto legislativo n. 231/01 a
carico delle persone giuridiche, societa ed associazioni anche prive di personalita
giuridica

In attuazione dellade | ega di C Ui eggde R%sattermbre 2000, n. 30H,lin data 8 giugno

2001 e stato emanato il decreto legislativo n. 231/01 ( d i seguito denomanchat o i |

AD. Lgs. 0 Macon 2 Gualé il Legislatore ha adeguato la normativa interna alle convenzioni
internazionali in materia di responsabilita delle persone giuridiche. In particolare, si tratta della
convenzione di Bruxelles del 26 luglio 1995 sulla tutela degli interessi finanziari delle Comunita
Europee, della convenzione firmata a Bruxelles il 26 maggio 1997 sulla lotta alla corruzione nella
guale siano coinvolti Funzionari della Comunita Europea o degli stati membri e della convenzione
OCSE del 17 dicembre 1997 sulla lotta alla corruzione di pubblici ufficiali stranieri nelle operazioni
economiche ed internazionali.

1 De cr et o Disciplma della responkabilitafiamministrativa delle persone giuridiche, delle
societa e delle associazioni anche prive di personalita giuridicao , ha introdott
giuridico italiano un regime di responsabilita amministrativa a carico degli enti (da intendersi come
societa, associazioni, consorzi, ecc . , di seguienbi dgnopmrnatiatin t
e commessi nel loro interesse o vantaggio: (i) da persone fisiche che rivestano funzioni di
rappresentanza, di amministrazione o di direzione degli enti stessi o di una loro unita organizzativa
(di seguito ardetdtaedi dutentomial finanmiariaa © junzionale, nonché da persone
fisiche che esercitino, anche di fatto, la gestione e il controllo degli enti medesimi, ovvero (ii) da
persone fisiche sottoposte alla direzione o alla vigilanza di uno dei soggetti sopra indicati. Il
catalogo degl:i Ail 1l eciti presuppostoodo si I
illeciti presupposto, anche di alcune fattispecie di illecito amministrativo.

L a respons anei $i iaggiungeda fuelld della persona fisica, che ha commesso
material mente | 6illecito, ed ~ autonoma risp
reato non é stato identificato o non & imputabile oppure nel caso in cui il reato si estingua per una
causa diversa dall dédamnisti a.

La previsione della responsabilita amministrativa di cui al Decreto coinvolge, nella repressione degli
illeciti ivi espressamente previsti, gli enti che abbiano tratto vantaggio dalla commissione del reato o
nel cui interesse siano stati compiuti i reati - o gli illeciti amministrativi - presupposto di cui al
Decr et o medesi maente sBno tregabili samziodi pdcuniérie e interdittive, nonché la

confisca, la pubblicazione della sentenza di condanna ed il commissariamento. Le misure

6
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interdittive, che possono comport ar e epte consdg@denze piu gravose rispetto alle sanzioni
pecuniarie, consistono nella sospensione o revoca di licenze e concessioni, nel divieto di contrarre

con la Pubblica Amministrazione, nell'interdizione dall'esercizio dell'attivita, nell'esclusione o revoca

di finanziamenti e contributi, nel divieto di pubblicizzare beni e servizi.

La suddetta responsabilita si configura anche inrelazionea r eat i commessi all 6es
|l oro repressione non proceda | o St at centadabbia neluogo

territorio dello Stato italiano la sede principale.

1.2 Lbéadozione dei model | i di 0 rogqaati iegimemtz detlan e g
responsabilit”™ ammiemé strativa del |l 0
Istituita la responsabilita amministrativa degli ent i , 61 @a&ndt .Decr et o este@bi | i s«

risponde nel caso in cui dimostri di aver adottato ed efficacemente attuato, prima della
commi ssi one @ mddellifdiaorganizzaziofie e di gestione idonei a prevenire reati della
specie di quello verificatosié 0 .
La medesima norma pr evedegrganinsorha rcei, d odn tsmta tbhuitz i iomte
compito di vigilare sulfun zi onament o, sull 6efficacia e sull 6oss
curarne l'aggiornamento.
Il Modello di organizzazione, gestione e controllo (di seguito denominato a nc he M) ded b Vv
rispondere alle seguenti esigenze:
1 individuare le attivita nel cui ambito possano essere commessi i reati previsti dal Decreto;
T prevedere specifici protocol | dttiuaziene telle decisignr o g r a
d e énte ih relazione ai reati da prevenire;
1 individuare modalita di gestione delle risorse finanziarie idonee ad impedire la commissione di
tali reati;
T prevedere obbl ighi di informazione nei confro
funzi onament o e IsModelob6osservanza de
1 introdurre un sistema disciplinare idoneo a sanzionare il mancato rispetto delle misure indicate
nel Modello.

Ove il reato sia commesso da soggetti che rivestono funzioni di rappresentanza, di amministrazione

o di di r enteiodinra sud enital ofganizzativa dotata di autonomia finanziaria e funzionale,
nonché da soggetti che esercitano, anche di fatto, la gestione e i | control entenanel | o
ri sponde se prova <che: (i) | 6organo dirigente he

commissione del fatto, un Modello di organizzazione e di gestione idoneo a prevenire reati della

specie di quell o verificatosi; (i) il tModeioet o di



di curarne laggiornamento e stato af f i dat o a uemte dotatg di rmutonamo potdriedi | 6
iniziativa e di controllo; (iii) i soggetti hanno commesso il reato eludendo fraudolentemente il
Modello, (i v) non vi ~ stata omessa o insufficiente

Nel caso in cui, invece, il reato sia commesso da soggetti sottoposti alla direzione o alla vigilanza di

uno d e i soggetti entep regponsabild secla tcommmissidné del reato e stata resa
possibile dallbéinosservanza degl. obbl i ghnogndi di
caso, e s ¢ | uesta, prima dellaoconamisdiofe del reato, abbia adottato ed efficacemente

attuato un Modello idoneo a prevenire reati della specie di quello verificatosi, secondo una
valutazione che deve necessariamente essere a priori.

Léart . 6 del D e ¢ chetl Modelld gopsa aseere adottafoisulla hase di codici di
comportamento redatti da associazioni rappresentative di categoria e comunicati al Ministero della

Giustizia.

Si precisa che il Modello di Banca 5 S.p.A. ( d i seguito denomion@dtca p&n ohe
stato predisposto attenendosi T n e | ri spetto delle peculiarit?a del
struttura organizzativa i ai principi ed ai contenuti del Modello della Capogruppo Intesa Sanpaolo

SpA (di seguito denomi npadé/ oa niclhnet efsga pieagmeegiiuida O
redat t e, appeovate dahNgidistero della Giustizia.



Capitolo 2 - Il Modello di organizzazione, gestione e controllo ai sensi del Decreto legislativo
8 giugno 2001, n. 231 di Banca 5 S.p.A.

llpresenteModel | o costituisce | 6aggiornamento di una p
di Amministrazione della Banca in data 21 dicembre 2017.
Lbaggi ornamento del document o s principalimetisagionnecessar i c
9 recepire le variazioni alla struttura organizzativa e operativa della Banca, verificatesi
successivamente all'adozione della precedente edizione;;
1 integrare i protocolli per la prevenzione della commissione delle nuove fattispecie di reato
inserite nel D.Lgs. 231/2001.

2.1 Gli strumenti aziendali esistenti quali presupposti del Modello

Ai sensi dell o Statut o, |l a Banca ha per oggetto |
sue varie for me. Essa pu, compiere, s i eadisposizionit al i ¢
vigenti e previo ottenimento delle prescritte autorizzazioni, tutte le operazioni ed i servizi bancari e
finanziari consentiti, ivi inclusi i servizi di investimento e i relativi servizi accessori, nonché ogni altra

operazione strumentale o comunque connessa al raggiungimento dello scopo sociale.

La Banca si sta sempre pi%¥h posizionando sul mer c
prodotti bancari e servizi di pagamento a partner specializzati (quali SisalPay S.p.A. e operatori

fintech come Oval Money) che a loro volta li propongono ai propri clienti retail e/o professionali

(quali esercenti convenzionati).

Tuttavia, ad oggi Banca 5 intrattiene anche rapporti bancari continuativi con clienti retail (a cui sono

offerti servizi bancari tramite app), con esercenti convenzionati con il partner SisalPay S.p.A. (quali
tabaccherie, bar ed edicole a cui sono inoltre erogati servizi creditizi) e con alcuni clienti corporate.

Nella predisposizione del presente Modello si & tenuto conto, oltre che della struttura organizzativa

della Banca, anche della normativa, delle procedure e dei sistemi di controllo esistenti e gia

operanti nella Banca stessa, in quanto idonei a valere anche come misure di prevenzione di reati e

di comportamenti illeciti in genere, inclusi quelli previsti dal D.Lgs. n. 231/2001.

Gli organi di Banca 5 S.p.A. hanno dedicato e continuano a dedicare la massima cura nella
definizione delle strutture organizzative e delle procedure operative in linea con le direttive della
Capogruppo, sia al fine di assicurare efficienza, efficacia e trasparenza nella gestione delle attivita

e nell 6attribuzione delle correlative responsabil
malfunzionamenti ed irregolarita (tra i quali si annoverano anche comportamenti illeciti o comunque

non in linea con quanto indicato dalla Banca).



Il contesto organizzativo di Banca5 S.p.A.  costituito dall dédinsieme di
che garantiscono il funzionamento della Banca; si tratta dunque di un sistema articolato che viene

definito e verificato internamente anche al fine di rispettare le previsioni normative a cui la Banca é
sottoposta sia in qualita di banca che di societa appartenente al gruppo bancario Intesa Sanpaolo

(Testo Unico Bancar i o, Testo Uni c o Fihanziaria) ieat.) e dencverddg@enti o n e
disposizioni emanate dalle Autorita di Vigilanza (Banca Centrale Europea, Banc a dol t a
Commissione Nazionale per le Societa e la Borsa, ecc.), ognuna per i profili di rispettiva
competenza, Il e qual. svolgono verifiche e control
sua struttura organizzativa, come previsto dalla normativa.

In quanto appartenente al gruppo bancario Intesa Sanpaolo, la Banca € inoltre sottopostaall 6 at t i v i
di indirizzo, governo e supporto esercitata dalla Capogruppo ed €& tenuta ad osservare le
disposizioni emanate dalla stessa nel quadro delle attivita di governo delle proprie partecipate.

E6 dunque evidente che taleooomPl tascott oposimei &
costante della vigilanza da parte delle Autorita preposte, costituiscono anche un prezioso strumento

a presidio della prevenzione di comportamenti illeciti in genere, inclusi quelli previsti dalla normativa

specifica che dispone la responsabilita amministrativa degli enti.

Tra |l e previsioni normative rientra anche | 0obbl
Lgs. n. 254/2016, una Dichiarazione consolidata di carattere non finanziario che, nella misura
necessaria ad assicurare la comprensione dell'attivita del Gruppo, del suo andamento, dei suoi
risultati e dell'impatto dalla stessa prodotta, copre i temi ambientali, sociali, attinenti al personale, al
rispetto dei diritti umani, alla lotta contro la corruzione attiva e passiva. La Dichiarazione deve
descrivere il modello aziendale di gestione ed organizzazione delle attivita di impresa, ivi inclusi i
modelli di organizzazione e di gestione adottati ai sensi del D. Lgs. n. 231/2001, le politiche

praticate con riferimento alla gestione dei suddetti temi e dei principali rischi inerenti.

Qual i speci fici strument.i gi ” esistent. e dirett
decisioni aziendaliead ef fettuare i cont r olelinrelagiont di @aitevgli vi t -
illeciti da prevenire, la Banca ha individuato ed approvato:
1 le regole di corporate governance adottate in recepimento della normativa societaria e
regolamentare rilevante e delle direttive emanate dalla Capogruppo;
i regolamenti interni e le policy aziendali;
il Codice Etico, il Codice Interno di Comportamento di Gruppo e le Linee Guida Anticorruzione di
Gruppo;

9 il sistema dei controlli interni;
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9 il sistema dei poteri e delle deleghe.

Le regole, le procedure e i principi di cui agli strumenti sopra elencati non sono riportati
dettagliatamente nel presente Modello ma fanno parte del pit ampio sistema di organizzazione,
gestione e controllo che lo stesso intende integrare e che tutti i soggetti destinatari, sia interni che

esterni, sono tenuti a rispettare, in relazione al tipo di rapporto in essere con la Banca.

Nei paragrafi che seguono si intendono illustrare, per grandi linee, esclusivamente i principi di
riferimento del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida

Anticorruzione di Gruppo, il sistema dei controlli interni, nonché il sistema dei poteri e delle deleghe.

2.1.1 Codice Etico, Codice Interno di Comportamento di Gruppo e Linee Guida

Anticorruzione di Gruppo

A conf er matandaeattribuitda aingpodiliretici e a coerenti comportamenti improntati a rigore e

integrita, la Banca recepisce il Codice Etico, il Codice Interno di Comportamento di Gruppo e le

Linee Guida Anticorruzione di Gruppo adottati da Intesa Sanpaolo S.p.A.

Il Codice Etico & uno strumento di autoregolamentazione volontaria, parte integrante del modello di

gestione della Corporate Social Responsibility. Contiene la mission, i valori aziendali e i principi che

regolano le relazioni con gli stakeholder, a partire dal | 6i dent it~ aziendal e.
particolare rilevanza (es. diritti umani , tut el «
corruzione) richiama regole e principi coerenti ai migliori standard internazionali..

Il Codice Interno di Comportamento di Gruppo, applicabile a tutte le societa del Gruppo, é costituito

da un insieme, volutamente snello, di regole sia di carattere generale i che definiscono le norme
essenziali di comportamento degli esponenti aziendali, dei dipendenti e dei collaboratori esterni

c he, nell 6ambito dell e |l oro funzioni, sono tenut
diligenza, onesta e correttezza - sia di carattere piu specifico, ad esempio laddove si vietano
determinate operazioni personali.

Le Linee Guida Anticorruzione di Gruppo, in linea con le migliori prassi internazionali, individuano i

principi, identificano le aree sensibili e definiscono i ruoli, le responsabilita e i macro-processi per la

gestione del rischio di corruzione da parte del Gruppo.

Per le Societa per le quali il presidio della conformita in materia di responsabilita amministrativa

degl i Enti ~ accentrato nella Capogruppo  previ
Financial Crime di Capogruppo della responsabilita di presidio della materia e al Responsabile

Antiriciclaggio il ruolo di Responsabile Anticorruzione.
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2.1.2 Le caratteristiche salienti del Sistema dei Controlli Interni

Banca 5 S.p.A., per garantire una sana e prudente gestione, coniuga la profittabilita dell'impresa

con un'assunzione dei rischi consapevole e con una condotta operativa improntata a criteri di

correttezza.

Pertanto, la Banca, in linea con la normativa di legge e di vigilanza ed in coerenza con le

indicazioni della Capogruppo, si & dotata di un Sistema dei Controlli Interni idoneo a rilevare,

mi surare e verificare nel continuo i rischi tipic

Il Sistema dei Controlli Interni di Banca 5 S.p.A. € insito nell'insieme di regole, procedure e

strutture organizzative che mirano ad assicurare il rispetto delle strategie aziendali e |l

conseguimento delle seguenti finalita:

9 efficacia ed efficienza dei processi aziendali;

1 salvaguardia del valore delle attivita e protezione dalle perdite;

1 affidabilita e integrita delle informazioni contabili e gestionali;

1 conformita delle operazioni con la legge, la normativa di vigilanza nonché con le politiche, i piani,
i regolamenti e le procedure interne.

Il Sistema dei ControllilInt er ni -~ delineato da unoéinfrast)utt ul

che permette di ripercorrere in modo organico e codificato le linee guida, le procedure, le strutture

organizzative, i rischi ed i controlli presenti in azienda, recependo, oltre agli indirizzi aziendali e le

indicazioni degli organi di vigilanza, anche le disposizioni di legge, ivi compresi i principi dettati dal

D.Lgs. n. 231/01.

L6i mpianto normativo  Gaverramceéquempoperdemporafotati, chee nt i

sovraintendono al funzionamento della Banca (Statuto, Codice Etico del Gruppo Intesa Sanpaolo,

Codice Interno di Comportamento di Gruppo, Regolamento di Gruppo, Regolamento delle

operazioni con parti correlate, Regolamento del Sistema dei Controlli Interni Integrato,

Regolamento Organizzativo, Facolta e poteri, Linee guida, Modelli organizzativi, ecc.) e da norme

piu strettamente operative che regolamentano i processi aziendali, le singole attivita e i relativi

controlli (Ordini di Servizio, Note Interne, Circolari, Procedure, ecc.).

Piu nello specifico le regole aziendali disegnano soluzioni organizzative che:

9 assicurano una sufficiente separatezza tra le funzioni operative e quelle di controllo ed evitano
situazioni di conflitto di interesse nell'assegnazione delle competenze;

9 sono in grado di identificare, misurare e monitorare adeguatamente i principali rischi assunti nei
diversi segmenti operativi;

i consentono la registrazione di ogni fatto di gestione e, in particolare, di ogni operazione con

adeguato grado di dettaglio, assicurandone la corretta attribuzione sotto il profilo temporale;
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1 assicurano sistemi informativi affidabili e idonee procedure di reporting ai diversi livelli direzionali
ai quali sono attribuite funzioni di controllo;

i garantiscono che le anomalie riscontrate dalle strutture operative, dalla Funzione Internal
Auditing e dalle altre funzioni di controllo siano tempestivamente portate a conoscenza di livelli
appropriati dell'azienda e gestite con immediatezza.

Inoltre, le soluzioni organizzative aziendali prevedono attivita di controllo a ogni livello operativo

che consentano l'univoca e formalizzata individuazione delle responsabilita, in particolare nei

compiti di controllo e di correzione delle irregolarita riscontrate.

La Banca ha individuato le seguenti tipologie di controlo descr i tte iin dettagl i
Regolamento del sistema dei controlli interni integrato:
1 primo livello: controlli di linea che sono diretti ad assicurare il corretto svolgimento delle
operazioni (ad esempio, controlli di tipo gerarchico, sistematici e a campione) e che, per quanto
possibile sono incorporati nelle procedure informatiche. Sono effettuati dalle stesse strutture
operative e di business, anche attraverso unita dedicate esclusivamente a compiti di controllo
che riportano ai responsabili delle strutture medesime, ovvero sonoese g u i t i nel |l ambi t
office. Le strutture operative e di business sono le prime responsabili del processo di gestione
dei rischi e devono rispettare i limiti operativi loro assegnati coerentemente con gli obiettivi di

rischio e con le procedure in cui si articola il processo di gestione dei rischi;

i secondo livello: control li sSui rischi e sulla confor mi-
|l 6al tro: i) |la corretta attuazione del prodesso
assegnat.i alle varie funzioni, iii) la conformit

di autoregolamentazione. Le funzioni preposte a tali controlli sono distinte da quelle produttive e
concorrono alla definizione delle politiche di governo dei rischi e del processo di gestione dei
rischi;

9 terzo livello, controlli di revisione interna, volta a individuare, violazioni delle procedure e della

regol amentazione, nonch® a val ut ar e periodi can
funzionalita (i n t er mi ni di efficienza ed efficacia) e
del sistema informativo con cadenza prefissata

Essa é condotta da strutture diverse e indipendenti da quelle produttive. In particolare, Banca 5
ha accentrato | 6attivit” di revisione interna (

Chief Audit Officer di Capogruppo, sulla base di appositi Accordi di Servizio.

Il Sistema dei Controlli Interni & periodicamente soggetto a ricognizione e adeguamento in

relazione all éevoluzione dell doperativit”™ azienda
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2.1.3 Il sistema dei poteri e delle deleghe

A norma di Statuto, il Consiglio di Amministrazione & investito di tutti i poteri p e r | 6ordi na
straordinaria amministrazione della Banca e ha delegato alcune proprie attribuzioni di carattere
gestionaleall 6 Ammi ni st r a teterméanfoed i eelgtizi foateri.

Inoltre, il Consiglio di Amministrazioneh a def i ni t o otdri dediberativite di spesa iconferiti

ai Responsabili delle strutture organizzative, in coerenza con le responsabilitd organizzative e

gestional.i attribuite, predeterminandone i i mi ti
subdeleghe.

La facolta di subdelega € esercitata attraverso un processo trasparente, sempre monitorato,
graduato in funzione del ruol o e della posizione
| 6obbligo di informativa alla funzione del egante.

Sono inoltre formalizzate le modalita di firma sociale per atti, contratti, documenti e corrispondenza,
sia esterna che interna e le relative facolta sono attribuite ai dipendenti in forma abbinata o singola.
Tutte le strutture operano sulla base di specifici documenti interni della Banca (ad esempio,
regolamenti, policy) che definiscono i rispettivi ambiti di competenza e di responsabilita; tale
documentazione é portata a c onos c enz a dellaeBarcéd sAmalmgamente é diffuso lo
specifico documento, approvato dal Consiglio di Amministrazione, che definisce le facolta di
autonomia gestionale.

Anche le procedure operative, che regolano le modalita di svolgimento dei diversi processi
aziendal i, sono di Bancaattrawersa $pécidanarmativin o del | a
Pertanto, i principald:@ processi decisional. ed attuat
codificati, monitorabili e conoscibili da tutta la struttura e, dunque, dai destinatari del Modello di

organizzazione, gestione e controllo adottato da Banca 5.

2.2 Le finalit”™ perseguite con | bdadozione del Mo d

Nonostante gli strumenti aziendali illustrati nei paragrafi precedenti risultino di per sé idonei anche a

prevenire i reati contemplati dal Decreto, la Banca ha ritenuto opportuno adottare uno specifico

fModello di organizzazione, gestione e controllo ai sensi del decreto legislativo 8 giugno 2001, n.

2310 ( d i seguito a,nnella eonvinhboel éh¢ i cojtituisca, oltre che un valido
strumento di sensibilizzazione di tutti coloro che operano per conto della Banca, affinché tengano
comportamenti corretti e lineari, anche un piu efficace mezzo di prevenzione contro il rischio di
commissione dei reati e degli illeciti amministrativi previsti dalla normativa di riferimento.

In particolare, attravers o | 6 adozi one ed il costante aggiorname
di perseguire le seguenti principali finalita:
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1

determinar e, in tutti coloro che operano per

(ovvero di quelle nel cui ambito, per loro natura, possono essere commessi i reati di cui al
Decreto), la consapevolezza di poter incorrere, in caso di violazione delle disposizioni impartite
in materia, in conseguenze disciplinari e/o contrattuali, oltre che in sanzioni penali e
amministrative irrogabili nei loro stessi confronti;

ribadire che tali forme di comportamento illecito sono fortemente condannate, in quanto le stesse
(anche nel caso in cui la Banca fosse apparentemente in condizione di trarne vantaggio) sono
comunque contrarie, oltre che alle disposizioni di legge, anche ai principi etici ai quali la Banca,
in linea con la Capogruppo,i nt ende attener si nell 6eserci zi
consentire alla Banca, grazie ad wunodazi omdi
intervenire tempestivamente, al fine di prevenire o contrastare la commissione dei reati stessi e

sanzionare i comportamenti contrari al proprio Modello.

2.3 Gli elementi fondamentali del Modello

Gli elementi fondamentali sviluppati nella definizione del Modello possono essere cosi brevemente

riassunti:

T

T

individuazione delle aree di attivita a rischio ovvero delle attivita aziendali sensibili nel cui ambito

potrebbero configurarsi le ipotesi di reato da sottoporre ad analisi e monitoraggio;

gestione di processi operativi in grado di garantire:

0 la separazione dei compiti attraverso una corretta distribuzione delle responsabilita e la
previsione di adeguati livelli autorizzativi, allo scopo di evitare sovrapposizioni funzionali o
allocazioni operative che concentrino le attivita critiche su un unico soggetto;

0 una chiara e formalizzata assegnazione di poteri e responsabilita, con espressa indicazione
dei limiti di esercizio e in coerenza con le mansioni attribuite e le posizioni ricoperte
nel | 6a mbsiruttura odyanizzativa,;

o0 corrette modalita di svolgimento delle attivita medesime;

o la tracciabilita degli atti, delle operazioni e delle transazioni attraverso adeguati supporti
documentali o informatici;

0 processi decisionali legati a predefiniti criteri oggettivi (es.: esistenza di albi fornitori,
esistenza di criteri oggettivi di valutazione e selezione del personale, ecc.);

o lebistenza e la tracciabilita delle attivita di controllo e supervisione compiute sulle
transazioni aziendali;

o la presenza di meccani s mi di sicurezza i n grad

protezione/accesso fisico-logico ai dati e ai beni aziendal;
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T emanazi one di regole comportamental. idonee a g

rispetto delle leggi e dei regolamentiede | | 6i nt egri t "™ del patri moni o a
T definizione del | e responsabilit?” nell 6adozi one,
stesso;

fidentificazione ihikahzh & Cattripuionie sdimspecifitii comyiti di  vigilanza
sul | 6ef f i tofwwienamento delrModelto;
definizione deiflussii nf or mat i vi n eganismomdnMigilanza;t i del | 6 O
definizione e applicazione di disposizioni idonee a sanzionare il mancato rispetto delle misure
indicate nel Modello;

1 formazione del personale e comunicazione interna in merito al contenuto del Decreto e del

Modello ed agli obblighi che ne conseguono.

2.4 La Struttura del Modello

Nel definire il presente Modello, Banca 5 S.p.A. ha adottato un approccio che ha consentito di
utilizzare e integrare nel Modello stesso le regole e la normativa interna esistenti sulla base della
mappatura delle aree e attivita sensibili effettuata in occasioned el | 6 adozi one del Mo d

successivi aggiornamenti.

Sono state cosi identificate per ciascuna categoria d i Ai |l |l ecitanche peemezzo piost oo
interviste dirette ai Responsabili delle varie unita organizzative della Banca, le aree aziendali
Asensibilio.

Nel |l 6ambito di ogni area sensibile sono statvte po
delle quali & piu verosimile il rischio della commissione di illeciti presupposto previsti dal Decreto

(c.d. attivita fsensibilig, codificando per ciascuna di dette attivita, principi di comportamento e di

controllo, diversificati in relazione allo specifico rischio-reato da prevenire, cui devono attenersi tutti

coloro che vi operano. | risultati di tale attivita sono successivamente stati condivisi con i soggetti
intervistati.

Il Modello trova poi piena ed efficace attuazione nella realta della Banca attraverso il collegamento

di ciascuna attivit”™ s e nanmpdperliteem@o cainvofie elcen lagéstionet t ur e
dinamica dei processi e della relativa normativa interna di riferimento, che deve basarsi sui principi

di comportamento e di controllo enunciati per ciascuna di dette attivita.

Lééapprocci o seguito:
1 consente di valorizzare al meglio il patrimonio conoscitivo gia esistente in azienda in termini di

politiche, regole e normative interne attuazonei ndir
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delle decisioni della Banca in relazione agli illeciti da prevenire e, piu in generale, la gestione dei
ri schi e | 6effettuazione dei controll i;

1 permette di gestire con criteri univoci le regole operative aziendali, incluse quelle relative alle

areefsensi bili o;

frende pi%¥ agevole |l a costante implementazione
del | 6i mpi anto nor mati vo i nterni ai mut ament i d
aziendal e, assicurando un elModelivat o grado di fidi na

In Banca 5 S.p.A. il presidio dei rischi rivenienti dal regime di responsabilita introdotto dal D.Lgs. n.

231/01 é pertanto assicurato:

9 dal presente documento (f Model | o di organi zzazaieenstdel dgcee®t i 0 n e
legislatvo8gi ugno 20,1, n. 2310

T dall 6i mpi anto nor mat i v o patsintsgtageaetsestanzialhe ne cost it

In particolare, il Mdtlello di organizzazione, gestione e controllo ai sensi del decreto legislativo 8

giugno 2001, n. 2316delinea:

9 il contesto normativo di riferimento;

Tl ruol o e | a responsabilit?® del | e struttur e

modificazione del Modello;

9 gli specificicompitie r esponsabil it igidred;l 6 Or gani smo di V

9 iflussiinformatividaev er s o | 6 @irViggiama, s mo

1 il sistema sanzionatorio;

9 le logiche formative;

Tl e aree Asensibilid in relazione alle fattispeci
fT1le attivit?w aziendal.i nell 6ambito delle qual.i p
presupposto ed i principi di comportamento e le regole di controllo volti a prevenirli (attivita
fisensibilid).

L6i mpianto normativo della Banca, costituito dai

del Gruppo Intesa Sanpaolo, Codice Interno di Comportamento di Gruppo, Regolamenti, Linee
Guida, Funzionigrammi delle strutture organizzative, ecc.), nonché da Ordini di Servizio, Note
Interne, Circolari, Procedure e altri strumenti, regolamenta ai v a r i i vel I | 6oper at

nell e aree/sathtilviot’e Toestituisce a tutti gli effet
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L6i mpianto normativo  contenuto e catalogato, co

in un apposito repositoryd ocument al e, di f fuso al Imibeilanréteintranet d i t
aziendale e costantemente aggiornato a cura delle strutturec o mp et ent i in coerenza
del |l 6operativitsw

Pertant o, dal |l 6associazione dei contenuti del Mo d
estrarre, perciascuna dell e attivit”™ fAsensi bil ipwtpcollschee ci f i

descrivono fasi di attivita, strutture coinvolte, principi di controllo e di comportamento, regole

operative di processo e che consentono di rendere verificabile e congrua ogni fase di attivita.

2.5 | destinatari del Modello

Il Modello e le disposizioni ivi contenute e richiamate devono essere rispettate dagli esponenti

aziendali e da tutto il personale di Banca 5 S.p.A. e, in particolare, da parte di coloro che si trovino

a svolgere le attivita sensibili.

La formazione del personal e e |l 6i nformazione i
costantemente assicurati con le modalitd meglio descritte al successivo Capitolo 6.

Al fine di gar ant i rpevenzione fddi reatiaic Modekode desfinate anthe wia
soggetti esterni (intendendosi per tali i fornitori, gli agenti, i consulenti, i professionisti, i lavoratori

autonomi o parasubordinati, i partner commerciali, o altri soggetti) che, in forza di rapporti
contrattuali, prestino la loro collaborazione alla Banca per la realizzazione delle sue attivita. Nei
confronti dei medesi mi il ri spetto del Model |l o
contrattuale che impegni il contraente ad attenersi ai principi del Modello e delle Linee Guida
Anticorruzionee a segnal are al | 6 ©al ResponsabitecAzighdale Xrtiaprirukicne z a
eventuali notizie della commissione di illeciti o della violazione del Modello, prevedendosi che la
violazione degli impegni o, comunqgue, eventuali condotte illecite poste in essere in occasione o
comungque i n relazione all 6esecuzione degl i i ncoe

i nadempi mento ai sensi dell éart. dtaid cod. <civ. a

2.6. Adozione, efficace attuazione e modificazione del Modello i Ruoli e responsabilita
Adozione del Modello

Léadozione e | d6efficace ata,uaaii onen dield eviettdédel to. c6o,
Decreto, atti di competenza e di emanazione del Consiglio di Amministrazione che approva,
mediante apposita delibera, il Modello, su propostadell 6 Ammi ni stratore Del egato
LOAmMmMI ni st r a ddinisee, adahe relgseotruolo di Datore di Lavoro ai sensi del D.Lgs. n.

81/08, la struttura del Modelloda s ott oporr e alCondiglpgi Anominastraziomencen d e |
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il supporto, per gli ambiti di rispettiva competenza, delle Funzioni Internal Auditing, Compliance,
Antiriciclaggio, Legale e M&A e Partecipazioni di Capogruppo, della Funzione Personale e Sviluppo
Organizzativo della Banca, , honché del Committente ai sensi del D.Lgs. n. 81/2008, del Delegato
in materia ambientale ai sensi del D.Lgs. n. 152/2006* nonché con il supporto - ove necessario -
delle altre unita organizzative nonché di altre strutture competenti di Capogruppo, e sentito il parere

del |l 60Organi smo di Vigilanza.

Efficace attuazione e modificazione del Modello

E cura del Consiglio di Amministrazione (o di soggetto da questi formalmente delegato) provvedere

al | 6ce fatfuazione del Modello, mediante valutazione e approvazione delle azioni necessarie
per i mplementar!| o i wiodlu &z icaamrrd adanoRrmmmmihisirafieomiiawald |, | 6
del supporto dell 60rganismo di Vigilanza

Il Consiglio di Amministrazione delega le singole strutture a dare attuazione ai contenuti del Modello

e a curare il costante aggiornamento e implementazione della normativa interna e dei processi

aziendali, che costituiscono parte integrante del Modello, nel rispetto dei principi di controllo e di

comportamento definiti in relazione ad ogni attivita sensibile.

Léef ficace e c oad bodelo eagarantith atrest.i one d

T dall 60rgani smo di Vigilanza, nell 6esercizio dei
sulle attivita svolte dalle singole unita organizzative nelle aree sensibili;

9 dai Responsabili delle varie unita organizzative della Banca e/o di Capogruppo in relazione alle

attivita a rischio dalle stesse svolte.

Il Consiglio di Amministrazione deveinol t r e garantire, anche attraver.
di Vigilanza, | 6aggi ornamento delle aree sensibi
adeguamento che si rendessero necessarie nel futuro.

Specifici ruoli e responsabilitad nella gestione del Modello sono inoltre attribuiti alle strutture di

seguito indicate.

Funzione Internal Auditing
La Funzione Internal Auditing assicura in generale una costante ed indipendente azione di
sorveglianza sul regol ar e an cssinakfing d predenitelo Gilevare r a t i \

| 6i nsorgere di comportament.i O situazioni anoma

1 Figura di prossima nomina, anche a seguito della revisione dello Statuto della Societa e del contratto di servizi con Intesa Sanpaolo S.p.A. in
materia di immobili.
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compl essivo sistema dei control li i nterni e |l a s
processi aziendali.

La Funzione Internal Auditihng support a | @iOvigijaaza inel mvigilare sul rispetto e

sull 6adeguatezza delle regole contenute nel Mo d e
riscontrate nel corso della propria attivita, le strutture di volta in volta competenti per le opportune

azioni di mitigazione.

Funzione Compliance

La Funzione Compliance € competente a garantire, nel tempo, la presenza di regole, procedure e

prassi operative che prevengano efficacemente violazioni o infrazioni alle norme vigenti.

Con specifico riferimento ai rischi di responsabilita amministrativa introdotti dal Decreto, la Funzione

Compl i ance s uppod tVigilanzabnlo gwlgimento delle sue attivita di controllo

mediante:

Tl a definizione e Mbdéla,ganiacollabaraziene dala Fdreibne Personale e
Sviluppo Organizzativo, del Datore di lavoro e del Committente ai sensi del D.Lgs. n. 81/08, del
Delegato in materia ambientale ai sensi del D.Lgs. n. 152/2006 e della Funzione Antiriciclaggio,
per quanto di competenza, in coerenza all béevoluzione dell a
modifiche della struttura organizzativa aziendale;

9 il supporto della Funzione Legale e Contenzioso di Capogruppo per quanto concerne
| 6interpretazione delsload uzoomat idia,questi oni di
condotte che possono configurare ipotesi di reato;

1 il monitoraggio nel tempo in merito alla efficacia del Modello con riferimento alle regole e principi
di comportamento per la prevenzione dei reati sensibili; a tal fine la Funzione Compliance:

0 individua annualmente i processi ritenuti a maggior grado di rischiosita in base sia a
considerazioni di natura qualitativa rispetto
specifici presidi a mitigazione del relativo rischio; per i processi individuati, la Funzione
Compliance provvede al rilascio di una concordanza preventiva, anteriormente alla loro
pubblicazione sul sistema normativo aziendale, circa la coerenza con i principi di controllo e
di comportamento previsti dal Modello; procede altresi, con un approccio risk based,
all 6effettuazi one asburancepadtea valutaceHaecontotmitaidei procéssi d i
ai protocolli previsti dal Modello;

o analizza le risultanze del processo di autovalutazione e attestazione delle unita
organizzative circa il rispetto dei principi di controllo e comportamento prescritti nel Modello;

T 1 6esame ditevd prévenieriteo dalla Funzione Internal Auditing in merito alle criticita

riscontrate nel corso della propria attivita di verifica.
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Funzione Antiriciclaggio

La Funzione Antiriciclaggio verifica nel continuo che le procedure aziendali siano coerenti con

| 6obiettivo di prevenire e contrastare | anomeol azi

regolamentari) e di autoregolamentazione in materia di riciclaggio, di finanziamento al terrorismo, di

violazione degli embarghi e della normativa armamenti.

Per il perseguimento delle finalita di cui al Decreto, la Funzione Antiriciclaggio limitatamente alla

gestione dei rischi in materia di antiriciclaggio, di finanziamento del terrorismo, di violazione degli

embarghi e della normativa armamenti:

f partecipa alla definizione della struttura del Y

1 promuove le modifiche organizzative e procedurali finalizzate ad assicurare un adeguato
presidio del rischio di riciclaggio e di finanziamento del terrorismo;

friceve e inoltra i reporting periodici e i fl uss
aifenomeni di riciclaggio e di finanziamento del

9 cura, in raccordo con le altre strutture aziendali competenti in materia di formazione, la
predisposizione di un adeguato piano di formazione, finalizzato a conseguire un aggiornamento

su base continuativa dei dipendenti e dei collaboratori.

Funzione Legale

La Funzione VLegale per il persegui mento dell e fi
normativa specifica e degli orientamenti giurisprudenziali in materia.

Spetta altresiallaFunzi one Legale | dinterpretazione dell a
diritto e | 6identificazione delle condotte che po
La Funzione Legale collabora con le altre Funzioni interessate, ognuna per il proprio ambito di
competenza, all 6adeguament o del Model | o, segnal al

responsabilita amministrativa degli enti.

Funzione M&A e Partecipazioni

La Funzione M&A e Partecipazioni di Capogruppo in coerenza con il suo ruolo istituzionale, ha la
responsabilita sia di assicurare consulenza e assistenza con specifico riferimento alle
caratteristiche ed alle attivita dell'Organismo di Vigilanza, sia di segnalare ai competenti Organi
societari - in caso dioper azi oni societarie o di altra natur a

della Banca - I'esigenza di modificare il Modello per tenere conto della nuova situazione.
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Funzione Personale e Sviluppo Organizzativo

La Funzione Personale e Sviluppo Organizzativo della Banca, di concerto con le rispettive funzioni

di Capogruppo, per gli ambiti di rispettiva competenza, al fine di meglio presidiare la coerenza della

struttura organizzativa e dei meccanismi di governance rispetto agli obiettivi perseguiti col Modello,

ha la responsabilita di:

i progettare la struttura organizzativa, definendone missioni, organigrammi e funzioni, al fine di
sottopor | a a lddl'anamnstratore Betegaton e
definire | e regole per il di deiepeessiorganizaativif i ci al i zz
supportare la progettazione dei processi organizzativi ovvero validare procedure definite da altre
strutture, garantendone la coerenza con il disegno organizzativo complessivo;

1 identificare, per ogni processo aziendale sensibile, la struttura prevalente responsabile
del |l 6aut odi agnosi e dei flussi informativi desti

1 collaborare con le altre funzioni interessate, ognuna per il proprio ambito di competenza,

all 6adeguament o del s Mosldllce (an seguitoodir modifichewnella reormatieal
applicabil e, nell 6assetto organizzativo aziendal
Decreto);

9 diffondere la normativa interna a tutta la struttura della Banca attraverso la rete Intranet

aziendale.

Inoltre, la Funzione Personale e Sviluppo Organizzativo, di concerto con le rispettive funzioni di
Capogruppo per gli ambiti di rispettiva competenza:
1 programma piani di formazione e interventi di sensibilizzazione, rivolti a tutti i dipendenti
sul |l 6i mportanza di un comportamento conforme al
contenuti del Modello, del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle
Linee Guida Anticorruzione di Gruppo, nonché specifici corsi destinati al personale che opera
nelle aree sensibili con lo scopo di chiarire in dettaglio le criticita, i segnali premonitori di
anomalie o irregolarita, le azioni correttive da implementare per le operazioni anomale o a
rischio;
1 presidia, con il supporto delle Funzioni Compliance, Internal Auditing, Antiriciclaggio e Legale e
Contenzioso di Capogruppo, il processo di rilevazione e gestione delle violazioni del Modello,
nonché il conseguente processo sanzionatorio e, a sua volta, fornisce tutte le informazioni
emerse in relazione ai fatti e/o ai comportamenti rilevanti ai fini del rispetto della normativa del
Decreto all 60Organi smo di Vigilanza, i gual e | ¢

nonch® di monitorare | 6adeguatezza del Model | o.
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Unita organizzative
Alle unita organizzative & assegnata la responsabilitd dell'esecuzione, del buon funzionamento e
della efficace applicazione nel tempo dei processi. La normativa interna individua le unita
organizzative cui &€ assegnata la responsabilita della progettazione dei processi.
Agli specifici fini del Decreto, le unita organizzative hanno la responsabilita di:
9 rivedere - alla luce dei principi di comportamento e di controllo prescritti per la disciplina delle
attivita sensibili - le prassi ed i processi di propria competenza, al fine di renderli adeguati a
prevenire comportamenti illeciti;
f segnal are all 60Organismo di Vigilanza eventual. s

In particolare, le unita organizzative per le attivita aziendali sensibili devono prestare la massima e

costante cura nel verificare | 6esistenza e nel p
procedure che potrebbero dar luogo a prevedibil:i
nel |l dambi t o iplopriaktoempetemza.i vi t~ d

Datore di lavoro e Committente ai sensi del D.Lgs. n. 81/2008 - Delegato Ambientale ai sensi
del D.Lgs. n. 152/2006
| soggetti individuati quali Datore di Lavoro, Committente ai sensi del D.Lgs. n. 81/2008 e Delegato
in materia ambientale ai sensi del D.Lgs. n. 152/2006, limitatamente ai rispettivi ambiti di
competenza per la gestione dei rischi in materia ambientale, di sicurezza e salute sul lavoro e nei
cantieri temporanei o mobili:
1 partecipano alla definizione della strutturadelModel | o ed all 6aggi ornament
9 individuano e valutano | 6 i mrmadi fgttori di rischio dai quali possano derivare la commissioni
di illeciti presupposto;
1 promuovono le modifiche organizzative e procedurali finalizzate ad assicurare un adeguato

presidio del rischio di non conformita.

2.7 Attivita oggetto di esternalizzazione

I Modello organizzativo di Banca 5 S. p. A. prevede | 6esternali zzaz
Aout sourcingo) p r eel vatsourcar estemipad Grupp@ ¢ aeterminate attivita

aziendali o parti di esse.

Léaffi damento i n out sourcing di tali attivit?’
competenti Autorita di Vigilanza ed e formalizzato attraverso la stipula di specifici contratti che

assicurano a Banca 5 S.p.A. di:
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9 assumere ogni decisione nell'esercizio della propria autonomia, conservando le necessarie
competenze e responsabilita sulle attivita relative ai servizi esternalizzati;

9 mantenere i poteri di indirizzo e controllo sulle attivita esternalizzate.

In particolare, tali contratti prevedono:

9 una descrizione dettagliata delle attivita esternalizzate;

1 le modalita di erogazione dei servizi;

1 gli specifici livelli di servizio;

9 i poteri di verifica e controllo spettanti alla Banca,

1 le modalita di tariffazione dei servizi resi;

9 idonei sistemi di reporting;

9 adeguati presidi a tutela del patrimonio informativo della Banca e della sicurezza delle
transazioni;

T 1 6dobbligo dell doutsourcer di operare in conform
esigere | 0osservanza delle | eggi e dei regol ament

rivolgere per lo svolgimento delle attivita esternalizzate;

71 la facolta per Banca 5 S.p.A. di risolvere il contratto in caso di violazione da parte

del | 6outf$sQurdedrd:e norme | egislative e delle disp
che possano comportare sanzioni a carico del co
all éattivit”™ nel r i sgbModealloodi odganizzaziond, gestionp € comtrollo @ie nu t i

sensi del D.Lgs. n. 231/2001 adottato da Banca 5 S.p.A., nonché nel Codice Etico, nel Codice

Interno di Comportamento di Gruppo e nelle Linee Guida Anticorruzione di Gruppo.

Apposite strutture aziendali verificano nel continuo, anche tramite il controllo dei previsti livelli di
servizi o, i ri spetto del | e cl ausol e contrattual
prestate dal |l 6o ut &ooxarz forretori eteGreapGruppol p p 0

Non sono regolate da contratti di outsourcing le attivita svolte istituzionalmente dalla Capogruppo

in tale sua qualita, tra cui quelle finalizzate a definire le linee strategiche del Gruppo e delle Societa

chelocompongonoe volte a garantire | 6uniiformit”™ nei pro

2.8 Il ruolo di Capogruppo

Ferma restando l'autonoma responsabilita di ciascuna societa appartenente al Gruppo Intesa
Sanpaolo in ordine alladozione ed all'efficace attuazione di un proprio Modello ai sensi del

Decreto, Intesa Sanpaolo, nell'esercizio della sua peculiare funzione di Capogruppo, ha il potere di
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impartire criteri e direttive di carattere generale e di verificare mediante le Funzioni Compliance,
Internal Auditing e M&A e Partecipazioni 7 ciascuna per quanto di rispettiva competenza -, la

rispondenza dei Modelli delle societa appartenenti al Gruppo a tali criteri e direttive.

2.8.1 Principi di indirizzo di Gruppo in materia di responsabilita amministrativa degli enti

Allo scopo di uniformare a livello di Gruppo le modalita attraverso cui recepire ed attuare i

contenuti del Decreto predisponendo modalita di presidio del rischio adeguate, vengono di seguito

delineati i principi di indirizzo definiti da Capogruppo, a cui tutte le societa di diritto italiano, e quindi

anche Banca 5 S.p.A., devono attenersi, nel rispetto della propria autonomia giuridica e dei principi

di corretta gestione societaria.

In particolare, ciascuna societa interessata deve:

1 adottare il proprio Modello, dopo aver individuato le attivita aziendali che presentano un rischio di
commissione degli illeciti previsti dal Decreto e le misure piu idonee a prevenirne la
realizzazione. Nella predisposizione del Modello la societd deve attenersi ai principi e ai
contenuti del Modello di Capogruppo salvo che sussistano situazioni specifiche relative alla
natura, dimensione o al tipo di attivita esercitata nonché alla struttura societaria,
all 6organizzazione e/ o allodarticolazione dell e
| 6adozi one di mi sur e dipiueficacemmenmte gli ebiettivi del Medelld,inel p e r s ¢
rispetto comunque dei predetti principi nonché di quelli espressi nel Codice Etico, nel Codice
Interno di Comportamento di Gruppo e nelle Linee Guida Anticorruzione di Gruppo.

In presenza di rilevanti difformita rispetto ai principi e ai contenuti del Modello di Capogruppo

devono essere trasmesse alla Funzione Compliance di Capogruppo le ragioni che le hanno

motivate, nonché la bozza finale del Modello prima della sua approvazione da parte degli Organi

Sociali.

Léavvenuta adozione del Mo d e | | oFunzionecGompliancecdat a d
Capogruppo mediante trasmissione di copia del medesimo e della delibera di approvazione da

parte del Consiglio di Amministrazione;

1 provvedere tempestivamente alanomi na del | 6 Organi smo di Vigilanz
fornite dalla Capogruppo in relazione ai soggetti da nominare. L 6 avvenuta nomina
alle Funzioni Compliance e M&A e Partecipazioni di Intesa Sanpaolo S.p.A.

Nelcasoincuiicomponent i del | 60Organi smo di Vigilanza non
Controllo della societa controllata, dovra essere fornita - al Comitato per il Controllo sulla
Gestione di Capogruppo i speci fica informativa nel |l dsvolthi t o

dal |l 60rgani smo di Vigilanza
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9 assicurare il sistematico aggiornamento del Modello in funzione di modifiche normative e
organizzative, nonché nel caso in cui significative e/o ripetute violazioni delle prescrizioni del
Modello lo rendessero necessario. Le modifiche normative sono segnalate alla societa dalla
Funzione Compliance di Capogruppocon apposita comunhicazione. L6
del Modello &€ comunicato alla predetta Funzione Compliance di Capogruppo con le modalita
sopra illustrate;
9 predisporre - coordinandosi con le Funzioni Risorse Umane e Compliance di Capogruppo - piani
di formazione e di comunicazione rivolti indistintamente a tutto il personale nonché interventi
specifici di formazione destinati a figure impegnate in attivita maggiormente sensibili al Decreto,
con | 6obiettivo di creare una conoscenza diffusa
9 adottare un idoneo presidio dei processi sensibili al Decreto che preveda la loro identificazione,
documentazione e pubblicazione al | 6i nt erno del sistema nor mat.
processi sensibili devono essere individuati annualmente, con un approccio risk based, quelli
ritenuti a maggior grado di rischiosita in base sia a considerazioni di natura qualitativa rispetto ai
reat. presupposto sia all b6éesistenza o meno di S
Per tali processi la Funzione Compliance provvede:
o al rilascio di una concordanza preventiva, anteriormente alla loro pubblicazione sul sistema
normativo aziendale, circa la corretta applicazione dei principi di controllo e di
comportamento previsti dal Modello,
o all 6effettuazi one askirancepditea valitaceHaeconfortmitai dei procéssi d i
ai protocolli previsti dal Modello;
1 awvviare, con cadenza annuale, il processo di autodiagnosi sulle attivita svolte al fine di attestare
il livello di attuazione del Modello, con particolare attenzione al rispetto dei principi di controllo e
comportamento e delle norme operative;
9 fornire alla Funzione Compliance di Capogruppo copia delle relazioni periodiche, comprensive
anche delle risultanze del processo di autodiagnosi, presentate dalla Funzione Compliance della

Bancaal | 6 Organi smo di Vigilanza.

L6Organi smo di Vi gil anza deasnetereaaloPcesidente del Conitatov e d e |
per il Controllo sulla Gestione di Capogruppo la relazione periodica, di norma semestrale,

sull édattivit?® svolta presentata al Consiglio di
osservazioni del Consiglio stesso.

Con riferimento alle attivita sopra illustrate le competenti funzioni di Capogruppo forniscono alle
societ” supporto e <collaborazione, per guanto di

compiti alle stesse spettanti.
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In ottemperanza alle Linee guida di compliance di Gruppo, per le societa specificatamente
individuate?, la cui operativita, come nel caso di Banca 5, € connotata da un elevato livello di
integrazione con la Capogruppo, le attivita di presidio della conformita in materia di responsabilita
amministrativa degli enti sono accentrate presso la Funzione Compliance della Capogruppo, fermo
restando che | a competenza e |l a responsabil
Modelloeper | a nomi na d eigilanda®@astgna im icaporatle sdcieta. \bono in capo a
tali societa le seguenti attivita:

9 iter di formalizzazione ed approvazione del Modello presso i competenti Organi sociali;

f supporto alla Capogruppo nell dacquisizionelledel | €

aree e delle attivita sensibili specifiche della societa;

T archiviazione e conservazione della documentazi

delle rendicontazioni predisposte agli Organi sociali;

1 trasmissione alla Funzione Compliance e alla Funzione Internal Auditing d i copia del

convocazione delle riunioni del | 60rgani smo

gual ora all dordine del giorno rientrino argoment

2 Sulla base di accordi/contratti di outsourcing.
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Capitolo3-L6 Or gani smo adi Vi gil anz

3.1 Individuazione dell 60Organismo di Vigilanza

Al sensi del Decreto, il compito di vigilare sul
nonch® di curarne | 0aggiornament o deveentedtatedie af f
autonomi poteri di iniziativa e di controllo (| ©figani smo di Vi gilanzao) .
L6Organi smo di Vigilanza deve posseder e car at

professionalitd e continuita di azione necessarie per il corretto ed efficiente svolgimento delle

funzioni ad esso assegnate. Esso inoltre deve essere dotato di poteri di iniziativa e di controllo sulle

attivita della societa, senza disporre di poteri gestionali e/o amministrativi.

Tenuto conto di quanto disposto dalcomma 4 bi s del | &3alf2001, cofne idtredottoD. L g s
dal | ®aconhma 12, della L . 12 novembre 2011 n. 183 (nAaDispo

bilancio annuale e pluriennale dello Stato T Legge di s t aléd Badndatha riteAulold? o )
affidare le funzioni di Organismo di Vigilanza al Collegio Sindacale.

Dell 6avvenuto affidamento di tali funzioni al Col
i livelli aziendali.

Il Collegio nello svolgimento di dette funzioni opera sulla base di uno specifico Regolamento
approvato dal medesimo e mantenendo distinte e separate le attivita svolte quale Organismo di

Vigilanza da quelle svolte nella sua qualita di Organo di Controllo della Banca.

Ognidi sposi zione <concernente | 0O0Org Bodélls deve intendersVi gi | &

riferita al Collegio Sindacale, nell 6esercizio de

3.2 Composizione, funzionamentoe compensi del |l 60Organi smo di Vi gi

Il Collegio Sindacale svolge le funzioni di Organismo di Vigilanza per tutto il periodo in cui resta in
carica e nella composizione tempo per tempo determinata in applicazione delle regole di
sostituzione, i ntegrazione, sospensione e fateecade
salve quelle ipotesi, previste nei paragrafiche seguono, nell e qual. | 60r g

una composizione diversa rispetto a quella del Collegio Sindacale.

Il compenso spettante per lo svolgimento delle funzioni di Organismo di Vigilanza é stabilito

dal | 6 Assembl ea de dhominaadel Calagip Sindacale. n sede d

L6Organi smo di Vigilanza si a v v aBamca edelth iCapagruppa me nt e
e

r | 6espl etament o dei Suoi compi t i Fuhzionevimteggnall anz a
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Auditing, struttura istituzionalmente dotata di competenze tecniche e risorse, umane e operative,

idonee a garantire lo svolgimento su base continuativa delle verifiche, delle analisi e degli altri
adempimenti necessari. La Funzione Internal Auditing partecipa a tutte le riunionidell 6 Or gani s mo.
Per i presidio degl:. ambi ti nor mati vi speciali s
Capogruppo funzionalmente competenti e dei ruoli aziendali istituiti ai sensi delle specifiche
normative di settore (Datore di Lavoro, Responsabile di Prevenzione e Protezione, Rappresentante

dei lavoratori per la sicurezza, Medico competente, Responsabile della Funzione Antiriciclaggio,
Responsabile delle segnalazioni di operazioni sospette, Responsabile Preposto alla redazione dei
documenti contabili, Delegato Ambientale ai sensi del D.Lgs. n. 152/2006, ecc.).

Laddove ne rawvisi la necessita, in funzione della specificita degli argomenti trattati, | 6 Or gani s mo
Vigilanza puo inoltre avvalersi di consulenti esterni.

L6Organi smo diir&igamanza, o per i tramite delle
designate, ha accesso a tutte le attivita svolte dalla Societa e dagli outsourcer e alla relativa
documentazione, sia presso gli uffici centrali sia presso le strutture periferiche della Banca e degli
outsourcer.

Per poter efficacemente svolgere la propria funzione, i n assol ut a i rgdnismpoedh d e n z |
Vigilanza e dotato di adeguate risorse finanziarie. Nel contesto delle procedure di formazione del

budget aziendale, il Consiglio di Ammi ni strazi one approva undadegu
finanziarie, su proposta dello stesso Organismodi Vi gi | anza, deldbveadigpar@e!l e q u
per ogni esigenza necessaria al corretto svolgimento dei compiti cui € tenuto e di cui dovra

presentare rendiconto periodico al Consiglio di Amministrazione.

3.3 Requisiti di eleggibilita, cause di decadenza e sospensione
3.3.1 Requisiti di professionalita, onorabilita ed indipendenza

Fermi restando i requisiti di professionalita, onorabilita e indipendenza previsti dalla normativa
vigente, al fine di dotare il Collegio Sindacale di competenze aggiuntive per il migliore svolgimento
delle funzioni di Organismo di Vigilanza ad esso assegnate, almeno uno dei membri effettivi deve
essere scelto tra soggett i in possesso di competenze speciali st
svolto per almeno tre anni attivita professionali in materie attinenti al settore nel quale la Banca
opera e/ o dall éavere una adeguata codeicmtookiedea del |

principali processi azi e®dfdailpartediOnganisno di Wigildnkad aver f a
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In aggiunta al possesso dei requisiti sopra richiamati i membri effettivi ed i membri supplenti

dovranno essere in possesso dei seguenti ulteriori requisiti di_onorabilita, secondo i quali non

possono essere eletti component.i del |l 60Organi smo d

i siano stati condannati, con sentenza irrevocabile, anche se a pena condizionalmente sospesa ai
sensi d el | G dattitsalvi gll &f8tti della pabilitazione, per uno dei seguenti reati: reati
per i quali & applicabile il D. Lgs. n. 231/2001, reati in materia di crisi di impresa e di insolvenza®
e delitti fiscali. Per sentenza di condanna si intende anche quellapronunci at a ai sens
444 c.p.p., fatti sal vi gl i effetti dell a decl ar
445, comma 2, c.p.p.;

f abbiano rivestito |l a qualifica di componeamtee del
nei cui confronti siano state applicate, con provvedimento definitivo (compresa la sentenza
emessa ai sensi del I 6art . 63 del Decreto), l e s
per illeciti commessi durante la loro carica;

T abbi ano gpldadioheodelle Samzioni amministrative accessorie che determinano la
perdita temporanea dei requi siti di idonei t?” o]
funzioni di amministrazione, direzione e controllo presso intermediari 0 societa con azioni
guotate, ai sensi del D. Lgs. n. 58/1998 (T.U.F.) o del D. Lgs. n. 385/1993 (T.U.B.).

3.3.2 Verifica dei requisiti

L6Organi smo di Vigilanza verifica, entro trenta g
componenti effettivi e supplenti, dei requisiti richiesti, sulla base di una dichiarazione resa dai
singoli interessati, comunicando | 6esito di tale
Léinfedele di chiarazione da parte del component
decadenza da tale funzione, dichiarata dal Consiglio di Amministrazione nei modi di cui al

Paragrafo 3.3.3.

3.3.3 Cause di decadenza
I componenti effettivi e supplentid el | 6 Or gani smo di Vigilanza, succ.

decadono da tale carica, qualora:

9 incorrano nella revoca o decadenza dalla carica di sindaco, anche in conseguenza del venir
meno dei requisiti di professionalita, onorabilita e indipendenza prescritti dalla legge o dallo
Statuto;

311 riferimento =~ ai reati previsti dal R. D. n. 267/ 490 1ps.e. ai reati
14/2019), la cui entrata in vigore & stata differita al 1 settembre 2021.
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1 si accerti che hanno rivestito la qualifica di componente d el | 6 Or gani smo di

societa o ente nei cui confronti siano state applicate, con provvedimento definitivo (compresa la

Vi gi

sentenza emessa ai sensi del | 6art . 63 del Decr e

Decreto, per illeciti commessi durante la loro carica;

9 si accerti che siano stati condannati, con sentenza definitiva (intendendosi per sentenza di
condanna anche quella pronunciata ai sensi
condi zi onal ment e a.p.pe enadeisegdentl réab: aeatitprevistt dald. Lgs. n.

231/2001, reati in materia di crisi di impresa e di insolvenza* e delitti fiscali;

T subi scano | 6applicazione i n vi a definitche a

del |

de

determinano la perditat e mpor anea dei requi siti di idoneit

svolgimento di funzioni di amministrazione, direzione e controllo presso intermediari o societa
con azioni quotate, ai sensi del D. Lgs. n. 58/1998 o del D. Lgs. n. 385/1993.

| componen t i del | 60rgani smo di Vigilanza debbono
Amministrazione, sotto la loro piena responsabilita, il sopravvenire di una delle cause sopra
elencate di decadenza.

Il Presidente del Consiglio di Amministrazione, anche in tutti gli ulteriori casi in cui venga
direttamente a conoscenza del verificarsi di una causa di decadenza, fermi gli eventuali
provvedimenti da assumersi ai sensi di legge e di statuto in relazione alla carica di sindaco,

convoca senza indugio il Consiglio di Amministrazione affinché proceda - nella sua prima riunione

corn

successi va all davvemnlta dochs @aemzaone di decadenza

di componente del | 6 OCantastualmeme - edsemprié ichee ilal dacaderea non
dipenda dalla cessazione anche della carica di sindaco, nel qual caso opereranno le regole

codicistiche di i nt é Commiglio dinfemmirdsedziond mnowyeslan alla sua

sostituzionecon il sindaco supplente pi% anziano dbet

In caso di decadenza di un sindaco supplente, in assenza di provvedimenti di sostituzione
del |l 6Assemblea e comunque sino all demanazione

Amministrazione.

A riferimento =~ ai reati previsti dal R. D. n. 2672al@L& n.e ai
14/2019) la cui entrata in vigore & stata differita al 1 settembre 2021.
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3.3.4 Cause di sospensione

Costituiscono cause di sospensionedal | a funzione di component,e del

oltre a quelle che, ai sensi della vigente normativa, comportano la sospensione dalla carica di

Sindaco, le ulteriori di seguito riportate:

9 siaccertic he i componenti del | 6 G@rigsto la guaifica di compbhegte | a n z «
del |l 60Organi smo di Vi goiehtaneizcai confronti sisanm siate applicaies dore t
provvedimento non definitvo( compr esa | a sentenza emessa ai ser
sanzioni previstedallbar t . 9 del medesi mo Decreto, per il 1l ec

1 si accerti che i component i del |l 60rgani smo donséhiegaom nz a
definitiva, anche a pena sospesa condi zpemaleaal mer
(intendendosi per sentenza di condanna anche q

codice di procedura penale) per uno dei seguenti reati: reati previsti dal D.Lgs n. 231/01, reati in

materia di crisi di impresa e di insolvenza® e delitti fiscali;

rinvio a giudizio per uno dei reati menzionati al precedente punto;

applicazione in via non definitiva delle sanzioni amministrative accessorie che determinano la
perdita temporanea dei requi siti di i domoedi t o]
funzioni di amministrazione, direzione e controllo presso intermediari 0 societa con azioni

guotate, ai sensi del D. Lgs. n. 58/1998 o del D. Lgs. n. 385/1993.

I component.i del |l 60rgani smo di Pnisidgntel delnCorsigliadd b b o n c
Amministrazione, sotto la loro piena responsabilita, il sopravvenire di una delle cause di
sospensione di cui sopra.

Il Presidente del Consiglio di Amministrazione, in ogni caso, qualora venga comunque a
conoscenza del verificarsi di una delle cause di sospensione dianzi citate, fermi gli eventuali
provvedimenti da assumersi ai sensi di legge e di statuto in relazione alla carica di sindaco,

convoca senza indugio il Consiglio di Amministrazione affinché provveda, nella sua prima riunione
successiva, a dichiarare la sospensione del soggetto, nei cui confronti si & verificata una delle
cause di Cui sopr a, dall a carica di componente de
interim il sindaco supplente pit anziano di eta.

Fatte salve diverse previsioni di legge e regolamentari, la sospensione non pud durare oltre sei

mesi, trascorsi i quali il Presidente del Consi gl
materie da trattare nella prima riunione del Consiglio successiva a tale termine. Il componente non

revocato e reintegrato nel pieno delle funzioni.

511 riferimento =~ ai reati previsti dal R. D. n. 26 72aD9¢g2n. e ai reat.
14/2019), la cui entrata in vigore & stata differita al 1 settembre 2021..
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Qual ora |l a sospensione riguardi il Presidente del
per tutta la durata della medesima, dal componente piu anziano di nomina o, a parita di anzianita di

nomina, dal componente piu anziano di eta.

3.4 Temporaneo impedimento di un componente effettivo

Nel |l 6i pot esi i n cui insorgano cause che impedisca
del |l 60Organi smo di V iprgprid fanzianiaovvdre di svelgelle gcenrlaeneckssaria
indipendenza ed autonomia di giudizio, questi & tenuto a dichiarare la sussistenza del legittimo
impedimento, e, qualora esso sia dovuto ad un potenziale conflitto di interessi, la causa da cui il
medesimo deriva astenendosi dal par t eci par e al Irganismoestesstd e allal specifica O

delibera cui si riferisca il conflitto stesso, sino a che il predetto impedimento perduri o sia rimosso.

Costituiscono inoltre cause di temporaneo impedimento la malattia o l'infortunio o altro giustificato
impedimento che si protraggano per oltre tre mesi e impediscano di partecipare alle riunioni
del | 60rgani smo.

Nel caso di temporaneo impedimento, subentra automaticamente ed in via temporanea il sindaco
supplente piu anziano di eta. || membro supplente cessa dalla carica quando viene meno la causa

che ha determinato il suo subentro.

Resta salva | a facolt”™ per il Consiglio di Ammini
periodo superiore a sei mesi, prorogabile di ulteriori sei mesi per non piu di due volte, di addivenire

alla revoca del componente per il quale si siano verificate le predette cause di impedimento ed alla

sua sostituzione con altro componente effettivo.

3.5 Compiti dell da@zagani smo di Vi gi

L6Organismo di Vigilanza, nell desecuzione dell a s

M sull 6efficienza, efficacia ed adeguatezza del M c
degli illeciti per i quali € applicabile il D.Lgs. n. 231/2001, anche di quelli che in futuro dovessero
comungque comportare una responsabilita amministrativa della persona giuridica;

T sull 6osservanza dell e prescrizioni contenute ne
coerenza e gli eventuali scostamenti de i comportament i attuati, att
informativi e le segnalazioni alle quali sono tenuti i Responsabili delle varie funzioni aziendali;

T sull 6aggi ornamento del Modell o | addove si ri scec
proposte agli Organi Societari competenti, laddove si rendano opportune modifiche e/o
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integrazioni in conseguenza di significative violazioni delle prescrizioni del Modello stesso, di
significativi mut amenti del | 6 a sBama hoochédellg aonith z z a t i
legislative intervenute in materia;

f sull 6esi stenza ed effettivit”™ del sistema aziend
e sicurezza sui luoghi di lavoro;
sul | 6at t leattvitadormativeldellpersonale, di cui al successivo Paragrafo 6.2;
sull 6adeguatezza dell e procedure e dei canal i [
rilevanti ai fini del D. Lgs. n. 231/01 o di violazioni del Modello e sulla loro idoneita a garantire la
ri servat ezza sdgndlanténelte attivitdiditgéstiodeadélle segnalazioni;

T sul ri spetto del di vieto di porre in essere fat
confronti del segnalanted per motivi cotiegadj,

f sull davvio e sull o svol gi mento del procedi ment
di sciplinare, a seguito dell baccertata violazion

9 sul rispetto dei principi e dei valori contenuti nel Codice Etico del Gruppo Intesa Sanpaolo.

L ©rganismo di Vigilanza € inoltre chiamato a vigilare, nell 6ambito delle prec
competenze, sul | 6osservanza delle disposi zioni i n tema
finanziario a scopo di riciclaggio dei proventi di attivita criminose e di finanziamento del terrorismo

dettate dal D.Lgs. n. 231/2007.

Al fine di consentire all 60Organi smo di Vigilanza
livello (conformita, antiriciclaggio, governance amministrativo-finanziaria) e di terzo livello (revisione

interna), la Funzione Compliance con periodicita annuale raccoglie dalle funzioni preposte i
rispettivi pi ani del l e attivit”™ di controll o pia
Verifiche 2310.

L6 Or ganii sviogidl anza, sulla scorta di tale documen
singole attivita aziendali sensibili e indirizza eventuali ulteriori azioni di rafforzamento dei piani di

controllo proposti dalle singole strutture interessate.

Léttivita di controllo svolta internamente segue appositi protocolli elaborati e costantemente
aggiornat.i in base ai risultati del Il 6anal i si dei
classificazione e valutazione preventiva dei rischi, sia interni che esterni) e dei controlli interni, da

cui discende il Piano delle verifiche 231 e degli interventi di controllo.
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Tale piano, predisposto annualmente, s ent it o anche | 60rgani smo di Vig
materie di sua competenza e sottoposto al | & a p pdel €onaiglio d Aneministrazione, tiene
anche conto delle eventuali osservazioni e indicazioni ricevute a vario titolo da parte degli Organi

Societari.

Durante gli interventi di controllo viene analizzato nel dettaglio il livello dei controlli presenti
nell 6operativit?’ e nei processi a z i astemhaidamente | pu

segnalati alle unita organizzative e alle altre funzioni aziendali interessate al fine di rendere piu

efficienti ed efficaci le regole, le procedur e e | a struttura organizzat
esecuzione delle azioni da i ntrapr eupdDd taleattivtvle e ne |
funzioni di controllo rendicontanop er i odi camente | 80Organi smo di Vi gi

L 6 Or g a mii Vigilanza pud scambiare informazioni con la Societa di Revisione, se ritenuto
necessario o oppcerlitldres pdeltladreemiiiot aed | e ri spettive

3.6 Modalita e periodicita di riporto agli Organi Societari

L 6 Or g a n Vigilanza irddgni circostanza in cui sia ritenuto necessario 0 opportuno, ovvero se
richiesto, riferisce al Consiglio di Amministrazione circa il funzionamento del Modello e

| 6adempi mento agli obblighi imposti dal Decreto.
L6Organi smo di Vailmgeno larmnuale, arasmette al Goassgko di Amministrazione una
specifica informativa sull 6adeguatezza e sull 6doss
f Il 6attivit”™ svolta;

fle risultanze dell 6attivit”™ svolta;

9 gli interventi correttivi e migliorativi pianificati e il loro stato di realizzazione.

Dopo l'esame da parte del Consiglio di Amministrazione, I'Organismo di Vigilanza provvede ad
inoltrare l'informativa - corredata delle eventuali osservazioni formulate dal Consiglio di
Amministrazione - al Comitato per il Controllo sulla Gestione della Capogruppo, per il tramite della
Segreteria Societaria.
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Capitolo4-F | us si informativi WViglangao | 6 Or gani smo di

4.1 Flussi informativi da effettuarsi al verificarsi di particolari eventi ed in caso di

segnalazioni whistleblowing

L6Organi smo di Vigilanza deve site segmealazoni dandarterdeiat o,

dipendenti, dei Responsabili delle funzioni aziendali, degli Organi Societari, dei soggetti esterni

(intendendosi per tali i fornitori, gli agenti, i consulenti, i professionisti, i lavoratori autonomi o

parasubordinati, i partner commerciali, o altri soggetti) in merito ad eventi che potrebbero

ingenerare responsabilita di Banca 5 S.p.A. ai sensi del Decreto.

Devono essere segnalate senza ritardo le notizie circostanziate, fondate su elementi di fatto precisi

e concordanti, concernenti:

i la commissione, o0 la ragionevole convinzione di commissione, degli illeciti per i quali é
applicabile il D. Lgs. n. 231/2001;

1 le violazioni delle regole di comportamento o procedurali contenute nel presente Modello e nella
normativa interna in esso richiamata;

T 1 davvio di procedi ment i giudi zi ar i a carico di
231/01.

Le segnalazioni possono essere effettuate, anche in forma anonima:
i direttamenteal | 6 Or gani smoamdei Vi gi |l anza
o |l ettera ailBlamic&dA5 iOmansmo di Vigilanza, via Bisceglie 120 1 20152
Mi |l anoo
ovvero
0 e-mail alla casella di posta elettronica odv@banca5.com,
1 per il tramite della Funzione Internal Auditing, alla quale la segnalazione potra essere effettuata
tanto direttamente quanto mediante il Responsabile della struttura di appartenenza; la Funzione
Internal Auditing, esperiti [ debi ti approf ondaimmenitoalle i nf
segnalazioni pervenute e lo rendiconta sui fatti al riguardo riscontrati.
I soggetti esterni possono inoltrare | a segnal azi

delle modalita sopra indicate.

Inoltre, ai sensi delle varie fon t i nor mati ve che prevedono | 6 adc

segnalazione delle violazioni alle disposizioni che regolamentano specifici settori (TUB, TUF,
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normativa antiriciclaggio, ecc.), le segnalazioni possono essere effettuate dal personale®
necessariamente in forma non anonima, secondo le disposizioni dettate dalle Regole di Gruppo sui

sistemi interni di segnalazione delle violazioni (whistleblowing), t r ami t e |l 6i nvio d
al | 6i rsebynatadioni.ziadazioni@intesasanpaolo.com a cui ha accesso il Chief Audit Officer (in
veste di AfResponsabile dei Si st emi interni di seg

Qualora a causa della natura della segnalazione la struttura Chief Audit Officer possa
potenzialmente trovarsi in una situazione di conflitto di interesse, € inoltre previsto un canale di
Airi servao alternativo che f a capo al Comita

segnalazioniviolazioni.comitatoperilcontrollo@intesasanpaolo.com.

Le segnalazioni cosi pervenute, dopo un primo esame di merito, vengono quindi subito inviate alla

funzione competente i individuata in base alla fattispecie evidenziata T ai fini del | 6a
necessari accertamenti.
La funzione incaricata, c ome previ st o nell e fARegol e di Gruppo
del l e violazioni (whistlebl owing) o0, deve fornire
presenza di tematiche sensibili ai fini del D.Lgs. n. 231/01.
L6Organi smo di Vigilanza valuta |I|e segnal azioni
conseguent.i a sua ragionevole discrezione e Tr1esf¢g
della segnalazione e/o il responsabile della presunta violazione e motivando per iscritto eventuali
rifiuti di procedere ad una indagine interna.
L6Organi smo di Vigilanza prender” in considerazi
presentino elementi fattuali.
Banca 5 S.p.A. garantisce i segnalanti, qualunque sia il canale utilizzato, da qualsiasi forma di
ritorsione, discriminazione o penalizzazione e assicura in ogni caso la massima riservatezza circa
la loro identita, fatti salvi gli obblighi di legge.
Aisensidel | 6art . 6 del Decreto:
9 sono vietati atti di ritorsione o discriminatori, diretti o indiretti nei confronti del segnalante, per
motivi collegati, direttamente o indirettamente, alla segnalazione. Sono nulli il licenziamento
ritorsivo e le misure organizzative aventi effetti negativi diretti o indiretti sulle condizioni di lavoro,
se non sia dimostrato che non abbiano natura ritorsiva e che si fondino su ragioni estranee alla
segnalazione;
6 Aisensidelle RegolediGruppo sui si st emi interni di segnalazione delle violazioa
di pendenti e coloro che comunque operano sulla base di ragporti c

anche in formadiver sa dal rapporto di |l avoro subordinatoo.
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T1 6adozione di mi sure di scr i mi nardtomnaziorle gellgvore sser e
1 il sistema disciplinare previsto dal Decreto, in attuazione del quale sono stabilite le sanzioni
indicate nel Capitolo 5 che segue, si applica anche a chi:
viola gli obbl ighi di ri ser v atetd attdissriomihatod ® d e n't |
ritorsivi;

effettua con dolo o colpa grave segnalazioni di fatti che risultino infondati.

Oltre alle segnalazioni relative alle violazioni sopra descritte, devono obbligatoriamente ed

immediatamentee ssere trasamssese all 60r g

9 per il tramite della Funzione Internal Auditing o della Funzione Legale e Contenzioso di
Capogruppo, le informazioni concernenti i provvedimenti e/o notizie provenienti da organi di
polizia giudiziaria, o da qualsiasi altra Autorita, fatti comunque salvi gli obblighi di segreto imposti
dalla legge, dai quali si evinca lo svolgimento di indagini, anche nei confronti di ignoti, per gli
illeciti per i quali & applicabile il D.Lgs. n. 231/2001, qualora tali indagini coinvolgano la Banca o
suoi Dipendenti od Organi Societari 0 comunque la responsabilita della Banca stessa;

1 per il tramite della Funzione Internal Auditing, | 6i nf ofatimatti, Everdi e emissioni con
prof il di grave criticits r i s p e tilevadi dadld fundianisds e r v a
controll o aziendal:i nell 6ambito delle | oro attiyv

9 per il tramite della Funzione Personale e Sviluppo Organizzativo, i procedimenti disciplinari

promossi nei confronti dei dipendenti.

Ciascuna struttura aziendale a cui sia attribuito un determinato ruolo in una fase di un processo
sensibil e deve segnal ar e tempesti vament e all 60
comportamenti significativamente difformi da quelli descritti nel processo e le motivazioni che

hanno reso necessario od opportuno tale scostamento.

La Funzione Internal Auditing, in caso di eventi che potrebbero ingenerare gravi responsabilita di

Banca 5 S.p.A. ai sensi del D.Lgs. n. 231/2001, informa tempestivamente il Presidente

del | 6 o giavigilasza e predispone specifica relazione che descriva n e | dettaglio
stesso, il rischio, il personale coinvolto, i provvedimenti disciplinari in corso e le soluzioni per

l'imitare il ripetersi dell 6evento.

4.2 Flussi informativi periodici

L6Organi smo di Vigilanza esercita |l e proprie resp

sistematici flussi informativi periodici trasmessi dalle strutture che svolgono attivita di controllo di
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primo livello (unitd organizzative), dalla Funzione Compliance, dalla Funzione Internal Auditing e,
per quanto concerne gli ambiti normativi specialistici, dalle altre strutture di Capogruppo

funzionalmente competenti e dai ruoli aziendali istituiti ai sensi delle specifiche normative di settore.

Flussi informativi provenienti dalle unita organizzative

Con cadenza annuale i Responsabili delle unitaA or gani zzative coinvolte nei
sensi del D.Lgs. n. 231/2001, medi ante un processo di autodiagno
attestano il livello di attuazione del Modello con particolare attenzione al rispetto dei principi di

controllo e comportamento e delle norme operative.

Attraverso questa formale attivita di autovalutazione, evidenziano le eventuali criticita nei processi

gestiti, gli eventuali scostamenti rispetto alle indicazioni dettate dal Modello o piu in generale

dal |l 6i mpi anto normativo, | 6badeguatezza dell a med
delle azioni e delle iniziative adottate o al piano per la soluzione.

Le attestazioni delle unitd organizzative sono inviate con cadenza annuale alla Funzione
Compliance, la quale archivia | a documentazi one, tenendol a a di ¢
Vigilanza per il quale produce una relazione con le risultanze.

Lametodologi a sul |l 6esecuzione del processo di aut odi a(
di Operational Risk Management della Banca, & preventivamente sottoposta ad approvazione

del | 60rgani smo di Vigilanza.

Flussi informativi provenienti dalla Funzione Compliance

Il flusso di rendicontazione della Funzione Co mp | i anc e viano di ¥igilangaCGringesmtrato

su:

9 relazioni annuali, con le quali viene comuni cat o | 6esito del | 6att.i
all 6adeguatezza ed al falle waziaziorm iatarvernutie nei ptoeeksi eMhelld e | | o,

procedure (avvalendosi, a tal fine della collaborazione della Funzione Personale e Sviluppo
Organizzativo) nonché agli interventi correttivi e migliorativi pianificati (inclusi quelli formativi) e al
loro stato di realizzazione;

T Piano delle verifiche 231 annuale, derivante dal
delle attivita di controllo sulle aree sensibili pianificate dalla stessa Funzione Compliance e dalle
Funzioni Internal Auditing e Antiriciclaggio; detto documento €& finalizzato a consentire
all 60r gaViigasmmanagia una vVvisione doinsieme sui cont
dall e strutture incaricate dei control i nel | 6an

Per entrambi i documenti € previsto un aggiornamento semestrale.
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Come previsto dalle Linee Guida Anticorruzione di Gruppo,al | 6 Or gani smo di Vi gi |
trasmessa copia della fARelazione di Complianceo |

materia di presidio del rischio di corruzione.

Flussi informativi provenienti dalla Funzione Internal Auditing

Il flusso di rendicontazione ordinario della Funzione Internal Auditing v er s o | 60Organi s
Vigilanza é incentrato su relazioni semestrali e annuali, conlequaliquest 6ul ti mo i nf
verifiche svolte e sugli ulteriori interventi di controllo in programma, in linea con il Piano Annuo di

Audit. Nel | 6ambi t o di tale rendicontazione  data e
approfondimenti hanno evidenziato tematiche sensibili ai fini del D.Lgs. n. 231/01.

Laddove ne ravvi si l a necessit ™, Fuizibn® ntgraahAuditimp d i \

copia dei report di dettaglio per i punti specifici che ritiene di voler meglio approfondire.

Flussi informativi provenienti dalla Funzione Antiriciclaggio

| flussi di rendicontazione periodici della Funzi one Antiriciclaggio verso
consistono nelle relazioni semestrali e annuali sulle attivita di verifica svolte, sulle iniziative
intraprese, sulle disfunzioni accertate e sulle relative azioni correttive da intraprendere nonché

sull éattivit”®™ formativa del personal e

Flussi informativi provenienti dal Datore di lavoro ai sensi del D. Lgs. n. 81/2008

Il flusso di rendicontazione de | Datore di l avoro ai sensi del D.
di Vigilanza é incentrato su relazioni con cadenza almeno annuale con le quali viene comunicato

| 6esit o del | arelaibre ialla brgahizzazione ke al @ontiolio effettuato sul Sistema di

Gestione aziendale della salute e sicurezza.

Flussi informativi provenienti dal Committente ai sensi del D. Lgs. n. 81/2008

Il flusso di rendicontazione del Committente ai sensi degli artt. 88 e segg. del D. Lgs. n. 81/2008

ver so | 6oQ@rMpgi#anza & intentrato su relazioni con cadenza almeno annuale con le quali
viene comunicato | 6esito della attivit”™ svolta in

sul sistema di gestione aziendale della salute e sicurezza nei cantieri temporanei o mobili.

Flussi informativi da parte del Delegato Ambientale
Il flusso di rendicontazione del Delegato in materia ambientale ai sensi del D.Lgs. n. 152/06 verso
| 6 Or g aniVigilaoza & incentrato su relazioni con cadenza annuale sul rispetto delle

di sposi zi oni previste dalla normativa ambientale
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| 6esito della attivit?’ svolta in relazione all a

gestione ambientale.

Flussi informativi provenienti dalla Governance Amministrativo Finanziaria
| flussi di rendicontazione della Governance Amministrativo Finanziaria di Capogruppo verso
| 6Organi smo di Vigil anza rciondsiicshteo npr enveil slitigea dined lalze

governo amministrat i vo finanziari oo0.

Flussi informativi provenienti dalla Funzione Personale e Sviluppo Organizzativo
Il flusso di rendicontazione della Funzione Personale e Sviluppo Organizzativo consiste in
undinformativa con cadenza al meno annuale concern
1 i provvedimenti disciplinari comminati al personale dipendente nel periodo di riferimento, con
particolare evidenza degli eventi collegati direttamente o indirettamente a segnalazioni di
condotte illecite previste dal Decreto ovvero violazioni del Modello;
1 le principali variazioni intervenute nella struttura organizzativa, la loro eventuale rilevanza ex
D.Lgs. n. 231/01, nonché lo stato di allineamento del sistema dei poteri (facolta, deleghe e
poteri).
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Capitolo 5 - Il sistema sanzionatorio

Principi generali
L ofedcia del Modello & assicurata -ol t re che dall el aborazione di
controllo tali da eliminare o ridurre significativamente il rischio di commissione degli illeciti penali ed
amministrativi per i quali € applicabile il D.Lgs. n. 231/2001 - dagli strumenti sanzionatori posti a
presidio dell dosservanza dell e condotte prescritt
I comportamenti del personale di Banca 5 S.p.A. e dei soggetti esterni (intendendosi per tali i
lavoratori autonomi o parasubordinati, i professionisti, i consulenti, gli agenti, i fornitori, i partner
commerciali, ecc.) non conformi ai principi e alle regole di condotta prescritti nel presente Modello -
ivi ricomprendendo il Codice Etico, il Codice Interno di Comportamento di Gruppo, le Linee Guida
Anticorruzione di Gruppo e le procedure e norme interne, che fanno parte integrante del Modello -
costituiscono illecito contrattuale.
Su tale presupposto, la Banca adottera nei confronti:
1 del personale dipendente assunto con contratto regolato dal diritto italiano e dai contratti collettivi
nazionali di settore, il sistema sanzionatorio stabilito dal Contratto Collettivo Nazionale di Lavoro
delle imprese creditizie, finanziarie e strumentali;
9 di tutti i soggetti esterni, il sistema sanzionatorio stabilito dalle disposizioni contrattuali e di legge

che regolano la materia.

Léattivazione, sull a base d e |Funziones latgrmala Auditing con i p
dal | 6Or gani smo di Vigilanza, e l a definizione d e
dipendentisono affidati, nell 6ambi t o d eallalFenzieneRPesealee n z e

e Sviluppo Organizzativo.

Gli interventi sanzionatori nei confronti dei soggetti esterni sono affidati alla struttura che gestisce il
contratto o presso cui opera il lavoratore autonomo ovvero il fornitore.

Gli interventi sanzionatori nei confronti di eventuali dipendenti distaccati da altre Societa del Gruppo

sono affidati alla competente struttura della Societa di appartenenza.

I tipo e | 6 e nt isanZioni dtabilite; sasasno @pplecated @ behsé della normativa

richi amat a, tenuto conto del grado di i mprudenza,
del comportamento relativo all dazione/ onimmxhéon e,
del |l 6attivit”™ |l avorativa svolta dalldinteressato

le altre particolari circostanze che possono aver caratterizzato il fatto.
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Quanto precede verr’ adottato i volgimepte @ ddefinizioeene nt e
del | 6eventual e azione penal e, in quanto i princi g
assunte dalla Banca in piena autonomia ed indipendentemente dai possibili reati che eventuali
condotte possano AuotiteGiudiziariala é compitcdhagcerta@.

La verifica dell 6adeguatezza del sistema sanziona
irrogazione delle sanzioni nei confronti dei dipendenti, nonché degli interventi nei confronti dei

soggetti esterni sono affidati a Iriceve @allagy Fumziore Mersordile e Vi g i |
Sviluppo Organizzatvoun éi nf or mati va con cadenza aldsoiplinai annu
comminati al personale dipendente nel periodo di riferimento.

Pertanto, in applicazione dei suddetti criteri, € stabilito il seguente sistema sanzionatorio.

Personale appartenente alle aree professionali ed ai quadri direttivi

1) il provvedimento del rimprovero verbale si applica in caso:

di lieve inosservanza dei principi e delle regole di comportamento previsti dal presente Modello

ovvero di violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di
adozione, nell 6ambito dell e aree sensibili, edi urn
prescrizioni del Modello, correlandosi detto comportamento ad una flieve inosservanza delle norme
contrattuali o delle direttive ed istruzioni impartite dalla direzione o dai superiorido  a i sensi di
gia previsto al punto a) del Codice disciplinare vigente;

2) il provvedimento del rimprovero scritto si applica in caso:

di inosservanza dei principi e delle regole di comportamento previste dal presente Modello ovvero

di violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di adozione,

nell 6ambito dell e aree sensibili, di un comportam
del Modello in misura tale da poter essere considerata ancorché non lieve, comunque, non grave,
correlandosi det t o dnossepvanzat nanngmvetdalle reorche aomtrattuafi o delle

direttive ed istruzioni impartite dalla direzione o dai superiorid a i sensi di guanto p

del Codice disciplinare vigente;

3) il provwedimento della sospensione dal servizio e dal trattamento economico fino ad un

massimo di 10 giorni si applica in caso:

di inosservanza dei principi e delle regole di comportamento previste dal presente Modello ovvero

di violazione delle procedure e norme interne previste e/o richiamate ovvero ancora di adozione,

nell 6ambito delle aree sensibili, di un comportam

del Modello in misura tale da essere considerata di una certa gravita, anche se dipendente da
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recidiva,c or r el andosi det t o dnossepvaneat - aipetata d dd una cdrta @navéta - i
delle norme contrattuali o delle direttive ed istruzioni impartite dalla direzione o dai superiorid  a i

sensi di quanto previsto al punto c¢) del Codice disciplinare vigente;

4) il provvedimento del licenziamento per giustificato motivo si applica in caso:

di adozione, nell 6espletamento delle attivit?w ri
caratterizzato da notevole inadempimento delle prescrizioni e/o delle procedure e/o delle norme

interne stabilite dal presente Modello, anche se sia solo suscettibile di configurare uno degli illeciti

per i quali & applicabile il Decreto, correlandosi detto comportamento ad una fviolazione (. . .) tale

da configurare (. . . ) un i naeatividp ianme nsteon sfi n odti e vgoul ae

al punto d) del Codice disciplinare vigente;

5) il provvedimento del licenziamento per giusta causa si applica in caso:

di adozi one, nell 6espletamento delle attivit?’ ri
consapevole in contrasto con le prescrizioni e/o le procedure e/o le norme interne del presente

Modello, che, ancorché sia solo suscettibile di configurare uno degli illeciti per i quali & applicabile il
Decret o, l eda | 6el e me naibrappoitoddulavorcaowvero risutihtadmernteagraget t e r i
da non consentirne la prosecuzione, neanche prowvisoria, correlandosi detto comportamento ad

una fimancanza di gravita tale (o per dolosita del fatto, o per i riflessi penali o pecuniari o per la

recidivita o per la sua particolare natura) da far venir meno la fiducia sulla quale & basato il rapporto

di lavoro e da non consentire la prosecuzione del rapporto stessod a i sensi di guant

lettera e) del Codice disciplinare vigente.

Personale dirigente

In caso di violazione, da parte di dirigenti, dei principi, delle regole e delle procedure interne
previste dal presente Modell o o di adozione, nel
sensibili di un comportamento non conforme alle prescrizioni del Modello stesso, si provvedera ad

applicare nei confronti dei responsabili i provvedimenti di seguito indicati, tenuto, altresi, conto della

gravita della/e violazione/i e della eventuale reiterazione. Anche in considerazione del particolare

vincolo fiduciario che caratterizza il rapporto tra la Banca e il lavoratore con la qualifica di dirigente,

sempre in conformita a quanto previsto dalle vigenti disposizioni di legge e dal Contratto Collettivo
Nazionale di Lavoro dei Dirigenti delle imprese creditizie, finanziarie e strumentali si procedera con

il licenziamento con preavviso e il licenziamento per giusta causa che, comunque, andranno

applicati nei casi di massima gravita della violazione commessa.
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Considerato che detti provvedimenti comportano la risoluzione del rapporto di lavoro, la Banca, in
attuazione del principio legale della gradualita della sanzione, si riserva la facolta, per le infrazioni,
meno gravi, di applicare la misura del rimprovero scritto - in caso di semplice inosservanza dei

principi e delle regole di comportamento previste dal presente Modello ovvero di violazione delle

procedure e norme interne previste e/ o richiamate

sensibili, di un comportamento non conforme o non adeguato alle prescrizioni del Modello - ovvero
| 6 al t s@spedséohd dal servizio e dal trattamento economico fino ad un massimo di 10
giorni - in caso di inadempimento colposo di una certa rilevanza (anche se dipendente da recidiva)
ovvero di condotta colposa inadempiente ai principi e alle regole di comportamento previsti dal

presente Modello.

Soggetti esterni
Ogni comportamento posto in essere da soggetti esterni alla Banca che, in contrasto con il
presente Modello, sia suscettibile di comportare il rischio di commissione di uno degli illeciti per i

quali & applicabile il Decreto, determinera, secondo quanto previsto dalle specifiche clausole

contrattuali inserite nelle lettere di incarico o negli accordi di convenzione, la risoluzione anticipata

delrappor t o contrattual e, fatta ovviamente salva | 0Lt
comportamenti derivino danni concreti alla Banca, come nel caso di applicazione da parte
del |l 6Autorit”™ Giwudiziaria .delle sanzioni previste

Componenti del Consiglio di Amministrazione
In caso di violazione del Modello da parte di soggetti che ricoprono la funzione di componenti del
Consiglio di Amministrazione della Banca, il Collegio Sindacale adottera le iniziative ritenute

opportune in relazione alla fattispecie, nel rispetto della normativa vigente.
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Capitolo 6 - Formazione e comunicazione interna

(! regime della responsabilit? ammi ni strativa pr
Modello di organizzazione, gestione e controllo da parte della Banca formano un sistema che deve

trovare nei comportamenti operativi del personale una coerente ed efficace risposta.

Al riguardo  fondamentale undattivit?’ di comuni
diffusione di quanto stabilito dal Decreto e dal Modello adottato nelle sue diverse componenti (gli

strumenti aziendali presupposto del Modello, le finalita del medesimo, la sua struttura e i suoi

elementi fondamentali, il sistema d e i poter.i e delle del eghmo,di | 61 n
Vigilanza, [ flussi i deftubete praviste per chivsegnaka fatti djeci, scc.H ul t i n
Cio affinché la conoscenza della materia e il rispetto delle regole che dalla stessa discendono
costituiscano parte integrante della cultura professionale di ciascun collaboratore.

Con guesta consapevolezza le attivita di formazione e comunicazione interna, rivolte a tutto il

personale hanno il costante obiettivo, anche in funzione degli specifici ruoli assegnati di creare una
conoscenza diffusa e una cultura aziendale adeguata alle tematiche in questione, mitigando cosi il

rischio della commissione di illeciti.

6.1 Comunicazione interna

Ineoassuntir i cevono, al | 6at itamenteallalprévista eestamte dooumentazionen

copia del Modello, del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee

Guida Anticorruzione di Gruppo. La sottoscrizione di unbapposita
dei document i, |l 6i ntegrale C 0nos c sserzaee ledrelative me d e s
prescrizioni.

Sull 61 nt r ansoho pabllicate redesd disponibili per la consultazione, oltre alle varie

comunicazioni interne, il Modello di organizzazione, gestione e controllo della Banca e le normative

collegate (in particolare, Codice Etico, Codice Interno di Comportamento di Gruppo, Linee Guida
Anticorruzione di Gruppo).

I documenti pubblicati sono costantemente aggiornati in relazione alle modifiche che via via
intervengono nell 6ambi t o Modello izui pedodichaggidrnaraentidlsono | e g g e
comunicati dal vertice aziendale a tutto il personale dipendente.

Léattivit™ di comunicazione interna di Capogruppo
una pluralita di strumenti.

Il sito Notizie Interne d i l ntranet e |l a Web Tv, guestoultima n
gli strumenti in grado di informare in tempo reale il personale delle novita intervenute; la Web Tv, in
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particolare, con apposite trasmissioni (clip), contenenti anche interviste ai vari Responsabili, € uno

strumento in grado di proporre adeguati momenti di approfondimento sulla normativa in materia,

sulle attivit?’ fisensibili o, sugl i i ntervent.i form
Léhouse organ e l a pubblicazione divulgatvataeres.al e d
vademecum/quaderni monografici) sono gli strumenti destinati ad ospitare periodici articoli di
approfondimento redatti anche con il contributo di esperti, honché contributi sul Decreto il cui

obiettivo e quello di favorire la diffusione ed il consolidamento della conoscenza in tema di
responsabilita amministrativa degli enti.

I n sintesi, |l 6i nsi eme degl:i strument i citati, un

personale una informazione completa e tempestiva.

6.2 Formazione

Le attivita formative hanno | 6 obi et t i v o d iDecfeta,rl Madello e, sncparticelarej di
sostenere adeguatamente coloro che sono coinvolti
Per gar ant i r ne sohoGmdate teneado icanto deesmolteplici variabili presenti nel
contesto di riferimento, e in particolare,

i target (i destinatari degli interventi, il loro livello e ruolo organizzativo);

i contenuti (gli argomenti attinenti al ruolo delle persone);

i tempi di erogazione e di realizzazione (la preparazione e la durata degli interventi);
| 6i mpegno richiesto all target (i tempi di fruizi
e

)l

)l

1 gli strumenti di erogazione (docenza fisica e remota, collection di oggetti digitali);
)l

)l

11

azioni necessarie per il C aione, supporto ded Capit e gno de

Le attivita prevedono:

1 una formazione digitale destinata a tutto il personale;

1 specifiche iniziative formative per le persone che lavorano nelle strutture in cui maggiore € |l
rischio di comportamenti illeciti (in particolare, quelle che operano a stretto contatto con la
Pubblica Amministrazione);

9 altri strumenti formativi di apprendimento da impiegare attraverso la piattaforma della

formazione.

Il cruscotto della piattaforma consente a ciascun partecipante di consultare i contenuti formativi di
base sul Decreto, oltre ad eventuali aggiornamenti legislativi, e verificare il proprio livello di

apprendimento attraverso un test finale.
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La formazione specifica interviene, laddove necessario, a completamento della fruizione degli

oggetti digitali destinati a tutto il personaleeha | 6obi ettivo di di ffonder e
delle fattispecie configurabili, dei presidi specifici relativi alle aree di competenza degli operatori, e

di richiamare alla corretta applicazione del Modello di organizzazione, gestione e controllo. La
metodologia didattica & fortemente interattiva e si avvale di case studies.

| contenuti formativi digitali e relativi agli interventi specifici sono aggiornati in relazione

all 6evoluzione drmd ¢ del ModeHom@Bet intervangoros modifiche rilevanti (ad
esempioestensione dell a r esponenthainbovet tipologiendinieati), sit r at i
procede ad una coerente integrazione dei contenuti medesimi, assicurandone altresi la fruizione.

La fruizione delle varie iniziative di formazione & obbligatoria per tutto il personale cui le iniziative

stesse sono dirette ed € monitorata a cura della competente Funzione Personale e Sviluppo
Organizzativo, con la collaborazione dei Responsabili ai vari livelli che devono farsi garanti, in
particolare, della fruizione delle iniziative d i f or ma z i o nda pdrtadeidorocdllaoratoai.o

La Funzione Personale e Sviluppo Organizzativo, con il supporto delle funzioni competenti di
Capogruppo, ha cura di raccogliere i dati relativi alla partecipazione ai vari programmi e di
archiviarli, rendendoli disponibili alle strutture interessate.

L6 Or gani s mo veérifica, \anchei attravarsoa flussi informativi provenienti dalla Funzione
Compliance, lo stato di attuazione delle attivita formative e ha facolta di chiedere controlli periodici

sul livello di conoscenza, da parte del personale, del Decreto, del Modello e delle sue implicazioni

operative.
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Capitolo 7 7 Gli illeciti presupposto - Aree, attivita e relativi principi di comportamento e di

controllo

7.1 Individuazione delle aree sensibili

Léart . 6, comma 2, del D. Lgs. n. 231/ 2001 preved
Cui ambito possono essere commessi reati o.

Sono state pertanto analizzate, come illustrato al Paragrafo 2.4, le fattispecie di illeciti presupposto

per le quali si applica il Decreto; con riferimento a ciascuna categoria dei medesimi sono state
identificate nella Banca | e ar ee ilaschiogdincdnarissionene |l | 0 &
dei reati.

Per ciascuna di tali aree si sono quindi individuate le singole attivita sensibili e qualificati i principi

di controllo e di comportamento cui devono attenersi tutti coloro che vi operano.

Il Modello trova poi piena attuazione nella realta della Banca attraverso il collegamento di ciascuna

area e attivit?® Afsensibiled con |l e strutture az

processi e della relativa normativa di riferimento.

In considerazione di tutto quanto sopra, quando nei successivi protocolli si fa riferimento alle
strutture e/o funzioni e/o unita organizzative della Banca ovvero piu genericamente al termine
Asruto umadDr ut t u,rsianteade fare nfefimént® anche alle strutture e/o alle funzioni di

Capogruppo o di altro outsourcer esterno quando le attivita sono svolte in outsourcing.

Sulla base delle disposizioni di legge attualmente in vigore le aree sensibili identificate dal Modello

riguardano in via generale:

1 Area Sensibile concernente i reati contro la Pubblica Amministrazione e i reati di corruzione tra
privati;

1 Area Sensibile concernente i reati di falsita in moneta (e valori);

1 Area Sensibile concernente i reati societari;

9 Area Sensibile concernente i reati con finalita di terrorismo o di eversione dell'ordine
democratico, i reati di criminalita organizzata, i reati transnazionali, i reati contro la persona ed i
reati in materia di frodi sportive e di esercizio abusivo di gioco o di scommesse;

1 Area Sensibile concernente i reati di ricettazione, riciclaggio e impiego di denaro, beni o utilita di
provenienza illecita, nonché di autoriciclaggio;

9 Area Sensibile concernente i reati ed illeciti amministrativi riconducibili ad abusi di mercato;
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Area Sensibile concernente i reati in tema di salute e sicurezza sul lavoro;
Area Sensibile concernente i reati informatici;

Area Sensibile concernente i reat
violazione del diritto doébautor e;
Area Sensibile concernente i reati ambientali;

Area Sensibile concernente i reati tributari.

contro
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7.2 Area sensibile concernente i reati contro la Pubblica Amministrazione e i reati di

corruzione tra privati

7.2.1 Fattispecie di reato

Premessa

Gli artt. 24 e 25 del Decreto contemplano una serie di reati contro la Pubblica Amministrazione
previsti dal codice penale accomunat:i dal |l 6i dent.i
nell 6i mparzialit”™ e nel buon andamento della Pubb
La costante attenzione del legislatore al contrasto della corruzione ha portato a ripetuti interventi in

detta materia e nel corso del tempo sono state inasprite le pene e introdotti o modificati alcuni

reati, traiqualiilr eat o di Al nduzione indebita a dare o ¢
precedenza era ricompresa nel reato di fAConcussioneo
costringesse alla promessa o alla dazione di una qualsiasi utilita, sia il pubblico ufficiale che

soltanto inducesse nella medesima direzione la persona offesa) e i | reat o dnflueigdr af f i c
i | | eSonhotsw@tdbanche previsti i reati d i ACorruzi oende thrlas tprgiawza toinee al |
t r a p dasoritd hel Raragrafo 7.4 del presente Modello e che, pur essendo reati societari, si

collocano nel piu ampio ambito delle misure di repressione dei fenomeni corruttivi che possono
compromettere la leale concorrenza e il buon funzionamento del sistema economico in genere.

Pertanto, la presente area sensibile intende presidiare, oltre al rischio di commissione dei reati
contro | a Pubblica Amministrazione, anche il ris

privati o e fAlstigazione alla corruzione tra priva

Agli effetti della legge penale si considera ente della Pubblica Amministrazione qualsiasi persona

giuridica che persegua e/o realizzi e gestisca interessi pubblici e che svolga attivita legislativa,
giurisdizionale o amministrativa, disciplinata da norme di diritto pubblico e manifestantesi mediante

atti autoritativi.

A titolo meramente esempl i ficativo ed avendo riguardo al |
individuare quali soggetti appartenenti alla Pubblica Amministrazione: i) lo Stato, le Regioni, le

Province, i Comuni; ii) i Ministeri, i Dipartimenti, le Commissioni; (iii) gli enti pubblici non economici

(I NPS, ENASARCO, I NAI L, | STAT) , t r a (BAAWNIC Aa rDodH €T AlLd .
CONSOB).

Tra le fattispecie penali qui considerate, ireatidii Co n c u sedi foInre du ndebita & dare o

promet t er sonchétiirdati ti carruzione, nelle loro varie tipologie, presuppongono il
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coinvolgimento necessario di un soggetto privato e di un pubblico ufficiale e/o di una persona
incaricata di un pubblico servizio, vale a dire di una persona fisica che assuma, ai fini della legge
penale, la qualifica di cui agli artt. 357 e 358 c.p..

In sintesi, pud dirsi che la distinzione tra le due figure & in molti casi controversa e labile e che la
stessa € definita dalle predette norme secondo criteri basati sulla funzione oggettivamente svolta
dai soggetti in questione.

La qualifica di Pubblico Ufficiale é attribuita a coloro che esercitano una pubblica funzione
l egislativa, giudi ziari a o] ammi ni strativa.
solitamente & riconosciuto sussistere in capo a coloro che formano o concorrono a formare la
vol ont hte miwblicd @ @munque lo rappresentano di fronte ai terzi, nonché a coloro che
sono muniti di poteri autoritativi o certificativi’.

A titolo meramente esemplificativo si possono menzionare i seguenti soggetti, ai quali la
giurisprudenza ha riconosciuto la qualifica di Pubblico Ufficiale: ufficiale giudiziario, consulente
tecnico del giudice, curatore fallimentare, esattore o dirigente di aziende municipalizzate anche se
in forma di S.p.A., assistente universitario, portalettere, Funzionario degli uffici periferici
d e lutodobil Cl u bltalid, @onsigliere comunale, geometra tecnico comunale, insegnanti delle
scuole pubbliche, uf fici al e stitutw rNaziormale idella Pravidehza
Sociale, medi co c onven zzienda &anitaria d acale, thbdckaio che riscuote le tasse
automobilistiche.

La qualifica di Incaricato di Pubblico Servizio si determina per via di esclusione, spettando a coloro

chesvolgono quell e attivit”™ di interesse pubblico,

meramente materiali, disciplinate nelle stesse forme della pubblica funzione, ma alle quali non
sono ricollegati i poteri tipici del Pubblico Ufficiale.

A titolo esemplificativo si elencano i seguenti soggetti ai quali la giurisprudenza ha riconosciuto la

gualifica di Incaricato di Pubblico Servizio: esattori del | 6Enel , |l ettur

elettrica, dipendente postale addetto allo smistamento della corrispondenza, dipendenti del
Poligrafico dello Stato, guardie giurate che conducono furgoni portavalori.

Va considerato che la legge non richiede necessariamente, ai fini del riconoscimento in capo ad un
determinato soggetto delle qualifiche pubbliche predette, la sussistenza di un rapporto di impiego

con un ente pubblico: la pubblica funzione od il pubblico servizio possono essere esercitati, in casi

nc

S

particolari, anche da un privato (ad es. il notaio). Con riferimento all dope

determinate attivita - in particolare quelle concernenti la riscossione delle imposte - possono

assumere, secondo la giurisprudenza, una connotazione di rilevanza pubblicistica tale da far

7 Rientra nel concetto di poteri autoritativi non solo il potere di coercizione ma ogni attivita discrezionale svolta nei confronti di soggetti
che si trovano su un piano non pariteticor i s pet t o alQass.ASez. O 11/07/1992,n.fL81); i poteri certificativi comprendono

tutte quelle attivit”™ di documentazione cui | dédordinamento assegna ¢
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riconoscere anche in capo ai d i p eamdnéordit dette attivita,e s p o n
guantomeno la qualifica di Incaricato di Pubblico Servizio. Pertanto, i dipendenti ed esponenti che,

nell 6esercizio delle predette attivit”™ di ril evan
ai pubblici agenti descritte nei reati di corruzione, nelle loro varie tipologie, concussione e

induzione indebita a dare o promettere utilitad sono puniti come tali e puo inoltre scattare la
responsabilita della Banca ai sensi del D. Lgs. n. 231/2001.

La responsabilita dei dipend e n t i e degli e s entepaodraltrési,conseguirecgnabrad e | | 6
essi tengano nei confronti di pubblici ufficiali condotte tipiche dei soggetti privati descritte nei

predetti reati.

Deve ©por si particolare attenz.i3@nbes cpa,lla coradtta del ¢ h e,
soggetto privato - sia esso corruttore 0 soggetto indotto a dare a promettere utilita - € penalmente
sanzionata non solo allorché coinvolga i Pubblici Ufficiali e gli Incaricati di Pubblico Servizio

nel | 6ambi t oa AmeministeazioReuitaliank,ima € pure considerata illecita ed allo stesso

modo € punita anche quando riguardi: i) quei soggetti espletanti funzioni o attivita corrispondenti

nel |l 6ambi t o dedeblilomanildslie Comunia Eoropee, o degli enti costituiti sulla base

dei Trattat.i che istituiscono | e Comunit?F@ europe
del ]l 6Uni one europea,; ii) quei soggett.i espletanti
Stati esteri 0 Organizzazioni pubbliche internazionali o sovranazionali, Assemblee parlamentari
internazionali, Corti internazionali.

Si illustrano sinteticamente qui di seguito le fattispecie delittuose previste dagli artt. 24 e 25 del

Decreto. Per quanto riguarda le fattispecie dipr e vi st e deg lettefa &-bit) del Dxé&eto, si

rimanda a quanto descritto nel Paragrafo 7.4.

Malversazione a danno dello Stato (art. 316-bis c.p.)

Tale ipotesi di reato si configura nel caso in cui, dopo avere ricevuto in modo lecito finanziamenti,
sovvenzioni o contributi da parte dello Stato italiano o delle Comunita Europee per la realizzazione

di opere o attivit”™ di interesse pubblico, non s

Cui sono state concesse.

Indebita percezione di erogazioni a danno dello Stato (art. 316-ter c.p.)

La fattispecie criminosa si realizza nei casi in cui - medi ante | 6utilizzo o |
di chiarazioni o di d o c ussiena tiiinformaeions dovute - shettdnganmyt e | 6
senza averne diritto, contributi, finanziamenti, mutui agevolati o altre erogazioni dello stesso tipo,

concessi 0 erogati dallo Stato, da altrien t i pubbl i ci o dalle Comunit™ E
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che venga fatto delle erogazioni, poiché il reato si perfezona n el moment o dell

finanziamenti.

Truffa ai danni dello Stato o di altro ente pubblico (art. 640, comma 2, n. 1, c.p.)

Tale ipotesi di reato si configura nel caso in cui si ottenga un ingiusto profitto ponendo in essere
degli artifici o raggiri tali da indurre in errore e da arrecare un danno allo Stato oppure ad altro ente
pubbilico.

Il reato puo realizzarsi ad esempio nel caso in cui, nella predisposizione di documenti o dati per la
partecipazione a procedure di gara, si forniscano alla Pubblica Amministrazione informazioni

supportate da documentazione artefatta, al fine d

Truffa aggravata per il conseguimento di erogazioni pubbliche (art. 640-bis c.p.)

Tale ipotesi di reato si configura nel caso in cui la truffa sia posta in essere per conseguire
indebitamente erogazioni da parte dello Stato, di altro ente pubblico o delle Comunita Europee.

Gli elementi caratterizzanti il reato in esame sono: rispetto al reato di truffa generica (art. 640,

comma 2, n. 1, c.p.), |l 6oggetto materiale speci:
nell 6otteni mento di erogazioni pubbliche comungqgu
percezione di erogazioni (art. 316-t er c. p. ) , | a reelensents delta attivdzmoneldid ul t e |

artifici O raggiri i donei ad indurre in errore |6

Frode informatica (art. 640-ter c.p.)

La fattispecie di frode informatica consiste nell
telematicoonell 6i nt ervenire senza diritto sui dat i O p
ingiusto profitto. Essa assume rilievo ai fini del D. Lgs. n. 231/2001, soltanto nel caso in cui sia

perpetrata ai danni dello Stato o di altro ente pubblico.

In concreto, pud integrarsi il reato in esame qualora, ad esempio, una volta ottenuto un
finanziamento, fosse violato un sistema informatico al fine di inserire un importo relativo ai

finanziamenti superiore a quello ottenuto legittimamente.

Concussione (art. 317 c.p.)

Parte attiva del reat o dPubbficEUfficmles sl 6hedapucatssaéd
Servizio che, abusando della sua qualita o dei suoi poteri, costringa taluno a dare o a promettere,

a lui o ad un terzo, denaro o altre utilita non dovutegli.

La costrizione si attua mediante violenza o minaccia, esplicita o implicita, di un danno ingiusto (es.:

rifiuto di compiere un atto dovuto se non contro compenso), da cui derivi una grave limitazione -

54



senza annullarla del tutto - della liberta di autodeterminazione del destinatario che, senza alcun
vantaggio indebito per s®, ~ posto nelldalternatd.i
l a dazione o promessa de)]ilsddgetta e¢hé subisce la ¢ostriziont @al e r ¢
considerato vittima del reato e quindi esente da pena.
Pertanto, la responsabilita degli entiatitolodin Concussi one o semmeochefsusgistar ab i |
| 6i nter esse centey eehdaso gligréeatw cothmdssobdda un soggetto apicale o da un
subordinato secondo una delle seguenti forme alternative:
i condotta estorsiva posta in essere in concorso con un Pubblico Ufficiale o un Incaricato di
Pubblico Servizio nei confronti di un terzo;
f condotta estorsiva tenuta nel | Ooubdieache,icame dlustchio t al u
in Premessa, possono comportare | dassunzione in

Pubblico Ufficiale o di un Incaricato di Pubblico Servizio.

Induzione indebita a dare o promettere utilita (art. 319-quater c.p.)

Il reat o puni s c elncdrieato di dPabblioot Semviziodoedell Rubblico Ufficiale che,
abusando della sua qualita o dei suoi poteri, induce taluno a dare o promettere a lui o a un terzo
denaro o altre utilita non dovutegli.

Si tratta di fattispecie diversa da quella di concussione: le pressioni e richieste del Pubblico
Ufficiale o Incaricato di Pubblico Servizio non sono tali da esercitare la violenza morale tipica

del | 6estorsione, ma assumono forme di rmomarepquaiondi z
prospettazioni di possibili conseguenze sfavorevoli o difficolta, ostruzionismi, ecc . E6 punita
l a condotta della persona che cede all éinduzione

per evitare un danno o conseguire un vantaggio illecito.

Pertanto, la responsabilita degli en t i a tinidtuozliooncki imdebita a dare o

configurabile, sempr e che s uensejneltcaso di @atonconenresss s e 0

da un soggetto apicale o da un subordinato secondo una delle seguenti forme alternative:

1 condotta induttiva posta in essere in concorso con un Pubblico Ufficiale o con un Incaricato di
Pubblico Servizio nei confronti di un terzo;

f condotta induttiva tenut a n eahzh publdica che,icame tlusticito t al
in APremessadod, possono comportare | 6assunzione i
pubblico ufficiale o di incaricato di pubblico servizio;

9 accettazione delle condotte induttive provenienti da un pubblico ufficiale o da un incaricato di

pubblico servizio.
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Corruzione

Lébel ement o comune a ¢tutte I e var i eontrd lmtPubblkgp eci e
Amministrazione consiste n e | | 6 a ¢ ¢ o ruloblico Wfficiale oulntariéato di Pubblico Servizio e

un soggetto privato.

Léaccor do cor r udhdlé cordroparti agiscanp im pasieione paritaria fra di loro e non

ha rilevanza il fatto che |1 6iniziativa provenga
avviene nedncruesastii o ndicu i¢ oche i ndebita a darimvece pr on
richiedono che i soggetto rivestente | a qualifi

faccia valere la propria posizione di superiorita, alla quale corrisponde nel privato una situazione di
soggezione. Peraltro, puo risultare difficile nella pratica quando ricorra una fattispecie di corruzione
piuttosto <chiedudi orneeationdkeibi ia a dare o promett e
innanzitutto per la determinazione della pena con la quale € punito il soggetto privato, che € piu

|l i eve neindueavooedi ndebita a dare o promettere ut.i

Nel fatto della corruzione si ravvisano due di st
rivestente la qualifica pubblica ( ¢ . d . corruzione passiva), (ddoal troc
corruzione attiva), che-i n f or za del |l a di s pos i(Peneger icorduttorer- i al |

punito con le stesse pene previste per il corrotto. La responsabilita della Banca per reato
commesso dai soggetti apicalio d ai subordinati anche nell i ntere:
potrebbe conseguire a fronte di ipotesi sia di corruzione attiva che di corruzione passiva. Difatti,
come precisato in Premessa, talune attivita connotate da riflessi pubblicistici potrebbero
comportare | 6assunzione i n llcaqualifica di Indaricatp di Publtliacor e b a

Servizio.Le f attispecie di corruzione previste dall bar

Corruzione per| 0 e s ® deatla fanzione (art. 318 c.p.)
Tale ipotesi di reato si configura nel caso in cui un Pubblico Ufficiale o un Incaricato di Pubblico
Servizio riceva, per sé o per altri, denaroo altra ut i | i t ", O ne accetti | a
delle sue funzioni o dei suoi poteri. L 6 at tPubblicotUfficiatk ® Incaricato di Pubblico Servizio
pud estrinsecarsi in un atto dovuto (per velocizzare una pratica la cui evasione €& di propria
competenza)y ma i | reato sussiste anche se | d6utilit”™ ind
9 corrisposta 0o promessa a prescindere dall éindividuazi
determinato, in quanto é sufficiente il solo fatto che sia posta in relazione col generico esercizio
della funzione;

f corrisposta dopo il ¢ 0 mpchense precamlenttrnente mon @amessa. d 6 u f f i
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Rilevano quindi ipotesi di pericolo di asservimento della funzione ampie e sfumate (risultando
sufficiente la mera promessa) e dazioni finalizzate a una generica aspettativa di trattamento

favorevole®.

Corruzione per un atto contrario ai doveri d'ufficio (art. 319 c.p.)

1 reat o, detto anche di Acorruzione propriao, C «
un indebito compenso riferito ad un atto, da compiersi o gia compiuto, contrario ai doveri del

Pubblico Uf ficiale o del | 61 n (peresencpa:tcarespdansioReudbderaropeo Ser v

garantire | daggiudicazione di una gara).

Corruzione in atti giudiziari (art. 319-ter, comma 1, c.p.)
In questa fattispecie di reato la condotta del corrotto e del corruttore & caratterizzata dal fine

specifico di favorire o di danneggiare una parte in un processo penale, civile 0 amministrativo.

Istigazione alla corruzione (art. 322 c.p.)

Tale reato € commesso dal soggetto privato la cui offerta o promessa di denaro o di altra utilita per

| 6esercizio di (Auhzi 848 pubbl)i ohdi un atto contr a
non sia accettata. Per il medesimo titolo di reato risponde il Pubblico Ufficiale o Inicabicato di

Pubblico Servizio che solleciti, con esito negativo, tale offerta o promessa.

Traffico di influenze illecite (art. 346-bis c.p.)°

Commette il reato chi, sfruttando o vantando relazioni esistenti o0 asserite con un pubblico ufficiale

0 un incaricato di un pubblico servizio - 0 con i soggetti che esercitano corrispondenti funzioni

nel |l 6ambito del |l 6Uni one Europea, di Paesi terzi
indebitamente fa dare o promettere, a sé o ad altri, denaro o altra utilita, come prezzo della propria

mediazione illecita verso tali soggetti, ovvero per remunerarli in relazione all'esercizio delle loro

SLo6art. 318 c¢c.p. previgente al llaa fslod gag ei partteisd o rdreul zliao nceads i cdodnettet map | fiacvoa
| 8indebito compenso per il compi ment o di uno specifico anted, dovut
comma 2 prevedeva | a condatdguws sda g ufiecnotrerdu,z i wanlee iampdiorpeg il 6i ndebi to co
dopo il compimento di un atto doébufficio, ipotesi i n neditalecemma, punit o
anche la condotta predetta rientra nella formulazione del comma 1, con la conseguenza che ora sono puniti entrambi anche in tale

caso (cfr. | dart . 321 c. p.) . I'nfine, non ha pi% ril ezoadheeaaa | a qua
richiesta per la sussistenza del reato in questione. Con la previsione normativa in commento il legislatore ha deciso di incriminare la

figura del Pubblico Ufficiale che, secondo | a defini zidenpsavate,r atta d

ovvero il Pubblico Ufficiale che ha totalmente asservito alle esigenze del privato la sua funzione pubblica anche senza compiere
specifici atti propri del suo ufficio ma usando la sua funzione per, semplificativamente, agevolare la posizione del corruttore dinanzi ad
altre Pubbliche Amministrazioni con cui abbia occasioni di contatto.

©

Il reato di traffico di influenze illecite & stato introdotto nel codice penale dalla L. n. 190/2012 e poi modificato dalla L. n. 3/2019, che lo
ha aggiunto ai reati presuppost 0 pr evi st i dall 6art. 25 del D. Lgs. n. 231/2001, <con
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funzioni . C punito allo stesso modo dell 6inter mec

| 6effettuazione delle illecite influenze.

=
<

Sono previsteaggr avant i di pena per i casi in cui il
rivesta la qualifica di pubblico ufficiale o di incaricato di un pubblico servizio, o per i casi in cui si
prefiguri undinfl uenza aie, loppureikfiaer dc remaunecare dri pubdlica i vi t ~
ufficiale o un incaricato di pubblico servizio per il compimento di un atto contrario ai doveri d'ufficio

o per | '"omissione o il ritardo di un atto doéuffic
Per integrare il r e at o ilecita sia effettivamente esercithta; nel déasonnf | u e n .
Cui cid avvenisse e sussistessero gli estremi dei reati di corruzione di cui agli articoli 318, 319, 319-
tersopra illustrati, l e parti del | 6accor d-dbis,mhd eci t c
titolo di concorso nella commissione di detti reati. Si tratta quindi di un reato che intende prevenire

e punire anche il solo pericolo di eventuali accordi corruttivi.

La norma punisce anche |l a mediazionea - picrperildeser
compi ment o di atti n o n - che pdirebberpreludare addaccord corruttid 6 u f f i
puniti dall 6art. 318 c¢c.p. Si pu, per ., ritenere ¢
propri interessi (cosiddette attivita di lobbying) o delle proprie ragioni difensive alle competenti

autorita mediante associazioni di categoria o professionisti abilitati, purché siano svolte in modo

trasparente e corretto e non per ottenere indebiti favori.

7.2.2 Attivita aziendali sensibili

Le attivita sensibili identificate dal Modello nelle quali € maggiore il rischio che siano posti in essere
comportamenti illeciti nei rapporti con la Pubblica Amministrazione e/o condotte riconducibili alle
fattispecie di reato di corruzione tra privati e di istigazione alla corruzione tra privati, sono le
seguenti:

9 Stipula dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica Amministrazione;

9 Gestione dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica Amministrazione;

M Gestone dell e attivit?’ i nerent i |l a richiesta di a |
la Pubblica Amministrazione;

Gestione e utilizzo dei sistemi informatici e del Patrimonio Informativo di Gruppo;

Gestione della formazione finanziata;

Gestione dei contenziosi e degli accordi transattivi;

Gestione dei rapporti con le Autorita di Vigilanza;

Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali;

=A =4 =4 =4 -4 =4

Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni;
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9 Gestione del processo di selezione e assunzione del personale;

9 Gestione dei rapporti con i Regolatori.

Con riferimento all 6at tfiestone’e utdizzondsi isisteml irfornaticireca r n e n t
Patrimonio Informativo di Gruppoo© si rimanda al protocollo 7.9.2.1; si riportano qui di seguito i

protocolli che dettano i principi di controllo e i principi di comportamento applicabili alle altre
sopraelencate attivita sensibili e che si completano con la normativa aziendale di dettaglio che
regolamenta le attivita medesime.

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di

appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.2.2.1 Stipula dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica
Amministrazione

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella stipula di rapporti
contrattuali con le controparti, ivi inclusi gli enti della Pubblica Amministrazione, aventi ad oggetto
operazioni quali, a titolo esemplificativo e non esaustivo:

i instaurazione di relazioni di business/partnership con controparti terze presenti sul mercato
(quali operatori specializzati in servizi di pagamento per il pubblico, aziende del settore fintech,
societa operanti nel settore del commercio/GDO, ecc.) finalizzati a sviluppare e offrire (tramite i
partner stessi) a clienti professionali e retail:

0 servizi di incasso e pagamento ai cittadini tramite terminali installati presso una rete di
esercizi convenzionati con i partner;

0 prodotti bancari (principalmente conti di pagamento on-line e carte di pagamento
prepagate) tramite app (e, con particolare riferimento alle carte di pagamento prepagate,
anche tramite una rete di punti vendita che si occupi della distribuzione).

9 stipula, direttamente o tramite partner terzi, di rapporti continuativi con clienti professionali e
retail (e, in via residuale, corporate) per la prestazione di servizi bancari creditizi e non quali, a
titolo esemplificativo:

0 conti correnti on-line offerti a esercenti (principalmente tabaccai, bar ed edicole)
convenzionati con il partner SisalPay S.p.A. (si tratta di conti a supporto dei servizi di
incasso e pagamento offerti da SisalPay);

0 conti di pagamento on-line offert i a clienti retail tramite

o carte di pagamento prepagate offerte a clienti retail tramite gli esercenti convenzionati con
SisalPay;

o0 conti di pagamento on-line e carte di pagamento prepagate offerte a clienti retail di un
partner tramite app del partner stesso.

0 conti correnti on-line offerti a clienti corporate (attivita residuale e in ogni caso a supporto di
altri servizi bancari offerti);

o finanziamenti e linee di credito a favore di esercenti convenzionati con SisalPay.

Ai sensi del D.Lgs. n. 231/2001, il relativo processo potrebbe presentare occasioni per la

commissione d e i reat. d nielle fiom warie tipaldgie'h e othduziofie indebita a dare o

10 lvi compresa |l a fcorruzitercommdlncpatti giudiziario (art. 319
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promettere utilitad , di Atr af f i cdtediifitirnufflf we rodRatdialdilakire enteeel o
pubblicoo .

Sussiste altresi il rischio di commissione dei reati sociedramuzidoneidctra priva
dall a Legge n. islt90g/a2z0ilo2n,e ealdia @orruzione tra pr
38/2017, descritti nel Paragrafo 7.4.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del processo

Il processo di i fpula dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica
Amministrazioneosi articola nelle seguenti fasi:
1 attivita di sviluppo commerciale e individuazione delle opportunita di business;
1 eventuale costituzione di partnership commerciali finalizzate allo sviluppo e offerta di servizi di
pagamento e bancari;
9 gestione dei rapporti pre-contrattuali con le contropatrti, ivi inclusa la Pubblica Amministrazione,
anche finalizzati alla stipula di appositi accordi/partnership fra le stesse e la Banca;
M eventualeparteci pazione (laddove richiesta) a gare g
attraverso la:
0 predisposizione e approvazione della documentazione e modulistica necessaria per la

partecipazione ai bandi di gara;

O presentazione del | e domande di pelater pubbdico mia z i o n
riferimento;
O predisposizione e approvazione dell a document a

commerciale agli enti;
0 presentazione delle offertete c ni che ed e entepubhicodihliferimantol 0
9 perfezionamento del contratto con la controparte (predisponendo tutte le informative

necessarie alla successiva fase di gestione del contratto stesso).

s ricorda c¢he, -hi$c.psla oosdotta det dofruftaserotdel sogget checede al |l 6i nduzi one indebit
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdeizi oni o]
Trattati che istituiscono | e Codneugnliit "alBurriop®tegat io, meimbfriin ed e |Inledl Undiaom
espletanti funzioni o attivit”™ corrispondent:i nel | 6a nobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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Le modalitd operative per la gestione del process o sono di sciplinate nel |l 0:¢
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:

9 Livelli autorizzativi definiti. In particolare:

0 i soggetti che esercitano poteri autorizzativi e/o negoziali nei confronti delle controparti, ivi
inclusa la Pubblica Amministrazione, sono individuati e autorizzati in base allo specifico
ruolo attribuito loro dal funzionigramma aziendale ovvero dal Responsabile della struttura di
riferimento tramite delega interna, da conservare a cura della struttura medesima;

o0 le fasi concernenti la formulazione della proposta commerciale e la conclusione del
contratto sono precedute da undattivit”™ di ver
formale e sostanziale delle operazioni proposte e della sussistenza dei poteri autorizzativi
in capo al funzionario/rappresentante della controparte preposto alla conclusione del
contratto relativo all éoperazione propost a;

o gli atti che impegnano contrattualmente la Banca devono essere sottoscritti soltanto da
soggetti appositamente incaricati;

o il processo di concessione dei finanziamenti prevede differenti iter deliberativi in funzione
della tipologia del cliente, i mporto del finan

o il sistema dei poteri e delle deleghe stabilisce le facolta di autonomia gestionale per natura
di spesa ed impegno, ivi inclusi quelli nei confronti della Pubblica Amministrazione; la
normativa interna illustra i predett. meccani
soggetti aziendali cui sono attribuiti i necessari poteri.

9 Segregazione dei compi t i tra i soggetti coinvol ti nel p
contrattuale con le controparti. In particolare:

o le attivita di sviluppo commerciale sono svolte da strutture diverse rispetto a quelle che
gestiscono oper at i v a nodotifsesvizilcanteattualigzatz i one dei pr

o le relazioni con le controparti commerciali sono gestite congiuntamente da diversi soggetti
sulla base dei rispettivi ruoli e competenze;

o la definizione dell daccordo  esclusi;valm&at teo

formale della stipula del contratto avviene in base al vigente sistema dei poteri e delle

deleghe;
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0 i soggetti deputati alla predisposizione della documentazione per la presentazione
del |l 6offerta t e owere@r lephrte@pazionecanbandiadi gara pubblica,

sono differenti da coloro che sottoscrivono la stessa.

9 Attivita di controllo:

0 ogni nuova iniziativa commerciale deve essere sottoposta ad un processo preliminare
strutturato e formalizzato di valutazione e approvazione;

o la documentazione relativa alla stipula dei rapporti contrattuali € sottoposta per il controllo
al Responsabile dellast r utt ura aziendale competente in vi
soggetti a cio facoltizzati che si avvalgono, per la definizione delle nuove tipologie
contrattuali, del contributo consulenziale della competente struttura per quanto concerne gli
aspetti di natura legale;

0 prima di stipulare accordi di partnership o commerciali con una controparte terza, la
Struttura competente, con il supporto delle Funzioni di riferimento di Capogruppo, effettua
unoéat t due diigénce,dcon particolare riguardo a quanto stabilito dalle Linee Guida
Anticorruzione di Gruppo;

o tutta |l a documentazione predi deventutlidbandi dilgdraa Ba n
pubblici deve essere verificata, in termini di veridicita e congruita sostanziale e formale, dal
Responsabile dellast r ut t ura aziendale competente in vir

soggetti a cio facoltizzati.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o ciascuna fase rilevante degli accordi con le controparti, ivi inclusa la Pubblica
Amministrazione, deve risultare tracciabile a livello di sistema informativo e/o documentale;

0 ogni accordo /contratto con le controparti & formalizzato in un documento, debitamente
firmato da soggetti muniti di idonei poteri in base al sistema dei poteri e delle deleghe in
essere;

o le relazioni commerciali, anche potenziali, devono essere formalmente tracciate e condivise
conl 6 Ammi ni stratore Delegato

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, ciascunast r utt ura  responsabile dell darchivi
documentazione di competenza prodotta anche in via telematica o elettronica, nonché degli
accordi/ contratti definitivi, nell 6ambito dell e

rapporti con le controparti, ivi inclusa la Pubblica Amministrazione.
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1 Sistemi premianti o di incentivazione: i sistemi premianti e di incentivazione devono essere in
grado di assicurare la coerenza con le disposizioni di legge, con i principi contenuti nel
presente protocollo, nonché con le previsioni del Codice Etico, anche prevedendo idonei

meccanismi correttivi a fronte di eventuali comportamenti devianti.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nelle attivita di stipula dei rapporti contrattuali con
le controparti, ivi inclusa la Pubblica Amministrazione, sono tenute ad osservare le modalita
esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la nhormativa interna
nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e
delle Linee Guida Anticorruzione di Gruppo. In particolare:

1 tutti i soggetti che, in fase di sviluppo commerciale e identificazione di nuove opportunita di
business, intrattengono rapporti con le controparti, ivi inclusa la Pubblica Amministrazione per
conto della Banca, devono essere individuati ed autorizzati in base allo specifico ruolo
attribuito loro dal funzionigramma aziendale ovvero dal Responsabile della struttura di
riferimento tramite delega interna da conservare a cura della struttura medesima;

1 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con
rilevanza all 6esterno del | a Banca, gual i i con:
appositamente incaricati;

1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utilita da parte di un Pubblico Ufficiale, un Incaricato di
Pubblico Servizio ovvero di soggetti apicali o di persone loro subordinate appartenenti a
societa controparti aventi natura privatistica o soggetti che svolgono in tali societa funzioni
direttive anche di fatto, di cui dovesse essere destinatario o semplicemente venire a
conoscenza, e deve immediatamente segnalarli al proprio Responsabile, il quale a sua volta
ha | 6obbligo diegndlariome ricevutd alla éunziome Ingernal Auditing e al
Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti
nei confronti dell 60rgani smo di Vigid4llanza second

9 qualora sia previsto il coinvolgimento di soggetti terzi nella stipula dei rapporti contrattuali con
le controparti, ivi inclusa la Pubblica Amministrazione, i contratti con tali soggetti devono
contenere apposita dichiarazione di conoscenza della normativa di cui al D.Lgs. n. 231/2001,
delle disposizioni di legge contro la corruzione e di impegno al loro rispetto;

9 le procedure aziendali definiscono i criteri e le casistiche in cui il coinvolgimento di soggetti

terzi deve essere preventivamente sottoposto al vaglio di una struttura indipendente;
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1 la corresponsione di onorari 0 compensi a collaboratori 0 consulenti esterni coinvolti € soggetta
ad un preventivo visto rilasciato dall édunit”™ or
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi in favore di collaboratori 0 consulenti esterni che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti incompleti e/o comunicare dati falsi o alterati;

1 tenere una condotta ingannevole che possa indurre gli enti pubblici in errore in ordine alla
scelta di attribuzione di incarichi alla Banca o alle caratteristiche di prodotti/servizi bancari o
finanziari;

1 chiedere o indurre i anche a mezzo di intermediari - i soggetti appartenenti alle controparti, ivi
inclusi i soggetti appartenenti alla Pubblica Amministrazione a trattamenti di favore ovvero
omettere informazioni dovute al fine di influenzare impropriamente la decisione di stipulare
accordi /contratti con la Banca;

1 promettere o versare/offrire i anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori della prassi dei regali di cortesia di modico valore) e
accordare vantaggi o altre utilita - direttamente o indirettamente, per sé o per altri - a Pubblici
Ufficiali, Incaricati di Pubblico Servizio ovvero soggetti apicali o di persone loro subordinate
appartenenti a societa controparti aventi natura privatistica o soggetti che svolgono in tali
societa funzioni direttive anche di fatto, con la finalita di promuovere o favorire interessi della
Banca. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo esemplificativo, la
promessa di assunzione per parenti ed affini, la sponsorizzazione o la beneficienza a favore di
soggetti collegati, | 6 er ogazi one di credi t o ai@rincipiodh shazé o n i
prudente gestione previsti dalla normativa aziendale e, piu in generale, tutte le operazioni
bancarie o finanziarie che comportino la generazione di una perdita per la Banca e la
creazione di un utile per soggetti predetti (es. stralcio ingiustificato di posizione debitoria e/o
applicazioni di sconti o condizioni non in linea con i parametri di mercato);

i in caso di partecipazione a gare pubbliche, promettere o versare/offrire somme di denaro non
dovute, doni o gratuite prestazioni, vantaggi di qualsiasi natura, a favore di esponenti apicali o
di persone a loro subordinate appartenenti a societad/enti partecipanti a gare pubbliche al fine

di dissuaderli dalla partecipazione o per conoscere le loro offerte e formulare le proprie in
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modo tale da ottenere | 6aggiudicazione dell a gar
le medesime motivazioni;

9 affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza,c ompet i ti vi t =, prezzo, integrit”™ e
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di

Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di

commissione dei reati di fcorruzioneo nel | e | or o v a r ridezione ingebith & dplie e di |
promettere dut ifltirtafd i co edideiinfleanize di | Reoirtrezi
i stigazione all acher rpwziremedet rderpiviay &t idal | deve

Aivci ni 06 a per Pubbliea Anmimgsaaziene, avdroaa esponenti apicali - anche di
fatto - di controparti aventi natura privatistica e dalla conseguente possibilita di agevolare

| 6i nstaurazione/sviluppo di rapporti finalizzat:i
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficaci a e | a concret

comportamento descritti nel presente protocollo.
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7.2.2.2 Gestione dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica
Amministrazione

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione di rapporti
contrattuali con le controparti, ivi inclusi gli enti della Pubblica Amministrazione, aventi ad oggetto
operazioni quali, a titolo esemplificativo e non esaustivo:

9 gestione di rapporti continuativi con clienti professionali e retail (e, in via residuale, corporate)
per la prestazione di attivita creditizia (gestione di finanziamenti) e di altri servizi bancari e
finanziari (ad esempio, rapporti di conto corrente);

9 gestione di accordi commerciali e relazioni di partnership con controparti terze, ivi compresi
eventuali enti pubblici e societa riconducibili alla Pubblica Amministrazione, per lo sviluppo e la
prestazione sia di servizi di incasso e pagamento da offrire ai cittadini sia di prodotti bancari da

offrire a clienti professionali e retail.

Ai sensi del D.Lgs. n. 231/2001, i relativi processi potrebbero presentare potenzialmente occasioni

per | a commi ssi one dnelielomn eadettipologle, d iinddbione indebiteoandar®

o promett,@rie Adutrialfifti’co &iediinfludémzeaii |d@dialtiotemte® | | o
pubblicoo .

Sussisteal t res?3 il ri schio di commi ssi one dei reat.
dall a Legge n. 190/ 2012, e di i stigazione all a
38/2017, descritti nel Paragrafo 7.4.

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

25 ricorda che, -bisc.sp.nsil adeddrdottt a 3Rl corruttore o del soggetto

sanzionat a non sol o all orch® <coinvolga i Pubbl i cito délla fPubblicaa | i e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondent:i nel | & ambeke,tdegli Ehtédodtitaiti sllla basetdaiz i o n i 0
Trattati che istituiscono | e Comunit?’ Europee, o, i nfi meggettinel | 6anm
espletanti funzioni o attivit”™ c o rOrganizzazionmigebhliche interrazidnai a sobranazmnald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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Descrizione dei processi

Il processo di gestione dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica

Amministrazione, prevede, a titolo esemplificativo e non esaustivo, le seguenti attivita in capo alla

Banca:

9 con riferimento ai contratti stipulati e le relazioni di partnership instaur at e per | der ogaz
sviluppo di servizi di pagamento, la gestione e il mantenimento dei rapporti commerciali con la
controparte;

1 con riferimento alla prestazione di servizi bancari di natura non creditizia, inclusi i rapporti di
conto corrente, la parametrizzazione dei prodotti e delle relative condizioni, la gestione del
contratto e la gestione delle eventuali deroghe commerciali;

1 con riferimento ai finanziamenti concessi, gestione dei tassi, monitoraggio ed eventuale

revisione dei finanziamenti.

Le modalit”™ operative per |l a gestione del proces:e
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo
Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
0 la gestione dei rapporti con le controparti, ivi inclusa la Pubblica Amministrazione, in
costanza di esecuzione degli obblighi di natura contrattuale, € organizzativamente

demandata a specifiche strutture aziendali che si occupano della erogazione di

prodotti/ls er vi z i oggetto del contratto. La stipul a
effettuata nel rispetto dei principi di comportamento s anci t i dal Sgpulmdeioc ol | «
rapporti contrattuali con le controparti, ivi inclusalaPu b bl i ca Ammi(Paragafor azi o

7.2.2.1) e, in particolare, tutti gli atti che impegnano contrattualmente la Banca nei confronti
di terzi devono essere sottoscritti soltanto da soggetti appositamente incaricati;
o nell 6ambito di ogni S esercitinb poted autorizaativitelo negozialio g g et
nella gestione dei rapporti contrattuali anche con la Pubblica Amministrazione sono
individuati e autorizzati in base allo specifico ruolo attribuito loro dal funzionigramma
aziendale ovvero dal Responsabile della struttura di riferimento tramite delega interna, da

conservare a cura della struttura medesima;
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o sono def i ni t i di ver si profili di utenza per I
corrispondono specifiche abilitazioni in ragione delle funzioni attribuite.

9 Segregazione dei compiti tra i soggetti coinvolti nel processo di gestione degli accordi
contrattuali con le controparti, ivi inclusi gli enti pubbilici. In particolare:
0 i soggetti deputati alla predisposizione della documentazione per la rendicontazione alle
controparti sono differenti da coloro che sottoscrivono la stessa;
o le strutture incaricate della gestione operativa dei prodotti/servizi contrattualizzati, sono

diverse da quelle incaricate dello sviluppo commerciale.

M Attivita di controllo: la normativa interna di riferimento identifica i controlli di linea che devono
essere svolti a cura di ciascuna struttura interessata nello svolgimento delle attivita oggetto del
presente protocollo. In particolare, dovra essere assicurata la verifica della regolarita, della
completezza, della correttezza e della tempestivita delle operazioni e della documentazione a
supporto delle stesse. Tali attivita di verifica sono generalmente supportate da meccanismi di
maker e checker.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o0 la realizzazione delle operazioni nella esecuzione degli adempimenti contrattuali verso le
controparti, ivi inclusa la Pubblica Amministrazione, pr evede | 6utilizzo di
di supporto che garantiscono la tracciabilita delle informazioni elaborate. Le strutture
provvedono alla archiviazi one del |l a documentazione cartacea
adempimenti svolti;

0 ciascuna struttura di volta in volta interessata, al fine di consentire la ricostruzione delle
responsabilit™, N responsabile del | 6utar ehi vi a
documentazione prodotta anche in via telematica o elettronica, inerente alla esecuzione
degl i adempi ment i pmoecesdo tiigestiore lddi @dpporntbcontleoconttaparti,

ivi inclusa la Pubblica Amministrazione.
1 Sistemi premianti o di incentivazione: i sistemi premianti e di incentivazione devono essere in
grado di assicurare la coerenza con le disposizioni di legge, con i principi contenuti nel
presente protocollo, nonché con le previsioni del Codice Etico, anche prevedendo idonei

meccanismi correttivi a fronte di eventuali comportamenti devianti.
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Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione dei rapporti con le controparti, ivi
inclusa la Pubblica Amministrazione, derivanti da adempimenti di natura contrattuale, sono tenute
ad osservare le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in
materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del Codice Interno di

Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

9 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con

rilevanza all éesterno della Banca devono essere

7 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione a dare o promettere utilitd da parte di Pubblici Ufficiali, di Incaricati di Pubblico
Servizio, ovvero da parte di soggetti apicali o persone loro subordinate appartenenti a societa
controparti aventi natura privatistica o soggetti che svolgono in tali societa funzioni direttive
anche di fatto, di cui dovesse essere destinatario o semplicemente venire a conoscenza, e
deve immediatamente segnalarli al proprio Responsabile, il qualea sua volta ha
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing e al Responsabile
Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti nei confronti
del |l 60rgani smo di Vi gevisteadal Paragefe4londo quanto p

9 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione/esecuzione dei rapporti
contrattuali con la Pubblica Amministrazione o controparti private, i contratti con tali soggetti
devono contenere apposita dichiarazione di conoscenza della normativa di cui al D.Lgs. n.
231/2001, delle disposizioni di legge contro la corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari 0 compensi a collaboratori 0 consulenti esterni coinvolti &€ soggetta
adunpreventi vo Vvisto rilasciato dalldunit”™ organi
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto;

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti incompleti e/o comunicare dati falsi o alterati;
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1 tenere una condotta ingannevole che possa indurre gli enti pubblici e le controparti in errore in
ordine alla scelta di attribuzione di incarichi alla Banca o alle caratteristiche di prodotti/servizi
bancari o finanziari;

9 chiedere o indurre - anche a mezzo di intermediari - i soggetti della Pubblica Amministrazione,
ovvero soggetti apicali o persone loro subordinate appartenenti a societa controparti aventi
natura privatistica o soggetti che svolgono in tali societa funzioni direttive anche di fatto, a
trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare impropriamente
la gestione del rapporto con la Banca;

1 promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori della prassi dei regali di cortesia di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri - a Pubblici Ufficiali, Incaricati di Pubblico Servizio, ovvero a soggetti apicali o persone
loro subordinate appartenenti a societa controparti aventi natura privatistica o soggetti che
svolgono in tali societa funzioni direttive anche di fatto, con la finalita di promuovere o favorire
interessi della Banca. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo

esemplificativo, la promessa di assunzione per parenti ed affini, la sponsorizzazione o la

o

beneficienza a favore di soggetti coll egat.i
principi di sana e prudente gestione previsti dalla normativa aziendale e, piu in generale, tutte
le operazioni bancarie o finanziarie che comportino la generazione di una perdita per la Banca
e la creazione di un utile per soggetti predetti (es. stralcio ingiustificato di posizione debitoria
el/o applicazioni di sconti o condizioni non in linea con i parametri di mercato);

9 ricevere danaro, doni o qualsiasi altra utilita ovvero accettarne la promessa, da chiunque
voglia conseguire indebitamente un trattamento in violazione della normativa o delle
disposizioni impartite dalla Banca o, comunque, un trattamento piu favorevole di quello dovuto;

i affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza, competitivita, prezzo, integritae capaci t ™ di gar anti
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di

commissione dei reati di fcorruzioneo nel |l e | or o findaziorie édebita pdaleo g i e,
promettere dutifltirtafd i co @i deinf reante dil Ifecoirtreu i
Ai stigazione al |l a,ckepotrebbedenvaree tdrad | Ppreiveattiual e sce

Avicini o a pePRubbica amnministgpaonesovvard a smggetti apicali o persone loro

subordinate appartenenti a societd controparti aventi natura privatistica o soggetti che
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svolgono in tali societa funzioni direttive anche di fatto e dalla conseguente possibilita di
agevolare/condizionare la gestione del rapporto negoziale con la Banca.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a igadia e nla conceeta lattuazibrfe dei principi di controllo e di

comportamento descritti nel presente protocollo.
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7.2.2.3 Gestione del | e attivit?” i ner enukidne dia ric
adempimenti verso la Pubblica Amministrazione

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione delle attivita
i nerent.i all a richiesta di autorizzazioni o] I 6
Amministrazione quali, a titolo esemplificativo e non esaustivo:
9 gestione dei rapporti con gli enti assistenziali e previdenziali e realizzazione, nei tempi e nei
modi previsti, degli adempimenti di legge in materia di lavoro e previdenza (INPS, INAIL,
INPDAP, Direzione Provinciale del Lavoro, Medicina del Lavoro, Agenzia delle Entrate, enti
pubbilici locali, ecc.);
T gestione dei rapport.i con | e Camere di Commer ci
registro delle imprese;
9 gestione dei rapporti con gli enti locali territorialmente competenti in materia di smaltimento
rifiuti;
9 gestione dei rapporti con Amministrazioni Statali, Regionali, Comunali o enti locali (A.S.L.,
Vigili del Fuoco, Arpa,ecc . ) per | 6esecuzione di adempi ment i

e/o di autorizzazioni (ad esempio pratiche edilizie), permessi, concessioni;

T gestione dei rapporti con il Mini stero dell 6Eco
conglient i pubbl i ci l ocal i per | desecuzione di adem
T gestione dei rapportidecsoenc uBamnae dé&lgtl al iaad epneri me

mantenimento della riserva obbligatoria;
1 gestione dei rapporti con la Prefettura, la Procura della Repubblica e le Camere di Commercio
competenti per la richiesta di certificati e autorizzazioni;

9 gestione dei rapporti con il Ministero dello Sviluppo Economico e con le Camere di Commercio

per | 6esecuzione di a ceeentyale mealimzhzione adionmanifestazioni aal | a
premio (legge 449/97 art.19 7 DPR 430/2001);
9 gestione dei rapporti con la Procura della Repubbl i ca, | 6Autorit” Gi u

Giudiziaria richiedenti documentazione alla Banca;

i gestione degli accertamenti bancari.

Ai sensi del D.Lgs. n. 231/01, le predette attivitd potrebbero presentare potenzialmente occasioni

per la commissione deir e at i di ,fMdleloro varie tipologe,ad i nddzione indebita a dare
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o promett,erci ufttirdaftfioco®aidiinfidt ueinfza addl alra @nteie 0d e |

pubblicoo .

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Il processo di gestione dei rapporti con la Pubblica Amministrazione in occasione di richieste di
autorizzazioni o esecuzione di adempimenti si articola nelle seguenti fasi:

9 predisposizione della documentazione;

1 invio della documentazione richiesta e archiviazione della pratica;

9 gestione dei rapporti con gli enti pubblici;

1 assistenza in occasione di sopralluoghi ed accertamenti da parte degli enti;

9 gestione dei rapporti con glien t i pubbl i ci per il ritiro dell 6a
adempimenti.

Le modalita operative per la gestione del pr ocesso sono disciplinate nel

interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo
Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:

o nel | 6amb istrutturadiisoggeti ohe esercitano poteri autorizzativi e/o negoziali nella
gestione delle attivita inerenti alla richiesta di autorizzazioni alla Pubblica Amministrazione
sono individuati ed autorizzati in base allo specifico ruolo attribuito loro dal funzionigramma
aziendale ovvero dal Responsabile della struttura di riferimento tramite delega interna, da

conservare a cura della struttura medesima; nel caso in cui i rapporti con gli enti pubblici

8BS ricorda che, -bisc.sp.nsil adeddrdottt a 3Rl corruttore o del steggetto

sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdeizi oni o]
Trattati che istituiscono | e Comunit?’ Eur opee,e earppeaj i) ueirsaggettinel | danmn
espletanti funzioni o attivit”™ corrispondent:i nel | 6a nobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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vengano intrattenuti da soggetti terzi, questi ultimi vengono individuati con lettera di
incarico/nomina ovvero nelle clausole contrattuali;

o la gestione dei rapporti con i Funzionari pubblici in caso di accertamenti/sopralluoghi,

effettuati anche allo scopo di veri ficare | 6
regol amentano | doperativits del |l 6area di prop
della struttura e/o ai soggettidaguest dul ti mo appositamente indiyV

9 Segregazione dei compiti tra i soggetti coinvolti nel processo di gestione delle attivita inerenti
al |l a richiesta di autorizzazioni o] all desecu:
Amministrazione al fine di garantire, per tutte le fasi del processo, un meccanismo di maker e
checker.

1 Attivita di controllo: le attivita devono essere svolte in modo tale da garantire la veridicita, la
completezza, la congruita e la tempestivita nella predisposizione dei dati e delle informazioni a
supporto dell éistanza di autorizzazione o forni:t
ove opportuno, specifici controlli in  contraddittorio. In  particolare, laddove
| 6autorizzazione/ adempi ment o prdella prddespodizbreldeibor a z i
document i r énte hpubbled, ieé effbttudtd Gn controllo sulla correttezza delle

elaborazioni da parte di soggetti diversi da quelli deputati alla esecuzione delle attivita.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o copia dell a docume n teate pulaoblice peclarittiestay di autorizzadond 6
0 per | 6esecuzione di adempi ment i - conser v,
competenza;

0 il Responsabiledellast r uttur a, ovvero il soggethtao |l ®onibd h d 4

di firmare per accettazione il verbale redatto dai Funzionari pubblici in occasione degli
accertamenti/sopralluoghi condotti presso la Banca e di mantenerne copia nei propri uffici,
unitamente ai relativi allegati;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last r ut t ur a di volta in volta interessata
conservazione della documentazione di competenza prodotta anche in via telematica o
el ettronica, inerente alla esecuzione degl:.

relative alla richiesta di autorizzazioni alla Pubblica Amministrazione.
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Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione dei rapporti con la Pubblica
Amministrazione in occasione di richiesta di autorizzazioni o esecuzione di adempimenti, sono
tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in
materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del Codice Interno di
Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.
In particolare:
9 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti 0 documenti con
rilevanza all éesterno della Banca devono essere
1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utilitd da parte di un Funzionario della Pubblica
Amministrazione di cui dovesse essere destinatario o semplicemente venire a conoscenza e
deve immediatamente segnalarli al proprio Responsabile, ilqualea sua volta ha |6
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing e al Responsabile
Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti nei confronti
del | 60rgani smo di Vigil anzaragramdt;ondo quanto preyv
9 qualora sia previsto il coinvolgimento di soggettiterzinel | 6 espl et amento dell e
al |l a richiesta di autorizzazioni ovvero | 6ese
Amministrazione, i contratti con tali soggetti devono contenere apposita dichiarazione di
conoscenza della normativa di cui al D.Lgs. n. 231/2001, delle disposizioni di legge contro la
corruzione e di impegno al loro rispetto;
1 la corresponsione di onorari 0 compensi a collaboratori 0 consulenti esterni coinvolti &€ soggetta
ad un preventivo vistorilasciato dal | 6uni t”™ organizzativa compete
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi in favore di collaboratori 0 consulenti esterni che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti incompleti e/o comunicare dati falsi o alterati;

i tenere una condotta ingannevole che possa indurre gli enti pubblici in errore;
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1 chiedere o indurre - anche a mezzo di intermediari - i soggetti della Pubblica Amministrazione
a trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare
impropriamente il riscontro da parte della Pubblica Amministrazione;

1 promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori della prassi dei regali di cortesia o di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri - a soggetti della Pubblica Amministrazione con la finalita di promuovere o favorire
interessi della Banca. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo
esemplificativo, la promessa di assunzione per parenti ed affini, la sponsorizzazione o la
beneficienza a soggetti coll egati, | 6erogazione
sana e prudente gestione previsti dalla normativa aziendale e, piu in generale, tutte le
operazioni bancarie o finanziarie che comportino la generazione di una perdita per la Banca e
la creazione di un utile per i soggetti predetti (es. stralcio ingiustificato di posizione debitoria
el/o applicazioni di sconti o condizioni non in linea con i parametri di mercato);

i affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza, competitivita, prezzo, integritae capaci t ™ di garant.i
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cid al fine di prevenire il rischio di
commissione dei reati di fcorruzioneo nelle loro varie tipologie, di finduzione indebita a dare o
promettereedut AitireaTdi co ahe imdtlruentzee ddrliewa rtee 0d a l
di soggetti fi vi cé alia Pubkdica prermminsstoaniane d d@alipacbnseguente

possibilita di agevolare/condizionare la gestione del rapporto con la Banca.
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire |l 6efficaci a e | a concret

comportamento descritti nel presente protocollo.
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7.2.2.4 Gestione della formazione finanziata
Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nelld e v e n gestianke della
formazione finanziata.
Attraverso la gestione della formazione finanziata la Banca, laddove sussistano i presupposti,
ricorre ai finanziamenti, sovvenzioni e contributi per la formazione concessi da soggetti pubblici
nazionali ed esteri tra i quali si citano a titolo esemplificativo e non esaustivo quelli concessi a
valere su:
9 Fondo Sociale Europeo (Finanziamenti alla formazione di occupati/disoccupati i Contributi
comunitari Regionali e Provinciali);
1 Fon.Dir. (Fondo paritetico interprofessionale nazionale per la formazione continua dei dirigenti
del terziario);
F.B.A. (Fondo Banche e Assicurazioni);
Fondo di solidariet?™ per il sostegno del reddi
riqualificazione professionale del personale del credito.

Ai sensi del D.Lgs. n. 231/01, il relativo processo potrebbe presentare occasioni per la
commissione dei reati di fcorruzioneo , nelle | oro varie tipologie, (
prometteydi ufttirldftf ioc o d4 diitruffd hggravata ger ili conseguimentoe dd
erogazioni pubbliched ,d i alfiersazione a danno dello Statoo e di Aindebita per

erogazioni a danno dell o Statobo

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del processo

Il processo si articola nelle seguenti fasi:

9 individuazione iniziative finanziabili;

14 Sj ricorda che, ai sens i del I-biszr tp. ,322Z2 condotta del corruttore o del soggetto
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdgizi oni o]
Trattati che istituiscono | e Comunit?’ Europee, o, i nfi meggettinel | 6anm
espletanti funzioni o attivit”™ corrispondent:i n e | Indi a sobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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1 predisposizione e presentazione della richiesta di finanziamento/contributo all'ente pubblico,
corredata, laddove previsto, dal verbale di accordo sottoscritto con le competenti OO.SS.LL;
i attuazione dei progetti finanziati;
o0 gestione dell 6operativit”™ dell déiniziativa fina
0 gestione delle risorse previste dal progetto/iniziativa (economiche e tecniche, interne ed
esterne);
9 rendicontazione dei costi;
0 raccolta dei dati contabili, elaborazione e stesura di report;
9 gestione dei rapporti con ent i i n occasione di ver i f entehe e
finanziatore;

T gest i o ntwitodetdontribito.

Le modalit?’ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
o i soggetti che, nel |l 6ambit o del | aserditane poteii o ne ¢
autorizzativi e/o negoziali nei rapporti con gli enti finanziatori sono individuati ed autorizzati
in base allo specifico ruolo loro attribuito dal funzionigramma aziendale ovvero dal
Responsabile della struttura di riferimento tramite delega interna, da conservare a cura
della struttura medesima;
o le richieste di finanziamento/contributo sono sottoscritte dal Responsabile della struttura
competente specificamente e formalmente facoltizzati in virtu del vigente sistema dei poteri
e delle deleghe; la normativa interna illustra tali meccanismi autorizzativi, fornendo le
indicazioni dei soggetti aziendali cui sono attribuiti i necessari poteri;
O incasodieventualer i corso a consul ent. esterni, i pr

avviene uniformemente a quanto previsto dalle disposizioni contenute nella specifica

sezione dedicata nel pr esent e Model | o ( sGestione delle piotedurer ot oc
acqui sitive dei beni e dei s, €ircwi al Paragrafo 7022.d)! i i N
La selezione di tal. consul ent.i avviene in o

pluralita di offerte e la scelta mediante criteri oggettivi e codificati.
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9 Segregazione dei compiti tra i soggetti coinvolti, volta a garantire, per tutte le fasi del processo,
un meccanismo di maker e checker. In particolare, la struttura competente attribuisce a
ciascun ufficio organizzativamente dipendente, in funzione dei ruoli ricoperti da ciascun
addetto, le attivita operative e le attivitd di controllo da effettuare al fine di garantire la
contrapposizione di ruoli tra i soggetti che gestiscono le fasi istruttorie del processo della

formazione finanziata e i soggetti deputati alle attivita di verifica.

9 Attivita di controllo da parte di ciascuna struttura competente e in particolare:
o verifica della coerenza dei contenuti del progetto di formazione rispetto a quanto disposto
dalle direttive del bando di finanziamento;
o verifica della regolarita formale e sostanzialed el | a document azi oreme da
per | spalbandoslifinanziamento;

C (

o tenuta del registro presenze durante | 6erogazi

informatici di supporto per la gestione del personale, in cui sono registrate tutte le
informazioni relative alle presenze ed alle attivita svolte;
0 puntuale attivita di controllo sul processo di rendicontazione delle spese, attraverso la:
- raccolta e verifica dei registri di presenza compilati in ogni loro parte dai partecipanti
agli interventi formativi;
- raccolta della documentazione degli oneri aziendali dei dipendenti partecipanti/docenti,

sul | a base del corrispettivo orario cal

C O

considerazione delle matricole che hanno par

- raccolta e verifica delle parcelle/fatture relati v e a i costi sostenut.i

- verifica sulla puntuale e corretta contabilizzazione degli introiti.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali: tutte le

pe

fasi di processo sono documentate, cosicomepr evi st o dagl i stessi bandi

finanziamenti.

I n particol ar e, ciascuna struttura coinvolta

nel

responsabile dell éarchiviazione e dell a cons

competenza, (A i ncl uente finpnziatdrd pubblica amchenie \Sasedematidal 6

o elettronica.
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Principi di comportamento

Le strutture aziendali, a gqual siasi titolo coinvolte nell datti

sono tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di legge

esistenti in materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del

Coadice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

9 tutti i soggetti che, in fase di richiesta e gestione dei finanziamenti agevolati o contributi,
intrattengono rapporti con la Pubblica Amministrazione per conto della Banca devono essere
espressamente autorizzati;

1 i soggetti coinvolti nel processo e che hanno la responsabilita di firmare atti o documenti con
rilevanza al | 6e sadesempio: prdtiche Hiaichi@&t,nstwdi di fattibilita, piani di
progetto, ecc.) devono essere appositamente incaricati;

1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utilita da parte di un Pubblico Ufficiale, di un Incaricato
di Pubblico Servizio ovvero di soggetti apicali o persone loro subordinate appartenenti a enti
aventi natura privatistica o soggetti che svolgono in tali enti funzioni direttive anche di fatto, di
cui dovesse essere destinatario o0 semplicemente venire a conoscenza in occasione
del |l 6otteni mento o dell e e satadagleéntpulgblicibelsdggettif or ma .
da questi partecipati o enti privati che eroghino formazione finanziata con fondi pubblici e deve
immediatamente segnalarli al proprio Responsabile, il quale a sua volta ha | &
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing e al Responsabile
Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti nei confronti
del |l 60rganismo di Vigilanza, sédtondo gqguanto preyv

1 qualora sia previsto il coinvolgimento di soggetti terzi nella predisposizione delle pratiche di
richiesta/gestione del finanziamento o nella successiva esecuzione di attivita connesse con i
programmi finanziati, i contratti con tali soggetti devono contenere apposita dichiarazione di
conoscenza della normativa di cui al D.Lgs. n. 231/2001, delle disposizioni di legge contro la
corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari 0 compensi a collaboratori o consulenti esterni coinvolti &€ soggetta
ad un preventivo vistorlas ci at o dal |l unit”™ organizzativa CO0mj
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non e
consentito riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.
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In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

T
T

esibire documenti incompleti e/o comunicare dati falsi e alterati;

tenere una condotta ingannevole che possa indurre gli enti finanziatori/erogatori in errore di
valutazione techico-economica della documentazione presentata;

chiedere o indurre - anche a mezzo di intermediari - i soggetti della Pubblica Amministrazione
a trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare
impropriamente la decisione di accoglimento delle domande di ammissione al contributo;
destinare contributi, sovvenzioni, finanziamenti pubblici a finalita diverse da quelle per le quali
sono stati ottenulti;

promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori della prassi dei regali di cortesia di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri - a soggetti della Pubblica Amministrazione con la finalita di promuovere o favorire
interessi dell a Banca nell 6ottenimento di

accordati, si citano, a titolo esemplificativo, la promessa di assunzione per parenti ed affini, la

cont

sponsorizzazione o | a beneficienza a favore di

condizioni non conformi ai principi di sana e prudente gestione previsti dalla normativa
aziendale e, piu in generale, tutte le operazioni bancarie o finanziarie che comportino la
generazione di una perdita per la Banca e la creazione di un utile per i soggetti predetti (ad
esempio: stralcio ingiustificato di posizione debitoria e/o applicazioni di sconti o condizioni non
in linea con i parametri di mercato);

affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali

professionalita e competenza, competitivita, prezzo, integritae capaci t ™ di garant.i

assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di

commissione dei reati di fcorruzioned , | he | oro varie tipologie,

di |

promettere utilit”™o, die Adenf friead i didi | rMifclow g uze

i stigazione al |l a chkegotrebbedenvaredalt 6 av omt valté oscel t a

ivicini o a persone | egat e owdrdaasogfettbdicaliio peasondlomi ni st |

subordinate appartenenti a enti erogatori aventi natura privatistica o soggetti che svolgono in
tali enti funzioni direttive anche di fatto e dalla conseguente possibilita di facilitare/velocizzare

| 6iter istruttorio delle pratiche.
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I Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti
necessar.i a garantire | 6efficaci a e | a concret

comportamento descritti nel presente protocollo.
| principi di comportamento illustrati nel presente protocollo devono intendersi altresi estesi, per

guanto compatibili, ad ogni eventuale ulteriore processo aziendale concernente la richiesta e la

gestione di contributi/incentivi pubblici a favore della Banca concessi a qualsiasi altro titolo.
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7.2.2.5 Gestione dei contenziosi e degli accordi transattivi

Premessa

Il presente protocollo si applica a tutte le strutture coinvolte nella gestione dei contenziosi giudiziali

e stragiudiziali (amministrativo, civile, penale, fiscale, giuslavoristico e previdenziale) e degli

accordi transattivi con enti pubblici o con soggetti privati.

Ai sensi del D.Lgs. n. 231/01, il relativo processo potrebbe presentare potenzialmente occasioni

per la commissione dei reati di fcorruzioneo , nel |l e | or'y divimuzione indebitpaal ogi e
dare o promedit effter auftfiilda “dj,dii niftl ruefnfzee ail ddeaitront ie 0d e
ente pubblicodo nonch®@&ddeldirnedauzi one a non rendere dichiar
mendaci all d6Autorit”™ Giudiziariao

Sussiste altresi il rischio di commis si one dei r eatrir ugz o oinet arria oir i va

dall a Legge n. stighzibde2allal 2c,ore udii one tra privati o i
38/2017, descritti nel Paragrafo 7.4.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Il processo di gestione del contenzioso si articola nelle seguenti fasi, effettuate sotto la
responsabilita delle strutture competenti per materia, in coordinamento con la struttura interessata

dalla controversia e con gli eventuali professionisti esterni incaricati:

Bl'vi compresa | a fAcorruzitercommalncpatti giudiziario (art. 319

18Si ricorda che, -bis$c.psleoosdottadet dofrutamerotdel soggetk o che cede all 6i nduzione i nc
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti
funzioni o attivit”™ corrispondenti nell dambito del |l e sullebasetdaizi oni o]
Trattati che istituiscono le Comunita Europee, o, infine, nell 6 ambi t o degl i al tri St ati me mbr i del |
espletanti funzioni o attivit”™ corrispondenti nel | 6a novranazonald i al tri
assemblee parlamentari internazionali, Corti internazionali.

YTale reato, pumiis ocdml | 6@aosti 30i7Tsce reato presupposto-ndveesdela respon
Decreto. Il nol tre, ai sensi del |l 6art. 10 del iltaanthe serominds8o/i2f@mMa6 pu, da

transnazionale. Si considera reato transnazionale il reato punito con la pena della reclusione non inferiore nel massimo a quattro
anni, qualora sia coinvolto un gruppo criminale organizzato, nonché:
9 sia commesso in piu di uno Stato;
1 ovvero sia commesso in uno Stato, ma una parte sostanziale della sua preparazione, pianificazione, direzione o controllo
avvenga in un altro Stato;
1 ovvero sia commesso in uno Stato, ma in esso sia implicato un gruppo criminale organizzato impegnato in attivita criminali in pit
di uno Stato;
1 ovvero sia commesso in uno Stato, ma abbia effetti sostanziali in un altro Stato.
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9 apertura del contenzioso giudiziale o stragiudiziale;

0 raccolta delle informazioni e della documentazione relative alla vertenza;

o analisi, valutazione e produzione degli elementi probatori;

0 predisposizione degli scritti difensivi e successive integrazioni, direttamente o in
collaborazione con i professionisti esterni;

gestione della vertenza;

ricezione, analisi e valutazione degli atti relativi alla vertenza;

predisposizione dei fascicoli documentali;

partecipazione, ove utile o necessario, alla causa, in caso di contenzioso giudiziale;

=A =4 =4 =4 =

intrattenimento dei rapporti costanti con gli eventuali professionisti incaricati, individuati

nell 6ambi t oalel | apposit

1 assunzione delle delibere per:
0 determinazione degli stanziamenti al Fondo Rischi e Oneri in relazione alle vertenze

passive e segnalazione dell 6evento quale risch

o0 esborsi e transazioni;

9 chiusura della vertenza.

Il processo di gestione degli accordi transattivi riguarda tutte le attivita necessarie per prevenire o

dirimere una controversia attraverso accordi o reciproche rinunce e concessioni, al fine di evitare

| 6i nstaurarsi o il proseguire di procedimenti giu

Il processo si articola nelle seguenti fasi:

T anal i si del |l 6evento da cui deriva | a controver ¢
addivenire alla transazione;

1 gestione delle trattative finalizzate alla definizione e alla formalizzazione della transazione;

1 redazione , stipula ed esecuzione dell 6accordo transa

Le modalit?@ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
1 Livelli autorizzativi definiti: la gestione dei contenziosi e degli accordi transattivi, inclusi quelli
con | a Pubblica Amministrazione prevede | 6accen:

gestione e monitoraggio delle singole fasi del processo in capo a diverse strutture a seconda
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che si tratti di profili giuridici di natura amministrativa, civile, penale, fiscale, giuslavoristica e

previdenziale. Ne|l | 6 ambi t o di ciascuna fase opeeimoltré i va ¢

previsto che:

o il sistema dei poteri e delle deleghe stabilisce la chiara attribuzione dei poteri relativi alla
definizione delle transazioni, nonché le facolta di autonomia per la gestione del contenzioso
ivi incluso quello nei confronti della Pubblica Amministrazione; la normativa interna illustra i
predett. meccani s mi autorizzativi, f cwirsom®n d o |
attribuiti i necessari poteri;

o il conferimento degl:.i i ncari chi a | egald. ester
predisposto e approvato dalla struttura competente & autorizzato dal Responsabile della

struttura medesima o da un suo delegato.

9 Segregazione dei compiti: attraverso il chiaro e formalizzato conferimento di compiti e
responsabilit? nell desercizio delle facolt”™ ass
gestione dei contenziosi e degli accordi transattivi, ivi inclusi quelli con la Pubblica
Amministrazione. In particolare, le procedure aziendali prevedono adeguati livelli quantitativi
oltre ai quali le singole transazioni devono essere autorizzate da strutture diverse da quelle

che hanno gestito la relazione.

1 Attivita di controllo:
o rilevazione e monitoraggio periodico delle vertenze pendenti;
o verifica periodica della regolarita, della completezza e correttezza di tutti gli adempimenti
connessi a vertenze / transazioni che devono essere supportati da meccanismi di maker e

checker.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
0 ciascuna fase rilevante del processo deve risultare da apposita documentazione scritta;
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last rut t ura di volta in volta interessata
della conservazione della documentazione di competenza anche in via telematica o
elettronica, inerente alla esecuzi one degl i adempi ment i svol ti
proprie del processo di gestione dei contenziosi e degli accordi transattivi, ivi inclusi quelli

con la Pubblica Amministrazione.
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Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione dei contenziosi e degli accordi
transattivi, ivi inclusi quelli con la Pubblica Amministrazione sono tenute ad osservare le modalita
esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna
nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e
delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 i soggetti coinvolti nel processo e che hanno la responsabilita di firmare atti o documenti con
rilevanza esterna alla Banca devono essere appositamente incaricati;

9 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione del contenzioso e degli
accordi transattivi, i contratti/lettere di incarico con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D.Lgs. n. 231/2001, delle disposizioni di
legge contro la corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari 0 compensi a collaboratori o consulenti esterni coinvolti &€ soggetta

ad un preventivo visto rilasciato dall éunit?

prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi che non trovino adeguata giustificazione in relazione al tipo
di incarico da svolgere e/o nel valore della controversia rapportato alle tariffe professionali
applicabili;

9 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utilita da parte di un Pubblico Ufficiale, di un Incaricato
di Pubblico Servizio ovvero di soggetti apicali o persone loro subordinate appartenenti a
societa controparti aventi natura privatistica o soggetti che svolgono in tali societa funzioni
direttive anche di fatto, di cui dovesse essere destinatario o semplicemente venire a

conoscenza, e deve immediatamente segnalarli al proprio Responsabile, il quale a sua volta

or i

ha | 6obbligo di trasmett er éunziore Inteea Maditilmgzeiab ne r i

Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti

nei confront.i del |l 60rgani smo di Pafagrgfo4.lanz a,

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, € vietato, al fine
di favorire indebitamente interessi della Banca, ed anche a mezzo di professionisti esterni o
soggetti terzi:

9 in sede di contatti formali od informali, o nel corso di tutte le fasi del procedimento:
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0 avanzare indebite richieste o esercitare pressioni su giudici o membri di collegi arbitrali
(compresi gli ausiliariediperitidé uf f i ci 0)
0 indurre chiungque al superamento di vincoli o criticita ai fini della tutela degli interessi della
Banca;
0 indurre - con violenza o minaccia o, alternativamente, con offerta o promessa di denaro o di
altra utilita -a tacere o0 a mentire |l a persona chi ame
Giudiziaria dichiarazioni utilizzabili in un procedimento penale;
0 influenzarei ndebi tamente | e decisioni del |l 60rgano g
Amministrazione quando questa sia controparte del contenzioso/arbitrato;
in occasione di ispezioni/controlli/verifiche, influenzare il giudizio, il parere, il rapporto o il
referto degl:. organi s mi pubbl i ci 0O nomarmat i dal |
chiedere o indurre - anche a mezzo di intermediari - i soggetti della Pubblica Amministrazione
a trattamenti di favore ovvero omettere informazioni dovute al fine di influenzare
impropriamente la gestione del rapporto con la Banca;
promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di della prassi dei regali di cortesia di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri - a favore di soggetti della Pubblica Amministrazione, di esponenti apicali o di persone
loro subordinate appartenenti a controparti aventi natura privatistica o in relazione con la
Banca, al fine di favorirne indebitamente gli interessi della Banca oppure minacciarli di un
danno ingiusto per le medesime motivazioni. Tra i vantaggi che potrebbero essere accordati, si
citano, a titolo esemplificativo, la promessa di assunzione per parenti ed affini, la
sponsorizzazione o la beneficienza a favore di soggetti collegati, | 6 er ogazi one di C
condizioni non conformi ai principi di sana e prudente gestione previsti dalla normativa
aziendale e, piu in generale, tutte le operazioni bancarie o finanziarie che comportino la
generazione di una perdita per la Banca e la creazione di un utile per i soggetti predetti (ad
esempio: stralcio ingiustificato di posizione debitoria e/o applicazioni di sconti o condizioni non
in linea con i parametri di mercato);
affidare incarichi a professionisti esterni eludendo criteri documentabili ed obiettivi quali
professionalita e competenza,c ompet i t i vi t 7, prezzo, integrit”™ e
assistenza. In particolare, le regole per la scelta del professionista devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
commissione dei reati di fcorruzioneo , nel | e | or o findaziorie endebita pdaleo gi e, 1

promettere dutifltirtafd i co @i deinf reante dil Ifecoirtreu i
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Ai stigazione al |l a cchoer rpuoztiroenbeb et rdae rp rviaweaet idoa,l | 6 eve
Avicinio a per s ocagmninstazionesovvard a smggétiapidall oi persone loro
subordinate appartenenti a societa controparti aventi natura privatistica o soggetti che

svolgono in tali societa funzioni direttive anche di fatto e dalla conseguente possibilita di

agevolare/condizionare il rapporto con la Banca.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

-~

necessar.i a garantire | 6efficacia e |l a concreta ¢

descritti nel presente protocollo.
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7.2.2.6 Gestione dei rapporti con le Autorita di Vigilanza

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione dei rapporti
con le Autorita di Vigilanza e riguarda qualsiasi tipologia di attivita posta in essere in occasione di
segnalazioni, adempimenti, comunicazioni, richieste e visite ispettive.

Con |1 6l stituzione del S.E. V.1l .F. (Sistema Europec

1093, 1094, 1095 del 2010) il trasferimento delle funzioni di supervisione a livello europeo € stato

operato attraverso:

1 il Meccanismo Unico di Vigilanza (c.d. Single Supervisory Mechanism i SSM che attribuisce
alla BCE compiti (task) e poteri (power) di vigilanza diretta ed esclusiva sugli enti creditizi c.d.
significativi;

1 il Meccanismo Unico di Risoluzione delle crisi bancarie (c.d. Single Resolution Mechanism 1
SRM).

Ai sensi del D.Lgs. n. 231/2001, il relativo processo potrebbe presentare potenzialmente occasioni

per la commissione dei reati di fcorruzioneo nell e lorofivaduei bhpoli odieé]
o promett,erci uittirldftf ioco®a@idii nfidsutemzel o | dlelcicheedr ci :
Autorit”™ Pubbl i(ad. 2638 dilicodie ciyile)l anz a o

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione
dei rapporti con le Autorita di Vigilanza tra le quali si citano a livello esemplificativo e non
esaustivo:

i Banca Centrale Europea;

M Banca doéltali a;

9 Consob;

1 IVASS;

9 Garante per la protezione dei dati personali;

8BS ricorda che, -bisc.sp.nsil adeddrdottt a 3Rl corruttore o denhimeste gget t o
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdeizi oni o]
Trattati che istituiscono | e Comunit?’ Europde,Undoonenffumepeapgl liddn
espletanti funzioni o attivit”™ corrispondent:i nel | 6a nobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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1 Autorita Garante per la Concorrenza e il Mercato (AGCM);
1 COVIP;
1 OAM;

9 Autorita di Supervisione in materia fiscale (Agenzia delle Entrate).

I principi di comportamento contenut.i nel preser

comportamentale, anche nei confronti delle Autorita di Vigilanza estere.

Descrizione del Processo

Le attivita inerenti la gestione dei rapporti con le Autorita di Vigilanza sono riconducibili alle
seguenti tipologie:

1 elaborazione/trasmissione delle segnalazioni occasionali o periodiche alle Autorita di Vigilanza;
9 richieste/istanze di abilitazioni e/o autorizzazioni;

9 riscontri ed adempimenti connessi a richieste/istanze delle Autorita di Vigilanza;

1 gestione dei rapporti con i Funzionari delle Autorita di Vigilanza in occasione di visite ispettive;
1 monitoraggio delle azioni di remediation e rendicontazione / informativa all'Autorita di Vigilanza

attraverso la predisposizione periodica di report sintetici.

Le ifRegol e di Gruppo per I a gestione dei
Regol amentazioneo individuano | e strutture
comunicazioni con le Autorita e la coerenza trasversale delle stesse a livello di Gruppo (c.d.
Struttura Pivot).

I'n ragione dell 6oggetto/ ambito del singol o
ingaggia le strutture responsabili (c.d. Owner Funzionali") per aspetti e contributi specifici per gli

ambiti di competenza di volta in volta individuati.

Coerentemente con quanto previsto dai funzionigrammi aziendali, nei rispettivi ambiti, sono

attribuite:

1 alla funzione Organi Collegiali e Affari Societari le responsabilitd in ambito di gestione della
corrispondenza ufficiale con le Autorita di Supervisione e di Risoluzione e di gestione dei
rapporti e delle procedure autorizzative di Vigilanza con le competenti Autorita di Supervisione
e di Risoluzione connessi allo svolgimento degli adempimenti societari, assicurando alle

strutture e agli Organi sociali consulenza ed assistenza legale nelle materie presidiate;
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7 alla funzione M&A e Partecipazioni di Gruppo le responsabilita connesse alle procedure
autorizzative e/o alle comunicazioni di Vigilanza riferite alla funzione;

9 alla funzione Legale e Contenzioso le responsabilitd di gestire i procedimenti amministrativi
(ad es. istruttori o sanzionatori) e di fornire consulenza e assistenza legale, anche nella
redazione formale degli atti e delle risposte, in relazione ad ogni questione giuridicamente
rilevante di tal i procedi menti, nonch® nell 6 amb
Regolamentazione, concorrere con gli Owner Funzionali alla valutazione sotto il profilo

giuridico dell é6i mpatto dell e nuove regol e.

Le modalit?"@ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante
e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi. In particolare:
o ad eccezione delle visite ispettive, i rapporti con le Autorita di Vigilanza sono intrattenuti dal
Responsabile della struttura di riferimento o da soggetti dallo stesso appositamente
incaricati tramite delega interna, da conservare a cura della struttura medesima;
o gli atti che impegnano contrattualmente la Banca devono essere sottoscritti soltanto da
soggetti incaricati;
o il ri scontro ai ril evi dell e Autorit”™ — sottop

degli organi competenti ed al Consiglio di Amministrazione (della Banca e di Capogruppo).

9 Segregazione dei compiti tra i soggetti coinvolti nel processo di gestione dei rapporti con le
Autorita di Vigilanza. In particolare:
o con riferimento alla gestione dei rapporti non riconducibili alla ordinaria operativita delle

strutture aziendali, tutta la corrispondenza inerente a rilievi 0 eccezioni relative alla sfera

del | operativit”™ aziendal e i medattadala Steuttuea Pigot | e AL
con il supporto diell 60Owner Funzional e
o con riferimento alle visite ispettive, la Struttura Pivot, avuta notizia dell 0i :

Funzione Internal Auditing ed i Responsabili delle strutture interessate dalla visita ispettiva
che, dopo aver accertato | 6oaglgrsordedepudatelalgastiresipe zi o

rapporti con i Funzionari pubblici durante la loro permanenza presso la Banca. Nei casi
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particolarmente rilevanti, | 6 Or gani s mo dae essére mpesiivameate idfermato

dell a visita ispettiva in atto e di eventual

9 Attivita di controllo:

(0]

controlli di completezza, correttezza ed accuratezza delle informazioni trasmesse alle
Autorita di Vigilanza da parte della struttura interessata per le attivita di competenza che
devono essere supportate da meccanismi di maker e checker;

controlli di carattere giuridico sulla conformita alla normativa di riferimento della
segnalazione/comunicazione richiesta;

controlli automatici di sistema, con riferimento alle segnalazioni periodiche.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

(0]

e fatto obbligo a tutte le strutture, a vario titolo coinvolte nella predisposizione e

trasmissione di comunicazioni ed adempimenti alle Autorita di Vigilanza, di archiviare e

conservare la documentazione di compete nza prodotta nell 6ambi

rapporti con le Autorita, ivi inclusa quella trasmessa alle Autorita anche attraverso supporto
elettronico. Tale documentazione deve essere resa disponibile a richiesta alle strutture
aventi funzione Legale, di Internal Auditing Segreteria societaria e alla Struttura Pivot;

ogni comunicazione nei confronti delle Autorita avente ad oggetto notizie e/o informazioni
rilevant.i sull 6operativit?w del | a Banca
archiviata presso la struttura di competenza;

fatte salve |l e situazioni i n cui non si a
del |l 6Autorit” di Vi gsdtrittara intaressata the paepresenziata lalia
visita ispettiva assiste il Funzionario pubblico nella stesura del verbale di accertamento ed
eventuale prescrizione, riservandosi le eventuali controdeduzioni, firmando, per presa
visione il verbale, comprensivo degli allegati, prodotto dal Funzionario stesso;

ad ogni visita ispettiva da parte di Funzionari rappresentanti delle Autorita di Vigilanza, il
Responsabile della struttura interessata provvede a trasmettere alle strutture aziendali

competenti copia del verbale rilasciato dal Funzionario pubblico e degli annessi allegati.

Qualora non si a previsto | 6i mmedi at o rilascio
Vigilanza, il Responsabile della st r ut tura interessata dall
provvede all a redazione di una not a di

trasmissione della stessa alle strutture aziendali competenti. La suddetta documentazione é

archiviata dal Responsabiledellast r ut t ura i nteressata dall 6i
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Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nel processo di gestione dei rapporti con le
Autorita di Vigilanza, sono tenute ad osservare le modalita esposte nel presente protocollo, le
disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali previsioni del
Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione
di Gruppo.
In particolare:
9 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o documenti con
rilevanza all éesterno della Banca devono essere
1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utiitada part e di un soggetto del
di cui dovesse essere destinatario o semplicemente venire a conoscenza e deve
immediatamente segnalarli al proprio Responsabile, il quale a sua volta ha | 6
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing e al Responsabile
Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti nei confronti
del | 60rgani smo di Vigil anzaragramdt;ondo quanto preyv
1 devono essere puntualmente trasmesse le segnalazioni periodiche alle Autorita di Vigilanza e
tempestivamente riscontrate le richieste/istanze pervenute dalle stesse Autorita;
T nell 6ambito delle ispezioni ef f et diwmitarza mleasopar t e
la sede della Banca, fatte salve le situazioni in cui i Funzionari richiedano colloqui diretti con
personale della Banca specificamente individuato, partecipano agli incontri con i Funzionari
stessi almeno due soggetti; | addove | 6i spezione sia seguita d:
coinvolta dalla verifica (quali, ad esempio: Struttura Pivot, ecc.) é sufficiente la presenza di una
sola persona del | a struttura interessat a, uni tamente a

strutture.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti e dati incompleti e/o comunicare dati falsi o alterati;

1 tenere una condotta ingannevole che possa indurre le Autorita di Vigilanza in errore;

9 chiedere o indurre - anche a mezzo di intermediari - i rappresentanti del | 6 Aut
trattament.i di favore ovvero omettere informazi

funzioni di Vigilanza;
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1 promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori della prassi dei regali di cortesia di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
peraltri-a rappr esent andiMigilanze toh & Analitaodi pramuovere o favorire
interessi della Banca. Tra i vantaggi che potrebbero essere accordati, si citano, a titolo
esemplificativo, la promessa di assunzione per parenti ed affini, la sponsorizzazione o la
beneficienza a favore di soggett.i coll egati, | 6 ¢
principi di sana e prudente gestione previsti dalla normativa aziendale e, piu in generale, tutte
le operazioni bancarie o finanziarie che comportino la generazione di una perdita per la Banca
e la creazione di un utile per i soggetti predetti (es. stralcio ingiustificato di posizione debitoria

e/o applicazioni di sconti o condizioni non in linea con i parametri di mercato).
I Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta &

descritti nel presente protocollo.
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7.2.2.7 Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi
professionali

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione delle
procedure acquisitive dei beni e dei servizi.

Tra i beni vanno considerate anche le opere del |l 6i ngegn'y mahtietraler at t e
prestazioni vanno ricomprese anche quelle a contenuto intellettuale di qualsiasi natura (es. legale,

fiscale, tecnica, giuslavoristica, amministrativa, organizzativa, i ncar i ¢ hi di maadi azi o
di intermediazioni varie, ecc.), ivi incluso il conferimento di incarichi professionali ovvero di
consulenze.

Ai sensi del D.Lgs. n. 231/2001, il relativo processo potrebbe costituire una delle modalita
strumentali attraverso cui commettere i reati di fcorruzioneo |, nelle |l oro varie tip
indebita a dare o promettere u®ilit” 0o e di #dAtraff
Sussiste altresi il rischio della commissione deireatidifcor r uzi one et rfia spriigvaazti ioon
corruzione tra p r i yiatrodotd, rispettivamente, dalla L. n. 190/12 e dal D.Lgs. n. 38/2017 tra i

reati societari descritti nel Paragrafo 7.4.

Una gestione non trasparente del processo, infatti, potrebbe consentire la commissione di tali reati,

ad esempio attraverso |l a cr eazi one di fondi Aneri 0 a seguit

all 6effettivo valore del bene/ servizio ottenuto.

Si intende inoltre prevenire il rischio di acquisire beni o servizi di provenienza illecita e in
particolare il coinvolgimento in altri reati al cui rischio potrebbe essere esposta | 6 at t i vi t
controparte (reati contr o | 6i ndust r i a; reatidin malteria aio violazonec delodiritto
d 6 a u%; eati €i impiego di cittadini di paesi terzi il cui soggiorno & irregolare e di intermediazione

illecita e sfruttamento del lavoro??; ecc.).

YA senaslit.de23d5 del codice civile, |l e opere dell dingegno di car a
appartengono alle scienze, alla |letteratura all a musafig gualunguel e ar t i
ne sia il modo o |l a forma dbéespressione. Sono altres3 cemoschéder at e
Il e banche di dati che per |l a scelta o |l a disposi zi oonegartdleld 22mat er i a
aprile 1941, n. 633).

2035 ricorda che, -bisc.sp.nsil adeddrdottt a 3Rl corruttore o del soggetto
sanzionata non solo allorché coinvolga i Pubblici Ufficiali e gli Incaricati d i Pubblico Servizio nel | 6 aml
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti
funzioni o attivit”™ corri spon dagari delleCentuhitd Bunopee,tdegli Ehte dodtitaiti sulla basetdaiz i on i 0
Trattati che istituiscono | e Comunit?’ Europee, o, i nfi meggettinel | 6anm
espletanti funzioni o midbito wiialtriiStati estericorOrganizzazioni pwbhliche interreazionadi @ sovranazionali,

assemblee parlamentari internazionali, Corti internazionali.
2 Si veda al riguardo il Paragrafo 7.10.
2 Sij veda al riguardo il Paragrafo 7.5.
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Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della

normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilitd

nelbesecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Léattivit?’ di gestione delle procedure acqui siti

processi:

1 definizione e gestione del budget;

9 gestione degli approvvigionamenti;

9 gestione del ciclo passivo;

9 gestione dei fornitori.

Le

modal i t?” operative per |l a gestione dei proces

interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:

9 Livelli autorizzativi definiti:

(0]

(0]

il budget della Banca é predisposto e approvato dal Consiglio di Amministrazione;

| 6approvazione della richiesta di acquisto,

del contratto e | 6emissione dell 6ordine spett

facolta in base al sistema di poteri e deleghe in essere che stabilisce le facolta di

autonomia gestionale per natura di spesa e impegno. La normativa interna illustra i predetti

meccani s mi autorizzativi, fornendo | 6indicazi
necessari poteri;
la scelta dei fornitori di beni e servizi e dei professionisti avviene tra i nominativi selezionati
in base a criteri i ndi vi du a tfatte saled ebigemzefbrnittre d e |
occasionali. Tali soggetti devono garantire e su richiesta poter documentare anche con
riferimento ai subappaltatori da loro incaricati:

in relazione all oéutilizzo di mar c hi 0O segni

servizi, il rispetto della disciplina in tema di protezione dei titoli di proprieta industriale e

del di r i tetcamumydealailegittimaprovenienza dei beni forniti;
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in relazione ai lavoratori impiegati, il rispetto della disciplina in tema di immigrazione e
la regolarita retributiva, contributiva, previdenziale, assicurativa e fiscale;
o | 6eventual e ea7-fdaphreerda forhitori dalla Banca - di attivita in sub-appalto,
e contrattualmente subordinato ad un preventivo assenso da parte della struttura che ha
stipulato il contratto;
o | dautorizzazione al pagament o d estrdtt@e perdetqualir a s p
prevista | bassegnazione di un budget e dell e
incaricati;, pud essere negata a seguito di formale contestazione delle
inadempienze/carenze della fornitura adeguatamente documentata e dettagliata a cura
delle predette strutture;

o il pagamento delle fatture é effettuato da una specifica struttura aziendale dedicata.

9 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo di gestione delle
procedure acquisitive. In particolare:

o le attivita di cui alle diverse fasi del processo devono essere svolte da soggetti differenti

chiaramente identificabili e devono essere supportate da un meccanismo di maker e

checker.

1 Attivita di controllo: la normativa interna di riferimento identifica i controlli che devono essere

svolti a cura di ciascuna struttura interessata in ogni singola fase del processo:

o verifica dei limiti di spesa e della pertinenza della stessa;

o verifica della regolarita, completezza, correttezza e tempestivita delle scritture contabili;

o verifica del rispetto dei criteri individuati dalla normativa aziendale per la scelta dei fornitori
e dei professionisti I 6 avvi o dell a relazione deve essere
diligence con particolare riguardo a quanto stabilito dalle Linee Guida Anticorruzione), ivi
compreso il controllo a campione del rispetto delle sopra menzionate garanzie circa
| 6autenticit”™ e |l a legittima provenienza dei
impiegati;

o verificadellefat t ure ricevute (in termini audorizzamewicor da
conformita con i bene e servizi resi) prima di autorizzare il pagamento;

o verifica del rispetto delle norme di legge che vietano o subordinano a determinate
condizioni il conferimento di incarichi di qualunque tipologia a dipendenti pubblici o ex

dipendenti pubblici.
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Per quanto concerne infine il conferimento di incarichi professionali e consulenze il cui

svolgimento comporta un rapporto diretto con la Pubblica Amministrazione (quali ad esempio

spese legali per contenzioso, onorari a professionisti per pratiche edilizie, spese per

consulenze propedeutiche all 6acqguResporshabdirdelle di C O

strutture interessate dovranno:

o disporre che venga regolar ment e tenuto in evidenza | 6el encc
|l 6oggetto dell dincarico ed il relativo corrisp

o verificare periodicamente il succitato elenco al fine di individuare eventuali situazioni

anomale.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o utilizzo di sistemi informatici a supporto del
| 6archiviazione dei dat i e delle informazioni

o documentabilita di ogni attivita del processo con particolare riferimento alla fase di
individuazione del fornitore di beni e/o servizi, o professionista anche attraverso gare, in
termini di motivazione della scelta nonché pertinenza e congruita della spesa. La normativa
interna i ndi vi dua i n gual.i casi | 6i ndividuazione
professionista deve avvenire attraverso una (g:
offerte;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last r ut t ur a di volta in volta interessata
conservazione della documentazione di competenza prodotta anche in via telematica o
elettronica, inerente alla esecuzione degli adempimenti svolti nell 6ambito del |

delle procedure acquisitive di beni e servizi.

Principi di comportamento

Le strutture aziendali a qualsiasi titolo coinvolte nel processo di gestione delle procedure
acquisitive dei beni e dei servizi e degli incarichi professionali sono tenute ad osservare le modalita
esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna
nonché le eventuali previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e
delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 la documentazione contrattuale che regola il conferimento di incarichi di fornitura/incarichi

professional. deve contenere unbéapposita dichiar
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D.Lgs. n. 231/2001, delle disposizioni di legge contro la corruzione e di impegno al loro
rispetto;

9 la corresponsione di onorari 0 compensi a collaboratori 0o consulenti esterni eventualmente

coinvol ti ~ soggetta ad un preventivo enteasat

valutare la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in
ogni caso non € consentito riconoscere compensi in favore di collaboratori o consulenti esterni
che non trovino adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto;

1 i pagamenti devono essere effettuati esclusivamente su un conto corrente intestato al fornitore/
consulente titolare della relazione;

1 non é consentito effettuare pagamenti in contanti, né pagamenti in un Paese diverso da quello

in cui € insediata la controparte 0 a un soggetto diverso dalla stessa.

In ogni caso e fatto divieto di porre in essere, collaborare, dare causa alla realizzazione di
comportamenti che possano risultare strumentali alla commissione di fattispecie di reato
considerate ai fini del D.Lgs. n. 231/2001, e piu in particolare, a titolo meramente esemplificativo e
non esaustivo, di:

1 assegnare incarichi di fornitura ed incarichi professionali in assenza di autorizzazioni alla

spesa e dei necessari requisiti di professionalita, qualita e convenienza del bene o servizio

fornito;

f procedere all battestazione di regol arit i n
unbdattenta valutazione di merito e di congruit
T procedere all 6autorizzazione al pagament o di
congruita della fornitura/prestazione rispetto ai termini contrattual;

T procedere all dautorizzazione del pagamemaedel di

corrispettivo in relazione alla qualita del servizio ricevuto;

1 effettuare pagamenti in favore di fornitori della Banca che non trovino adeguata giustificazione
nel contesto del rapporto contrattuale in essere con gli stessi;

9 minacciare i fornitori di ritorsioni qualora effettuino prestazioni a favore o utilizzino i servizi di
concorrenti della Banca;

9 promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni, gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore), e
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri - a favore di esponenti apicali o di persone a loro subordinate appartenenti a societa
controparti o in relazione con la Banca, al fine di favorire indebitamente gli interessi della
Banca, oppure minacciarli di un danno ingiusto per le medesime motivazioni. Tra i vantaggi
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che potrebbero essere accordati si citano, a titolo esemplificativo, la promessa di assunzione
per parenti ed affini, la sponsorizzazione o la beneficienza a favore di soggetti collegati,
| 6erogazione del credito a condi zioni non conf
previsti dalla normativa aziendale e, piu in generale, tutte le operazioni bancarie o finanziarie
che comportino la generazione di una perdita per la Banca e la creazione di un utile per i
soggetti predetti (es. stralcio ingiustificato di posizioni debitorie e/o applicazione di sconti o

condizioni non in linea con i parametri di mercato).
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e | a concreta a

descritti nel presente protocollo.
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7.2.2.8 Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione di omaggi,
spese di rappresentanza, beneficenze e sponsorizzazioni.

Si precisa che, ai fini del presente protocollo, valgono le seguenti definizioni:

T per omagagi S i i ntendono l e elargizioni di beni
ordinarie relazioni di af fari, al fine di pr omuo
9 perspese dirappres ent anza si intendono | e spese sostenu
del |l e relazioni commercial i, destinate a promuo

es.: spese per colazioni e rinfreschi, spese per forme di accoglienza ed ospitalita, ecc.);

1 per iniziative di beneficenza si intendono le elargizioni in denaro che la Banca destina
esclusivamente ad enti senza fini di lucro;

9 per sponsorizzazioni si intendono la promozione, la valorizzazione ed il potenziamento
del | 6i mmagi ne del llaastiplBaadn comtrattaatigicr (im Yoema dibera, di natura
patrimoniale, a prestazioni corrispettive) con enti esterni (ad es.: societa o gruppi sportivi che
svolgono attivitd anche dilettantistica, enti senza fini di lucro, enti territoriali ed organismi locali,

ecc.).

Ai sensi del D. Lgs. n. 231/2001, i relativi processi potrebbero costituire una delle modalita

strumentali attraverso cui commettere i reati di ftorruzioneo |, nell e | oroAvaduei bhp
indebita a dare eodipriotnreaftfeirceo udii liinf'louenze il |l ecit
Sussiste altress?: il rischio di commi ssione dei r
dalla Legge n. 190/2012 , e di Ai stigazione alla <corruzione

38/2017, descritti nel Paragrafo 7.4.

Una gestione non trasparente dei processi relativi a omaggi, spese di rappresentanza,
beneficenze e sponsorizzazioni potrebbe, infatti, consentire la commissione di tali reati, ad
esempio attraverso il riconoscimento/concessione di vantaggi ad esponenti della Pubblica

Amministrazione e/o ad esponenti apicali, e/o a persone loro subordinate, ovvero a soggetti che

% Si ricorda che, ai sens i del I-biszr tp. ,322Z2 condotta del corruttore o del soggetto
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdgizi oni o]
Trattati che istituiscono | e Comunit?’ Europee, o, i nfi meggettinel | 6anm
espletanti funzioni o attivit”™ corrispondent:i n e | Indi a sobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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svolgono attivita direttive anche di fatto, di societa controparti o in relazione con la Banca al fine di
favorirne gli interessi ovvero mediante la creazione di disponibilita utilizzabili per la realizzazione

dei reati in questione.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

| processi di gestione degli omaggi e delle spese di rappresentanza hanno ad oggetto i beni

destinati ad essere offerti, in qualita di cortesia commerciale, a soggetti terzi, quali, ad esempio,

clienti, fornitori, enti della Pubblica Amministrazione, istituzioni pubbliche o altre organizzazioni.

Si considerano atti di cortesia commerciale e/o istituzionale di modico valore gli omaggi o ogni

altra utilita (ad esempio inviti ad eventi sportivi, spettacoli e intrattenimenti, biglietti omaggio, ecc.)
provenienti o destinati al medesimo soggetto/ente, che non superino, in un anno solare, il valore di

150 euro.

Tali beni sono acquisiti sulla base delle regole operative sancite dalla normativa interna in materia

di spesa e dal protocollo " Gesti one dell e procedure acquisitiyv

incarichi professionalio

| processi di gestione delle spese per beneficenze e per sponsorizzazioni si articolano nelle
seguenti fasi:

9 ricezione della richiesta, inviata dagli enti, di elargizioni e di beneficenze o sponsorizzazioni per
progetti, iniziative, manifestazioni;

individuazione di societa/organizzazioni cui destinare le elargizioni;

effettuazione delle attivita di due diligence da parte della Banca?*

esame/valutazione dell diniziatival/progetto propo

autorizzazione alla spesa e, qualora previsto, s

=A =4 =4 =4 =4

erogazione delle elargizioni da parte della Banca.

“Ricerca di i nf or ent Achiedenie quali, & titolo @semplificativo ¢ Hord esaustivo denominazione, natura giuridica e
data di costituzione, sede legale e operativa (se diversa da quella legale), eventuale sito web, Legale Rappresentante ed eventuali
notizie sulla sua entemsullesaeilireastrategiche, sullazdimensisnea (numéro dipendenti e/o collaboratori,
numero di soci), sui principaldi progetti realizzati negl i ul ti mi due anni nel
informazioni finanziarie relative ai bilanci approvati negli ultimi due anni.
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Le modalit® operative per | a gestione dei processi SO
interna, sviluppata ed aggiornata a cura delle strutture competenti che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti:

0 per quanto attiene ai beni destinati ad omaggi ed alle spese di rappresentanza,
| 6approvazione dell a ri ceritecstde ldlidianccgauriisctoo,, il
del contratto e | 6emissione dell 6ordine spett
facolta in base al sistema di poteri e deleghe in essere che stabilisce le facolta di
autonomia gestionale per natura di spesa e impegno. La normativa interna illustra i predetti
meccani s mi autorizzativi, fornendo | 6indicazi
necessari poteri;

0 tutte le erogazioni di fondi devono essere approvate dai soggetti facoltizzati in base al
vigente sistema dei poteri e delle deleghe;

o gli omaggi o le altre utilita di valore superiore a 150 euro possono essere ammissibili in via
eccezionale, in considerazione del profilo del donante o del beneficiario, e comunque nei
limiti della ragionevolezza, previa autorizzazione del Responsabile di livello gerarchico
almeno pari a Responsabile di direzione o struttura aziendale equivalente. | limiti di importo
previsti, su base annua per gli omaggi e altre utilita, non si applicano alle spese di
rappresentanza relative a colazioni, rinfreschi, eventi e forme di accoglienza e ospitalita che
vedano la partecipazione di esponenti aziendali e personale della Banca, purché
strettamente inerenti al rapporto di affari e ragionevoli rispetto alle prassi di cortesia
commerciale e/o istituzionale comunemente accettate;

0O sono definiti di ver si prof il di utenza per

corrispondono specifiche abilitazioni in ragione delle funzioni attribuite.

9 Segregazione dei compiti: tra i differenti soggetti coinvolti nei processi. In particolare:
o le attivita di cui alle diverse fasi dei processi devono essere svolte da attori/soggetti
differenti chiaramente identificabili e devono essere supportate da un meccanismo di maker

e checker.
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9 Attivita di controllo:

(0]

la normativa interna definisce le modalita con le quali le erogazioni relative a beneficenze e

sponsorizzazioni devono e s g due diliggnee eangdrticolage

riguardo a quanto stabilito dalle Linee Guida Anticorruzione da parte della struttura

interessata. In particolare, é prevista:

- ladalisi e la verifica del tipo di organizzazione e della finalita per la quale € costituita;

- la verifica ed approvazione di tutte le erogazioni da parte del Responsabile della
struttura interessata;

- la verifica che le erogazioni complessive siano stabilite annualmente e trovino capienza
in apposito budget deliberato dagli Organi competenti;

per le sponsorizzazioni € necessaria una puntuale verifica del corretto adempimento della

contropr est azi one acqui sendo idonea documentazi

della stessa.

Inoltre, i Responsabili delle strutture interessate dovranno:

(0]

di sporre che venga regolarmente tenuto in

erogazioni ovvero gli omaggi distribuiti nonché le relative date/occasioni di elargizioni. Tale

obbligo non si applica per gli omagagi COoSi

Banca (quali biro, oggetti per scrivania, ecc.) , nonch®icd standard predispodta
dalle strutture Centrali (ad esempio, in occasione di fine anno);
verificare periodicamente il succitato elenco al fine di individuare eventuali situazioni

anomale.

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

(0]

completa tracciabilita a livello documentale e di sistema dei processi di gestione degli
omaggi, delle spese di rappresentanza, delle somme erogate a titolo di beneficenze e
sponsorizzazioni anche attraverso la redazione, da parte di tutte le strutture interessate, di
una reportistica sulle erogazioni effettuate/contratti stipulati;

al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte

0N ¢

evi

effettuate, la struttura di volta in volta interessata € respons abi | e del | 6ar chi

conservazione di tutta la documentazione prodotta anche in via telematica o elettronica,

inerente alla esecuzione degl.] adempi ment i

delle spese di rappresentanza, delle beneficenze e sponsorizzazioni.
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Principi di comportamento

Premesso che le spese per omaggi sono consentite purché di modico valore e, comunque, tali da
non compromettere | 6integrit”™ e |l a reputazione di
giudizio del beneficiario, le strutture aziendali, a qualsiasi titolo coinvolte nella gestione di omaggi,
delle spese di rappresentanza, delle beneficenze e delle sponsorizzazioni sono tenute ad
osservare le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in materia,
la normativa interna nonché le eventuali previsioni del Codice Etico, del Codice Interno di
Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo. In particolare:
9 la Banca puo effettuare erogazioni sotto forma di beneficenze o sponsorizzazioni per
sostenere iniziative di enti regolarmente costituiti ai sensi di legge e che non contrastino con i
principi etici della Banca e, nel caso di beneficenze, tali enti non devono avere finalita di lucro;
9 eventualiinizi ati ve | a cui classificazione rientr.i nei
possono essere oggetto contemporaneo di erogazione per beneficenza;
1 le erogazioni devono essere riconosciute esclusivamente su un conto corrente intestato
al |l 6entiaiobenef i
f non  consentito effettuare pagament.i in contat

beneficiario 0 a un soggetto diverso dallo stesso.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 effettuare erogazioni, per iniziative di beneficenza o di sponsorizzazione, a favore di enti
coinvolti in note vicende giudiziarie, pratiche non rispettose dei diritti umani, o contrarie alle
norme in tema di vi vi s e z.iNompessomo imblire essere eghettodd el | 6 a
erogazioni partiti e movimenti politici e le loro articolazioni organizzative, organizzazioni
sindacali e di patronato, club (ad esempio Lions, Rotary, ecc.), associazioni e gruppi ricreativi,
scuole private, parificate e/o legalmente riconosciute, salvo specifiche iniziative connotate da
particolare rilievo sociale, culturale o scientifico, che devono essere approvate dal
Responsabile Aziendale Anticorruzione;

1 effettuare elargizioni/lomaggi a favore di enti/esponenti/rappresentanti della Pubblica
Amministrazione, Autoritd di Vigilanza o altre istituzioni pubbliche ovvero ad altre
organizzazioni/persone ad essa collegate contravvenendo a quanto previsto nel presente

protocollo e dalle Linee Guida Anticorruzione;
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1 promettere o versare/offrire - anche a mezzo di intermediari - somme di denaro non dovute,
doni, gratuite prestazioni (al di fuori della prassi dei regali di cortesia di modico valore) ed
accordare vantaggi o altre utilita di qualsiasi natura - direttamente o indirettamente, per sé o
per altri a esponenti/rappresentanti della Pubblica Amministrazione, Autorita di Vigilanza o
altre istituzioni pubbliche ovvero altre organizzazioni con la finalita di promuovere o favorire
interessi della Banca, anche a seguito di illecite pressioni. Il personale non pud dare seguito a
gualunque richiesta di indebiti vantaggi o tentativo di induzione indebita a dare o promettere
utilita da parte di un Funzionario della Pubblica Amministrazione di cui dovesse essere
destinatario o semplicemente venire a conoscenza e deve immediatamente segnalarli al
proprio Responsabile,ilquale a sua volta ha | 6obbligo di trasme
alla Funzione Internal Auditing e al Responsabile Aziendale Anticorruzione per le valutazioni
delcasoe gl i eventuali adempimenti nei confrnonti de
previsto dal Paragrafo 4.1;
1 promettere o versare/offrire somme di denaro non dovute, doni, gratuite prestazioni (al di fuori
delle prassi di regali di cortesia di modico valore) e accordare vantaggi o altre utilita di
qualsiasi natura - direttamente o indirettamente, per sé o per altri - a favore di esponenti apicali
o di persone a loro subordinate appartenenti a societa controparti aventi natura privatistica o in
relazione con la Banca, al fine di favorire indebitamente gli interessi della Banca;
1 dare in omaggio beni per i quali non sia stata accertata la legittima provenienza ed il rispetto
del l e disposizioni che tutelano | e opere dell 6in

genere nonché le indicazioni geografiche e le denominazioni di origine protette.
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta ¢

descritti nel presente protocollo.

107



7.2.2.9 Gestione del processo di selezione e assunzione del personale

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione del processo

di selezione e assunzione del personale.

Il processo in oggetto potrebbe costituire una delle modalita strumentali attraverso cui commettere

i reati di frorruzioneq nell e | oro 1inamize otniep o Ina@gibe t adia fdar e o
Aitraffico di 2 nohdhéudenreai diifiolr e cizt @ede e¢r @i priigazi on
corruzione tr aallparagrafaartd). 6 (descr i tt

Una gestione non trasparente del processo di selezione e assunzione del personale, potrebbe,

infatti, consentire la commissione di tali reati attraverso la promessa di assunzione verso
rappresentanti della pubblica amministrazione e/o esponenti apicali, e/o persone loro subordinate

di societa controparti o in relazione con la Banca, o soggetti da questi indicati, concessa al fine di

influenzarne | 6i ndi pe n dreunzguaalsiebglia gitaggioiperia®anca. d i assi
Sussiste altress3 il ri schiimpiegedi titadinicdo paesiiterz il auin e d e
soggiorno . irregolarebo

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Il processo di selezione e assunzione del personale si articola nelle seguenti fasi:
9 Selezione del personale:

o analisi e richiesta di nuove assunzioni;

o definizione del profilo del candidato;
0 reclutamento dei candidati;
0

effettuazione del processo selettivo;

%S| ricorda che, -hiscpslaoosnidodetlal 6daerlt .c 03r2r2ut t ore o del soggetto che <ce
sanzionat a non sol o all orch® <coinvolga i Pubblici Ufficialdi e (
Amministrazione italiana, ma € pure considerata illecita ed allo stesso modo & punita anche quando riguardi: i) quei soggetti espletanti

funzioni o attivit”™ corrispondenti nell dambito del |l e sullsbasetdeizi oni o]
Trattati che istituisconol e Comuni t ~ Europee, o, infine, nell dambito degli al tr
espletanti funzioni o attivit”™ corrispondent:i nel | 6a nobranazonald i al tri

assemblee parlamentari internazionali, Corti internazionali.
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0 individuazione dei candidati.

T Formali zzazione dell dassunzione

Resta nelle competenze delle st r ut t ur e azi endal i specificatament
alla selezione ed assunzione di personale specialistico altamente qualificato ovvero di figure

destinate a posizioni di wvertice (cosiddetta fAass

Le modalit?@ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti:

0 gestione del processo di selezione e assunzione del personale in capo alle strutture
competenti che ricevono le richieste formali di nuovo personale da parte delle strutture
interessate e le valutano in coerenza con il budget e i piani interni di sviluppo;

0O autorizzazione all b6assunzione concessa soltant
secondo il vigente sistema dei poteri e delle deleghe;

o I dassunzione dei candidat. individuat:i come id

all 6inseri ment o tiutureeompetefitiet t uata dal l e

1 Segregazione dei compiti tra i soggetti coinvolti nel processo. In particolare, | 6 appr ovazi o
finale dellbdassunzione  demandata a strutture

posi zione ricercata alldéinterno dell éorganizzazi

1 Attivita di controllo:
0 compilazione da parte del candidato, al momento dello svolgimento della selezione, di
undapposita modulistica per garantire |l a;racco
0 I dassunzione deve essere preceduta da undadegl
a quanto stabilito dalle Linee Guida Anticorruzione;
o verifica al | 6 atdela validéal deib pesnessindz soggioeno di eventuali

lavoratori provenienti da paesi extra-UE a cura delle Strutture competenti.
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1 Tracciabilitd del processo sia a livello di sistema informativo sia in termini documentali:
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
ef fettuat e, |l a struttura di volta in volta in
conservazione di tutta la documentazione prodotta (tra cui quella standard ad esempio
testi, application form, contratto di lavoro, ecc.) anche in via telematica o elettronica,

inerente alla esecuzione degl: admoyggdttatne nt i s v o

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione del processo di selezione e
assunzione del personale, sono tenute ad osservare le modalita esposte nel presente protocollo,
le disposizioni di legge esistenti in materia, la normativa interna nonché eventualmente le eventuali
previsioni del Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida
Anticorruzione di Gruppo.

In particolare:

1 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
induzione indebita a dare o promettere utilita da parte di un Pubblico Ufficiale e di un Incaricato
di Pubblico Servizio, ovvero di soggetti apicali o persone loro subordinate appartenenti a
societa controparti aventi natura privatistica o soggetti che svolgono in tali societa funzioni
direttive anche di fatto di cui dovesse essere destinatario 0 semplicemente a conoscenza,
aventi a da sosgugneztitoon el 60 | i nstaurazione deédeveappor:t
immediatamente segnalarli al proprio Responsabile, il quale a sua volta ha | &
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing e al Responsabile
Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti nei confronti
del |l 60Organi smo di antoprevistadalzZParagrabmd.t;ondo qu

1 la selezione deve essere effettuata tra una rosa di candidati, salvo il caso di personale
specialistico qualificato, di categorie protette ovvero di figure destinate a posizioni manageriali;

i la valutazione comparativa dei candidati deve essere effettuata sulla base di criteri di
competenza, professionalita ed esperienza in relazione al ruolo per il quale avviene
| 6assunzi one

9 qualora il processo di assunzione riguardi:
0 personale diversamente abile, il reclutamento dei candida t i avverr’ nel |l 6 ambi

soggetti appartenenti alle categorie protette, da richiedere al competente ufficio del lavoro;
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o |l avorator.i stranieri, il processo dovr " gar an
paese o0ve  rganizzativa di destimazidné e laverifica del possesso, per tutta la
durata del rapporto di lavoro, dei permessi di soggiorno, ove prescritti;
o exdipendenti pubblici, il processo dovra garantire il rispetto delle disposizioni di legge;
gualora sia previsto il coinvolgimento di soggetti terzi nella gestione del processo di selezione
e assunzione del personale, i contratti con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D.Lgs. n. 231/01, delle disposizioni di
legge contro la corruzione e di impegno al loro rispetto;
la corresponsione di onorari o compensi a collaboratori 0o consulenti esterni eventualmente
coinvol ti ~ soggetta ad un preventivo visto ri
valutare la qualita della prestazione e la conseguente congruita del corrispettivo richiesto; in
ogni caso non é consentito riconoscere compensi in favore di collaboratori o consulenti esterni

che non trovino adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/01, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

T

promettere o dare seguito - anche a mezzo di intermediari - a richieste di assunzione in favore

di rappresentanti/fesponenti della pubblica amministrazione ovvero di soggetti da questi

indicati, al fine di influenzare | 6i ndi pendenza di giudi zio o in
vantaggio alla Banca;

promettere o dare seguito a richieste di assunzioni di esponenti apicali o di persone a loro
subordinate, ovvero che svolgono attivita direttive anche di fatto, appartenenti a societa
controparti o in relazione con la Banca ovvero di soggetti da questi indicati, al fine di favorire

indebitamente il perseguimento di interessi della Banca.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta &

descritti nel presente protocollo.
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7.2.2.10 Gestione dei rapporti con i Regolatori

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione dei rapporti
con i Regolatori con potere di produzione normativa rilevante per la Banca ed il Gruppo e riguarda
qualsiasi tipologia di attivitd posta in essere in occasione di segnalazioni, adempimenti,
comunicazioni, richieste, istanze. Rientrano altresi le attivita di advocacy ovvero
pareri/proposte/risposte a consultazioni su normative in corso di elaborazione o in essere.

Per quanto riguarda i rapporti con le Autorita di Vigilanza, in quanto Supervisors, si rinvia al

protocollo 7.2.2.6.

Ai sensi del D. Lgs. n. 231/2001, il relativo processo potrebbe presentare occasioni per la
commissione dei reati, d i fi ¢ o r ndlezlorm varge dipologie, di finduzione indebita a dare o

promettere utilitade  diiafficd di influenze illecite®.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della

normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione

dei rapporti con:

1 tutte le Istituzioni italiane ed estere, inclusi a mero titolo esemplificativo e non esaustivo il
Parlamento it al i ano e gl i ent i l ocal i, il Governo, | a
Consob e il Garante per la protezione dei dati personali, Governi/Parlamenti esteri, Autorita di
regolamentazione in Paesi rilevanti per le attivita della Banca ed il Gruppo;

1 tutte le Istituzioni internazionali e multilaterali, inclusi a mero titolo esemplificativo e non
esaustivo le lIstituzioni comunitarie (Commissione Europea, Consiglio dell dUni
Parl amento Europeo), | e Eur opean la Banpae Centrials o r y A
Europea, | Eur opean Data Protection Board (AEDPBO) .

a (ABCBSoO) , id FAR®SBoOo)al | 8t Blainlciat WwoBda @l

Monetario Internazionale (AFMIO) ;

Bancar.i

%63 ricorda che, -bisc.sp.nsil adeddrdottt a 3Rl corruttore o del soggetto
sanzionata non solo allorché coinvolga i Pubblici Ufficiali e gl i I ncaricati di Pubblico Servizio
amministrazione italiana, ma & pure considerata illecita ed allo stesso modo € punita anche quando riguardi: i) quei soggetti espletanti
funzioni o attivit”™ cor tuzionipadeyldoegan delle Carunit® Burofee, tdegli Bnt dostiwiti dulla base dei
Trattati che istituiscono | e Comunit?’ Europee, o, i nfi meggettinel | 6anm
espletanti funzioni o attivita corispond e nt i nell 6ambito di al tri Stati esteri o Organi
assemblee parlamentari internazionali, Corti internazionali.
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Tl e associazioni di categori a, [ Aithink tanko, [
partecipa, con 0 senza rappresentanti permanenti, al fine di instaurare 1 in coerenza coi
principi a tutela della concorrenza i tavoli di confronto con gli altri player di mercato o gli
stakehol der della Banca e del Gruppo stesso per

consultazioni, su normative in corso di elaborazione o in essere.

Descrizione del Processo

Le attivita inerenti alla gestione dei rapporti con i Regolatori sia direttamente che mediante terzi
(consul enti, associazioni di c at e gsono ricanducibili afiet h i n k
seguenti tipologie:

f contatto con | 6EnNnt e;

1 evasione di specifiche richieste / documenti di consultazione;

9 produzione di specifiche istanze/paosition paper;

Le AfRegol e di Gruppo per | a gestione dei rapp
Regol ament azi on e 0 stritturad tenuie d ada assicurale eil coordinamento delle
comunicazioni con le Autorita e la coerenza trasversale delle stesse a livello di Gruppo (c.d.

Struttura Pivot).

I n ragione del | 6o gg edntatm/oadelld Bingola tematica, la iStrutjucal Pivot
ingaggia le Strutture responsabili (c.d. Owner Funzionali") per aspetti e contributi specifici per gli

ambiti di competenza di volta in volta individuati.

Le modalit?@ operative per |l a gestione demmatyar oces
interna, sviluppata ed aggiornata a cura delle Strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:
0 irapporti con i Regolatori sono intrattenuti dal Responsabile della struttura di riferimento, da

soggetti individuati o autorizzati in base allo specifico ruolo attribuito dal funzionigramma
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ovvero da soggetti individuati dal Responsabile della struttura di riferimento tramite delega
interna, da conservare a cura della struttura medesima,
o gli atti che impegnano contrattualmente la Banca devono essere sottoscritti soltanto da

soggetti incaricati.

9 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo. In particolare, le attivita
advocacy sono svolte da strutture diverse rispetto a quelle direttamente interessate dalla

normativa oggetto di analisi.

1 Attivita di controllo:
o controlli di completezza, correttezza ed accuratezza della documentazione trasmessa ai
Regolatori da parte della struttura interessata per le attivita di competenza che devono
essere supportate da meccanismi di maker e checker;
o verifica del rispetto dei criteri individuati dalla normativa aziendale per la scelta dei fornitori
e dei professionisti (Il avvio della relazione
diligence con particolare riguardo a quanto stabilito dalle Linee Guida Anticorruzione di

Gruppo).

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o le fasi principali del processo devono risultare da apposita documentazione scritta;
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last r ut t ur a di volta in volta interessata
della conservazione della documentazione di competenza anche in via telematica o

elettronica, inerente alla gestione dei rapporti con i Regolatori.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nel processo di gestione dei rapporti con i
Regolatori, sono tenute ad osservare le modalita esposte nel presente protocollo, le disposizioni di
legge esistenti in materia, la normativa interna nonché le eventuali previsioni del Codice Etico, del
Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione di Gruppo.

In particolare:

1 i soggetti coinvolti nel processo che hanno la responsabilita di firmare atti o0 documenti con

rilevanza all 6esterno dell a Banca devono essere
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7 il personale non pud dare seguito a qualunque richiesta di indebiti vantaggi o tentativo di
concussione da parte di un soggetto appartenente ai Regolatori e, piu in generale alla Pubblica
Amministrazione, di cui dovesse essere destinatario o semplicemente venire a conoscenza e
deve i mmediatamente segnalarl a al proprio
trasmettere la segnalazione ricevuta alla struttura avente funzione di Internal Auditing ed al

Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali adempimenti

respo

nei confronti dell 60Organi smo di Pakgrafdd4llanza second

9 il personale deve fornire ai Regolatori informazioni veritiere, corrette, accurate, aggiornate e
non fallaci, avendo cura di differenziare i fatti dalle eventuali opinioni ed evitando di
rappresentare le informazioni in modo tale da dare luogo, anche in via potenziale, a confusioni,
fraintendimenti o errori da parte degli stessi;

9 il personale deve manifestare in modo non equivoco e preliminare ogni conflitto di interessi 1
attuale o anche solo potenziale i con i Regolatori;

9 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione dei rapporti con i
Regolatori e, piu in generale, con la Pubblica Amministrazione, i contratti con tali soggetti
devono contenere apposita dichiarazione di conoscenza della normativa di cui al D. Lgs. n.
231/2001 e di impegno al suo rispetto;

1 la corresponsione di onorari 0 compensi a fornitori di servizi eventualmente coinvolti & soggetta
ad un preventivo visto rilasciato dall éunit
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi in favore di fornitori di servizi che non trovino adeguata

giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

1 chiedere o indurre i anche a mezzo di intermediari - i rappresentanti dei Regolatori e, piu in
generale, della Pubblica Amministrazione a trattamenti di favore;

1 promettere o versare/offrire i anche a mezzo di intermediari - somme di denaro non dovute,
doni o gratuite prestazioni (al di fuori delle prassi dei regali di cortesia di modico valore) e
accordare vantaggi o altre utilitd di qualsiasi natura i direttamente o indirettamente, per sé o
per altri 7 ai rappresentanti dei Regolatori e, piu in generale, ai soggetti della Pubblica
Amministrazione con la finalitd di promuovere o favorire interessi della Banca. Tra i vantaggi
che potrebbero essere accordati, si citano, a titolo esemplificativo, la promessa di assunzione

per parenti ed affini, la sponsorizzazione o la beneficenza a favore di soggetti collegati,
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| 6erogazione di credito a condizioni n oprevistion f or n
dalla normativa aziendale e, piu in generale, tutte le operazioni bancarie o finanziarie che

comportino la generazione di una perdita per la Banca e la creazione di un utile per i soggetti

predetti (es. stralcio ingiustificato di posizione debitoria e/o applicazioni di sconti o condizioni

non in linea con i parametri di mercato);

9 affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalit”™ e competenza, competitivit"™, pr e
assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo; cio al fine di prevenire il rischio di
commissione di reati di corruzione nelle loro varie tipologie, di finduzione indebita a dare o
promettere utilitadce dii Tr af f i co di influenze illecitebo che
di soggetti Avicinio a persone |l egat e ai Reg
Amministrazione e dalla conseguente possibilita di agevolare/condizionare la gestione del
rapporto negoziale con la Banca.

I Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta &

descritti nel presente protocollo.
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7.3 Area sensibile concernente i reati di falsita in monete (e valori)

7.3.1 Fattispecie di reato

L 6 a r -bis delDécreto contempla una serie di reati previsti dal codice penale a tutela della fede
pubblica, ossia del lledgehumitaced mtegnitt ai alsuai cspeeificiesimbole
essenziale ai fini di un rapido e certo svolgimento del traffico economico. Le condotte punite hanno
ad oggetto monete 1 a cui sono equiparate le carte di pubblico credito, vale a dire le banconote e
le carte e cedole al portatore emesse da governi o da istituti a cio autorizzati i valori di bollo, carte
filigranate e strumenti od oggetti destinati al falso nummario?’.

In particolare, sono contemplate le fattispecie delittuose qui di seguito elencate.

Falsificazione di monete, spendita e introduzione nello Stato, previo concerto, di monete
falsificate (art. 453 c.p.)
Alterazione di monete (art. 454 c.p.)

Si ha contraffazione di monet e nmedovolmapnoneta falsa, i N c L
mentre sussiste |l a diversa fattispecie dell dalter
| 6apparenza di un valore superiore a quello reale

In entrambe le fattispecie, € punito sia il soggetto che ponga in essere la contraffazione o

| 6 al t e siaacplui che, @ ,concerto con chi abbia proceduto alla contraffazione o alterazione, o

con un suo intermediario, introduca nel territorio dello Stato, detenga o metta in circolazione in
qualsiasi modo le monete cosi contraffatte o alterate, sia, infine, colui che, al fine di metterle in
circolazione, se le procuri presso il soggetto che le ha contraffatte o alterate, o presso un suo
intermediario.

Remota appare la possibilita che soggetti interni ad una Banca pongano in essere,
autonomamente 0 in concorso d i terzi, n el bntd stesse,rfatisds ateradiené b a B
contraffazione; i maggiori rischi sono individuabili nelle ipotesi di messa in circolazione delle

monete falsificate e di ricezione delle stesse al fine della messa in circolazione.

27 La legge 23 luglio 2009, n. 99 "Disposizioni per lo sviluppo e l'internazionalizzazione delle imprese, nonché in materia di energia" ha
modi f i c a t-ls, aggiuagertdo ai r2dhi in tema di falso nummario i reati in tema di contraffazione di marchi, segni distintivi,
brevetti e modelli (artt. 473 e 474 c.p.), per i quali si rimanda al Paragrafo 7.10.
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Spendita e introduzione nello Stato, senza concerto, di monete falsificate (art. 455 c.p.)

Spendita di monete falsificate ricevute in buona fede (art. 457 c.p.)

L6ipotesi contemplata dall édart. 455 c¢c. p. ,osizioesi dua
precedenti, presuppone comunque la consapevolezza o il sospetto ab origine, nel soggetto che

pone in essere la condotta, della non autenticitd delle monete, pur in assenza di qualunque

accordo con il soggetto che abbia proceduto alla loro falsificazione.

Nella fattispecie di Cui all é6art . 457 c¢c.p., al c
fede iniziale del soggetto che pone in essere la condotta criminosa; buona fede che viene meno

soltanto al momento della spendita o, piu in generale, della messa in circolazione della moneta
contraffatta o alterata.

Potrebbe quindi essere chiamato a rispondere del
per operazioni di sportello banconote contraffatte, anche se ricevute in buona fede,nel | 6i nt ent
evitare alla banca i pregiudizi o, semplicemente, i fastidi derivanti dal rilevare e denunciare la

falsita.

Falsificazione di valori di bollo, introduzione nello Stato, acquisto, detenzione o messa in
circolazione di valori di bollo falsificati (art. 459 c.p.)

Contraffazione di carta filigranata in uso per la fabbricazione di carte di pubblico credito o

di valori di bollo (art. 460 c.p.)

Fabbricazione o detenzione di filigrane o di strumenti destinati alla falsificazione di monete,

di valori di bollo o di carta filigranata (art. 461 c.p.)

Uso di valori di bollo contraffatti o alterati (art. 464 c.p.)

Dato il carattere peculiare dell 6oggetto materi al

sussistenza di profili di rischio per gli operatori bancari in ordine a tali fattispecie.

7.3.2 Attivita aziendali sensibili

Léattivit?" sensibil e identificat a dal Model |l o ne
essere i reati di falsita in monete ¢ la:

1 Gestione dei valori.
Si riporta di seguito il protocollo che detta i principi di controllo ed i principi di comportamento

applicabili a detta attivita e che si completa con la normativa aziendale di dettaglio che

regolamenta | 6attivit”™ medesi ma.
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Detto protocollo si applica anche a presidio delle attivita eventualmente svolte, sulla base di
appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.3.2.1 Gestione dei valori

Premessa

La gestione dei valori riguarda qualsiasi attivita inerente alla trattazione di valori di qualsiasi natura
con patrticolare riferimento a banconote, monete, valori di bollo aventi corso legale nello Stato e
all 6estero.

Ai sensi del D.Lgs. n. 231/01, il relativo processo potrebbe presentare occasioni per la

commi Sssi one thisificazione ditmionetel, ispenfilita e introduzione nello Stato, previo

concerto di monete f adélstiefriaczatoente (dar tmo ndgBeBditace.(pa.r)t,.
introduzione nello Stato, senza ¢ onspenditadimondtt mone
falsificate ricevute in buona fedeodo (art. 457 c.p

Si evidenzia che, in relazione alla specifica operativita di Banca 5 S.p.A., appare remota la
possibilita che operatori interni della Banca pongano in essere, autonomamente ovvero in
concor so con terzi, nelldinteresse della stessa, fa
Maggiori rischi si possono, invece, rinvenire in relazione alla messa in circolazione di valori
falsificati e/o contraffatti posto che potrebbe sussistere la responsabilita amministrativa della
Banca nel caso in cui, anche in assenza di concerto con gli autori della falsificazione, un operatore
bancario, dubitando della autenticita di taluni valori al momento della ricezione, pur senza avere
conoscenza certa dellal or o f al si t ", [ i met t es s eavitare alla Bancac o | a z
pregiudizi o anche solo gli inconvenienti derivanti dalla rilevazione e dalla denunzia della falsita dei

valori alle Autorita competenti.

Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del processo

Il processo si articola nelle seguenti attivita:
I movimentazione dei valori;
1 monitoraggio ed esame degli stessi;

1 gestione dei valori e in particolare delle banconote sospette di falsita.
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Le modalit”™ operative per | a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti. In particolare:

0 i soggetti che intervengono nel processo di movimentazione di valori devono essere
individuati ed autorizzati dal Responsabile della struttura di riferimento mediante
assegnazione individuale dei dispositivi atti alla movimentazione e/o alla custodia dei valori
stessi, con evidenza di tali assegnazioni nelle specifiche procedure gestionali;

0 la stipula di rapporti contrattuali con intermediari addetti alla lavorazione dei valori deve
essere autorizzata da soggetti a cio facoltizzati in base al vigente sistema dei poteri e delle
deleghe;

o | baccesso alle procedure informatiche =~ regol :
corrispondono specifiche abilitazioni in ragione delle funzioni attribuite a ciascun utente.

1 Segregazione dei compiti tra i differenti soggetti coinvolti nel processo.

9 Attivita di controllo: la normativa interna di riferimento identifica i controlli di linea che devono
essere svolti a cura di ciascuna struttura interessata nello svolgimento delle attivita di trattazione
dei valori, nonché le modalita operative secondo cui porre in essere gli adempimenti ai sensi

della normativa applicabile in caso di rilevazione di falsi.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

0 la realizzazione delle operazioni nella esecuzione degli adempimenti di cui alla messa in
circolazione di val or i prevede | 6utilizzo di S
tracciabilita delle operazioni effettuate;

o al fine di consentire la ricostruzione delle responsabilita, la struttura di volta in volta
i nteressata N responsabile del Il 6archiviazior
documentazione prodotta anche in via telematica o elettronica, inerente alla esecuzione
degl i adempi ment i svol ti nell dambito delle att
inclusa quella rimessa alla Banca doéltalia co

sospette di falsita.
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Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione dei valori, sono tenute ad osservare

le modalita esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la

normativa interna nonché le eventuali previsioni del Codice Etico e del Codice Interno di

Comportamento di Gruppo

In particolare, t ut t i [ soggetti che, nell 6espl et amento

gualunque titolo si trovino a dover trattare valori:

9 devono essere appositamente incaricati nelle specifiche procedure gestionali;

i sono tenuti ad operare con onesta, integrita, correttezza e buona fede;

i sono tenuti a prestare particolare attenzione in relazione alle negoziazioni con clientela non
sufficientemente conosciuta ovvero avente ad oggetto importi di rilevante entita;

9 sono tenuti ad effettuare uno scrupoloso controllo sui valori ricevuti, al fine di individuare, ove

present e, guel | i sospetti di falsit ™. Léattivit
l Gutilizzo di appar ecchi aetdelle bancdnote, st la erificarensta e a
| 6autenticit”™ sia | 6idoneit”™ alla circolazione
| 6autenticit ™, oppure mediante control i di aut e
accertamentiman u a | i e senza | 6ausilio di di spositiwvi di

i sono tenuti, in presenza di banconote sospette di falsita, a predisporre tempestivamente un
verbale di ritiro delle banconote sospette di falsita e a farne segnalazione alle competenti
Autorita (Ufficio Centrale Antifrode dei Mezzi di Pagamento - UC A MP Banca doéltal
modalita ed entro i termini prescritti dalla normativa interna;

1 custodire le banconote sospette di falsita per le quali € stato redatto il verbale in idonei luoghi nel
periodo intercorrente tra la data di accertamento/ritiro del valore a quella di inoltro alla Banca
déltalia;

i immediatamente segnalare al proprio Responsabile qualunque tentativo di messa in circolazione
di banconote o valori sospetti di falsita da parte della clientela o di terzi del quale il personale
risulti destinatario o semplicemente a conoscenza; il Responsabile a sua vol't
trasmettere la segnalazione ricevuta alla Funzione Internal Auditing per le valutazioni del caso e
glieventuaiade mpi ment i nei confronti del |l 60rgani smo d

Paragrafo 4.1.
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Inoltre:

1 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione dei valori, i contratti con tali
soggetti devono contenere apposita dichiarazione di conoscenza della normativa di cui al D.Lgs.

n. 231/01 e di impegno al suo rispetto;

9 la corresponsione di onorari 0 compensi a fornitori di servizi coinvolti &€ soggetta ad un
preventivo vi sto rilasciato d al lutéare mai qualith delag ani z
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non € consentito
riconoscere compensi in favore di fornitori di servizi che non trovino adeguata giustificazione in

relazione al tipo di incarico da svolgere o svolto.

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/01, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

T mettere in circolazione, in concorso O meno con
fede una banconota ed abbia, successivamente, dei dubbi sulla sua legittimita non deve tentare

a sua volta di metterla nuovamente in circolazione ovvero restituire la banconota sospetta di

falsit”™ all 6esibitore, tagliarla a met”™ o distru

1 contravvenire a quanto previsto dalla normativa vigente in materia di ritiro dalla circolazione e

trasmi ssi one a telesbanBoaatedenonindte in eutoisaspette di falsita.
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta

descritti nel presente protocollo.
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7.4 Area sensibile concernente i reati societari

7.4.1 Fattispecie di reato

Premessa

L 6 a r ter delD9.gs. n. 231/01 contempla quasi tutti i reati societari previsti dal Titolo XI del

codice civile, qualificabili come reati generali in quanto non specificamente riferibili al | dat t i vi
bancaria?®.

| reati societari considerati hanno ad oggetto differenti ambiti di interesse tra i quali assumono
particolare rilevanza la formazione del bilancio, le comunicazioni esterne, talune operazioni sul
capitale, | 6i mpedi to controll o e | 6 o s tfattispedieo al |
accomunate dalla finalitd di tutelare la trasparenza dei documenti contabili e della gestione
societaria e la corretta informazione ai soci, ai terzi ed al mercato in generale.

Per quanto concerne le fattispecie criminose che si riferiscono ai documenti contabili ed ai controlli

delle Autorita di Vigilanza, si rileva che la Banca - anche in quanto appartenente al gruppo

bancario fintesa Sanpaolog societa quotata - si pone in una posizione privilegiata dal punto di vista

della prevenzione e della corretta attuazione dei precetti normativi, in quanto risulta destinataria di

una disciplina speciale che i mponesediealabgazione didi me n
detta documentazione nonché una serie di obblighi ed adempimenti in relazione ai rapporti con le

Autorita, con la conseguenza che le modalita di gestione del rischio dei reati qui considerati

risultano replicare comportamenti gia consolidati nella prassi bancaria o, comunque, derivanti

dal |l 6applicazione dell e norme primarie e regol ame

Si elencano qui di seguito le fattispecie richiamate dal | 0 a-tertdel De2r&to.

False comunicazioni sociali (art. 2621 c.c.)
False comunicazioni sociali delle societa quotate (art. 2622 c.c.)
Questi reati si realizzano tramite condotte che, con riferimento alla situazione economica,

patrimoniale o finanziaria della societa o del gruppo, consistono nella consapevole:

B 6 a r-ter.é statdmodificato da:
L. n. 190/12, che ha aggi un tCorruziohe tra prifagor,i nmiein tcou ia |l a Inludoavrot .r e2a6t305 ,d ic ofimr
con decorrenza dal 28 novembre 2012;
L. n. 69/15, che ha eliminato per i reati societari i riferimenti a condizioni di responsabilita degli enti in parte diverse da quelle
ordinarie e ha riformato i reati di false comunicazioni sociali, con decorrenza dal 14 giugno 2015.
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1 esposizione di fatti materiali non rispondenti al vero nei bilanci, nelle relazioni o nelle altre
comunicazioni sociali dirette ai soci o al pubblico;

1 omissione di fatti materiali rilevanti la cui comunicazione é imposta dalla legge.

In ogni caso la condotta € sanzionata penalmente quando risulta rivolta a conseguire per sé o per

al tri un ingiusto profitto e idonea a concretame

sussiste anche se si riferisce a beni posseduti 0 amministrati dalla societa per conto terzi.

Quando il falso attiene a societa diverse da quelle quotate o da quelle ad esse equiparate®®:

T 1 6esposi zione di fatti materi al|i fal si costitu
comunicazioni sociali previste dalla legge e i fatti sono rilevanti;

1 si applicano pene attenuate e | a causa di esclu

tenuita del fatto®°.

Falsita nelle relazioni o nelle comunicazioni delle societa di revisione (art. 27 D.Lgs. n.

39/10)

Il reato consiste in false attestazioni od occultamento di informazioni, da parte dei responsabili

della revisione, circa la situazione economica, patrimoniale o finanziaria della societa sottoposta a
revisione, al fine di conseguire per sé o per altri un ingiusto profitto, con la consapevolezza della
falsit”™ e |l o0intenzione di ingannare i destinatar:.
L6éillecito =~ pi% severamente sanzionato se:

1 ha cagionato un danno patrimoniale ai destinatari delle comunicazioni;

=13

1 concerne la revisione di determinati enti qualificati dal D.Lg s . n. 39/ 10 <come
pubblicod (tra culi |l e societ”™ quotate, gl i emit
maniera rilevante, le banche, alcune imprese di assicurazione, le SIM, le SGR, le SICAV, dli
intermediari finanziaridic u i all 6art. 107 T.U.B.);

1 & commesso per denaro o altra utilita;

1 & commesso in concorso con gli esponenti della societa sottoposta a revisione.

Soggetti attivi sono in primis i responsabili della societa di revisione (reato proprio). E6 al tr es

previstala puni bi |l it "™ di chi d” o promette il denaro
2 Alle societa quotate in un mercato regolamentato nazi onal e o del |l 6Uni one europea sono equip
societ”™ emittenti strument.i finanziari per i gual i =~ smhegotziaiinchi est a

un sistema multilaterale di negoziazione italiano, nonché le societa che fanno appello al pubblico risparmio o che comungue lo
gestiscono.

NS v eda }big def dodice @vieZHe prevede pene inferiori se i fatti sono di lieve entita, in considerazione della natura e delle
dimensioni della societa e delle modalita o degli effetti della condotta, oppure se i fatti riguardano le piccole societa non sottoponibili a
procedura fallimentare. I'n questodulti mo caso .iteldelrcedae avile richimmaocedi bi
| applicabi l-histdel d eloldd &ret .penal e che esclude | a punibilit”™ quando,
danno o del pericolo, | o6offesa =~ di particolare tenuit”™ e il comport
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| 6organo amministrativo e dell dorgano di control

concorso a commettere il fatto.

Tale fattispecie attualmente non costituisce reato presupposto della responsabilita degli enti®L.

Impedito controllo (art. 2625 comma 2 c.c. e art. 29 D.Lgs. n. 39/10)

lreatod i cui all 6art .si26Wér icfoinoma el Icbicpot esi i
od ostacolino, mediante occultamento di documenti od altri idonei artifici, lo svolgimento delle
attivita di controllo legalmente attribuite ai soci o ad altri Organi societari procurando un danno ai
soci. Il reato € punito a querela della persona offesa e la pena & aggravata se il reato € commesso
in relazione a societa quotate ovvero in relazione ad emittenti con strumenti finanziari diffusi tra il
pubblico in misura rilevante.

La fattispecie di impedito controllo nei confronti della societa di revisione, in origine pure prevista
dal | 6 ar t?%*, att@an2riie nan.castituisce reato presupposto della responsabilita degli enti.

Indebita restituzione dei conferimenti (art. 2626 c.c.)
La condotta tipica prevede, fuori dei casi di legittima riduzione del capitale sociale, la restituzione,
anche mediante il compimento di operazioni simulate, dei conferimenti ai soci o la liberazione degli

stessi dall 6obbligo di eseguirli

Illegale ripartizione degli utili e delle riserve (art. 2627 c.c.)

Tale condotta criminosa consiste nel ripartire utili 0 acconti sugli utili non effettivamente conseguiti
o destinati per legge a riserva, ovvero ripartire riserve, anche non costituite con utili, che non
possono per legge essere distribuite.

Si fa presente che la restituzione degli utili o la ricostituzione delle riserve prima del termine

previsto per | 6approvazione del bil ancio est

n

ngue

1L ota2st er del D.Lgs. 231/ 01 continua tuttora a richiamare | dart. 2

| evol uzione normativa nel frattempo intervenuta. Di fatti:

1l a L. n. 262/ 05 -hisndel IT.0).&.clse peniva conaunat autondnva4attispecie le falsita nella revisione delle societa
quotate, delle societa da queste controllate e delle societa che emettono strumenti finanziari diffusi fra il pubblico in misura rilevante;

fsia | dart. 2 6 2 4bis del T.U.F. a seguito dEklla aferma. delld distiplina della revisione legale dei conti, sono stati
abrogati e, adecorrer e dall 7 aprile 2010, |l e falsit”™ nella revisione
n. 39/10.

Tale evoluzione ha fatto sorgere seri dubbi sulla permanente configurabilita della responsabilita degli enti per le condotte in questione.

La Corte di Cassazione, con la sentenza n. 34476/2011 delle Sezioni Unite penali, ha ritenuto che il reato di falso in revisione legale

S

ono pt

qgual e ora previsto dalldart. 27 del D. Lgs. n. 39/ 10 non tivaidegint r i pi

ent i, in guanto tale nor mderdelobnlLgs. 231/0L. ¢/h Blteesi &dnsideratoadhd determinate c@dotte
corruttive nei confronti dei revisori dei conti sono previste e punite ai sensi degli artt. 28 e 30 del D.Lgs. n. 39/10, ma non costituiscono
reato presupposto della responsabilita degli enti.

ZLoart . 2625 c¢c.c. cont e mptd contrallo degli @amnmeinistratori neiecantramti délla sociatapderevisione. Con la
riforma della disciplina della revisione | egale dei .29del D.Lgs.n.l
39/10 e poi depenalizzato, dal D.Lgs. n. 8 / ief del DALgsi rc 28®01 Inah & stdto. congefuentemente modificato con

Il 6inseri mento di un richiamo anche al citato art. 29, otedalar a

societa di revisione non rientri piu nella disciplina della responsabilita amministrativa degli enti. Al riguardo sembra valere il medesimo
principio di cui alla sentenza della Corte di Cassazione citata nella nota precedente.
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Illecite operazioni sulle azioni o quote sociali o della societa controllante (art. 2628 c.c.)

1 reato i n questi on stoxsla sotpenizibne,ZAuord daiacasicconsentiti alac q u i
legge, di azioni o quote sociali proprie o della societa controllante, che cagioni una lesione

all 6integrit”™ del capitale sociale o delle riseryv
Si fa presente che se il capitale sociale o le riserve sono ricostituiti prima del termine previsto per

| 6approvazione del bilanci o, relativo all 6eserci:

condotta, il reato e estinto.

Operazioni in pregiudizio dei creditori (art. 2629 c.c.)

La fattispecie si reali zza con | 6effettuazi one,
creditori, di riduzioni del capitale sociale o fusioni con altra societa o scissioni, che cagionino
danno ai creditori.

Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.

Omessa comunicazione del conflitto di interessi (art. 2629-bis c.c.)

Questo reato si perfeziona quando | damministrator
regolamentat o i taliano o dell d6Unione Europea o diffus
soggetta a vigilanza ai sensi del Testo Unico B

Finanziaria o delle norme disciplinanti le attivita assicurative o le forme pensionistiche
compl ementari, non comuni ca, nell e f ormal ledomregan
gual e partecipa ovvero alla societ”™ e comunque al
proprio o di terzi, abbia in una determinata operazione della societa in questione, ovvero se si
tratta di amministratore delegato non si astiene dal compiere| 6 oper azi one cagi onan:

un danno alla societa o a terzi.

Formazione fittizia del capitale (art. 2632 c.c.)

Tale reato si perfeziona nel caso in cui gli amministratori e i soci conferenti formino o aumentino
fittiziamente il capitale della societa mediante attribuzione di azioni o quote sociali in misura

compl essivamente superiore all 6ammondciprocedi aziedi capi
0 quote, sopravvalutazione rilevante dei conferimenti dei beni in natura o di crediti ovvero del

patrimonio della societa nel caso di trasformazione.
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Indebita ripartizione dei beni sociali da parte dei liquidatori (art. 2633 c.c.)

Il reato si perfeziona con la ripartizione da parte dei liquidatori di beni sociali tra i soci prima del
pagament o dei creditori social’i o dell 6accantonar
cagioni un danno ai creditori.

Si fa presente che il risarcimento del danno ai creditori prima del giudizio estingue il reato.

Corruzione tra privati (art. 2635, commi 1 e 3, c.c.)

Istigazione alla corruzione tra privati (art. 2635-bis, comma 1, c.c.)

Integra il reato d i icor r uzi oamoenddtta di anpnimistnatarit diréttori generali, dirigenti

preposti alla redazione dei documenti contabili, sindaci, liquidatori e degli altri soggetti investiti di
funzioni direttive nell dambi t o ndnché densaggetticsattopesti~ o d
alla loro direzione o vigilanza che - anche per interposta persona, per sé o per altri - sollecitano o

ricevono denaro o altra utilitd non dovuti o ne accettano la promessa, al fine di compiere od

omettere un atto contrario agli obblighi inerenti al loro ufficio o agli obblighi di fedelta, nei confronti

della societa o ente privato di appartenenza.

E punito anche il corruttore, vale a dire chi, anche per interposta persona, offre, promette o da il

denaro o altra utilita non dovuta alle predette persone.

Rispondono invece del reato di fistigazione alla corruzione tra privatioc h i bfferta w prémessa

che non venga accettata, o gli esponenti di societa o enti privati che sollecitano la dazione o
promessa, qualora la sollecitazione non sia accettata®?.

Solo le condotte del corruttore (di offerta, dazione o promessa, che siano accettate 0 meno), e non

anche quelle dei corrotti (di accettazione o di sollecitazione), costituiscono reato presupposto della
responsabilita amministrativa degli enti, se commessenel | 6i nt eresse dell a soc
corruttore appartiene.*

Entrambi i reati sono perseguibilid duf.f i ci o

B reato di i st i g affertaooraepromassa sdnarivaite asodal sollectaeioné éformulata da amministratori, direttori
generali, dirigenti preposti alla redazione dei documenti contabili, sindaci, liquidatori o soggetti che svolgono funzioni direttive in una
societaoinunent e . Non integrano | &6istigazione | e medesime condotte comme
direttive.

%La riforma del reato di corruzione tra privati e | 0itndisposteddalDi one del

Lgs. n. 38/2017 in vigore dal 14 aprile 2017. | fatti commessi prima di tale data costituivano corruzione tra privati solo se alla condotta

conseguiva effettivamente un atto contrario ai doveri e un danno per la societa di appartenenza dei corrotti, € non rilevavano se

col pivano enti privati diversi da societ" . Lédinseri ment @solenche de
associazioni e fondazioni dotate di personalita giuridica.
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I'l'l ecita influenza263u0.t) 6assemblea (art
EGO punito con | a determihi,uceniatisimulat & ¢comw fnodey la maggioranza in

assemblea allo scopo di conseguire, per sé o per altri, un ingiusto profitto.

Aggiotaggio (art. 2637 c.c.)

La fattispecie di reato si riferisce alla condotta di chiunque diffonda notizie false ovvero ponga in

essere operazioni simulate o altri artifici, concretamente idonei a cagionare una sensibile
alterazione del prezzo di strumenti finanziari non quotati o per i quali non € stata presentata una

richiesta di ammissione alla negoziazione in un mercato regolamentato, ovvero ad incidere in

modosi gni ficativo sull éaffidamento che il pubbl i cc
gruppi bancari.

Per | 6ipotesi di condotte riferite a emittenti st
| 6ammi ssione all a nego planedtoaastano applicabilnle sargzioncimt o r e g

materia di abusi di mercato e la connessa responsabilita amministrativa.

Ostacolo all'esercizio delle funzioni delle Autorita pubbliche di Vigilanza (art. 2638 c.c.)

Il reato in questione sirealizzanelcasoi n cui , col fine speci fAutorie di o
pubbliche di Vigilanza, si espongano in occasione di comunicazioni ad esse dovute in forza di

legge, fatti materiali non rispondenti al vero, ancorché oggetto di valutazioni, ovvero si occultino,
totalmente o parzialmente, con mezzi fraudolenti, fatti che si era tenuti a comunicare, circa la
situazione patrimoniale, economica o finanziaria della societa, anche qualora le informazioni
riguardino beni posseduti o amministrati dalla societa per conto terzi.

Il reato si perfeziona altresi mediante qualsiasi condotta attiva od omissiva che in concreto

determini un ostacolo allo svolgimento delle funzioni demandate alle Autorita di Vigilanza.

La pena é aggravata se il reato € commesso in relazione a societa quotate ovvero in relazione ad

emittenti con strumenti finanziari diffusi tra il pubblico in misura rilevante.

Falso in prospetto (art. 173-bis D.Lgs. n. 58/98)

Lart. 173-bisdeldecr et o | egislativo 24 f mpuhdstaladondottd @& 6h8 , n.
espone false informazioni od occulta dati o notizie nei prospetti richiesti ai fini della sollecitazione al
pubblico ri spar mi o o] del |l 6ammi ssi one alla quota
documenti da pubblicare in occasione delle offerte pubbliche di acquisto o di scambio.

Affinché tale condotta integri gli estremi del reato, € indispensabile che il soggetto che la pone in

essere agisca con | éintenzione di i ngannare i de
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ingiusto profitto, per sé o per altri. Occorre altresi che le informazioni false od omesse siano idonee
ad indurre in errore i loro destinatari.

Tale fattispecie attualmente non costituisce reato presupposto della responsabilita degli enti®.

7.4.2 Attivita aziendali sensibili

Le attivita sensibili identificate dal Modello nelle quali € maggiore il rischio che siano posti in essere
i reati societari sono le seguenti:

9 Gestione dei rapporti con il Collegio Sindacale e con la Societa di Revisione;

T Gestione delpdrigdicgf or mati va

1 Acquisto, gestione e cessione di partecipazioni e di altri asset;

1 Gestione dei rapporti con le Autorita di Vigilanza.

Nei successivi paragrafi si riportano, per le prime tre sopraelencate attivita sensibili, i protocolli che
dettano i principi di controllo e i principi di comportamento applicabili a dette attivita e che si
completano con la normativa aziendale di dettaglio che regolamenta le attivitdA medesime,
precisando che, con riferimento aireatidifcor r uz i one et rilda spr ipwantiziooe gei a |
pr i ytattandosi di fattispecie a potenziale impatto trasversale su tutte le attivita della Banca, si
rimanda altresi alle attivita sensibili gia oggetto dei presenti protocolli in quanto contenenti principi

che esplicano la loro efficacia preventiva anche in relazione ai reati suddetti:

9 Stipula dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica Amministrazione
(Paragrafo 7.2.2.1);

9 Gestione dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica Amministrazione
(Paragrafo 7.2.2.2);
Gestione dei contenziosi e degli accordi transattivi (Paragrafo 7.2.2.5);
Gestione delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali
(Paragrafo 7.2.2.7);

1 Gestione di omaggi, spese di rappresentanza, beneficenze e sponsorizzazioni (Paragrafo
7.2.2.8);

i Gestione del processo di selezione e assunzione di personale (Paragrafo 7.2.2.9).

L 6ar-terdel®hgs.n.231/01 continua tuttora a richiamare | 6art. 2623 c¢c.c., ch
abrog, Il a norma e introdusse | 6attual e -bisdetli Dpeégise di H8He®dB. i Popcah
D.Lgs. n. 231/01non & stato conseguentemente modificato, sembra potersi affermare che il reato di falso in prospetto non configuri
piu reato presupposto ai fini della responsabilita amministrativa degli enti. Al riguardo sembra valere il medesimo principio di cui alla
sentenza della Corte di Cassazione citata nella nota 26.
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Relativamente a | | 6 astetnisviibtil e A Gesti one dei rapsmemandaal con |
protocollo di cui al Paragrafo 7.2.2.6 avente la specifica finalitd di prevenire, oltre ai reati di

fcorruzioneq nelle loro varie tipologie, anche il reato societ ar i o di cui all 6art. 2

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di

appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.4.2.1 Gestione dei rapporti con il Collegio Sindacale e con la Societa di Revisione

Premessa

Il presente protocollo si applica ai membri del Consiglio di Amministrazione e a tutti gli Organi della
Banca e alle strutture aziendali coinvolte nella gestione dei rapporti con il Collegio Sindacale e con
la Societa di Revisione in occasione di verifiche e di controlli svolti in ottemperanza alle

prescrizioni di legge.

Ai sensi del D. Lgs. n. 231/2001, il processo in oggetto potrebbe presentare occasioni per la

commi ssione del reato di ii mpedito c¢ontanché deob 0, ai
reat. di Cui a 127 germnaid 2010,20.739 (@er dquanid .condemesla fattispecie di false
relazioni o comunicazioni da parte dei responsabili della revisione, commessa in concorso con gli
organi dell a societ”™ sottopost a kgs B¥0 (cadementeln e al
fattispecie di impedimento od ostacolo alle attivita di revisione legale), che - nonostante il principio
affermato dalla Corte di Cassazione e di cui si & dato conto nel precedente Paragrafo 7.4.1 - sono
comunque tenuti in considerazione ai fini del presente protocollo.
Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita nella gestione
dei rapporti in oggetto.
Descrizione del Processo
Nell dambito dell éattivit?@ di verifica propria de
gestione dei rapporti con tali soggetti si articola nelle seguenti attivita:
9 comunicazione delle informazioni periodiche previste;
1 comunicazione di informazioni e di dati societari e messa a disposizione della documentazione,
sulla base delle richieste ricevute.
Le modalit?@ operative per | a gestione del proces

interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.
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Principi di controllo

Il sistema di controllo a presidio del processo si deve basare sui seguenti fattori:

T

Livelli autorizzativi definiti. In particolare, i rapporti con il Collegio Sindacale e la Societa di
Revisione, sono intrattenuti dal Responsabile della struttura di riferimento o dai soggetti dal

medesimo appositamente incaricati.
Segregazione dei compiti tra i soggetti coinvolti nel processo di gestione dei rapporti con il
Collegio Sindacale e la Societa di Revisione al fine di garantire, per tutte le fasi del processo, un

meccanismo di maker e checker.

Partecipazione regolare e continua del Collegio Sindacale alle riunioni del Consiglio di

Ammi ni strazione, a garanzia della effettiva

merito alle scelte strategiche della Banca.
Tempestiva e completa evasione, a cura delle strutture competenti, delle richieste di
documentazione specifica avanzate dal Coll egio Sindacal

attivita di vigilanza e controllo.

Tempestiva e completa evasione, a cura delle strutture competenti, delle richieste di

con

ne

documentazione specifica avanzat etamérdol della prdpriec i et ~

attivita di verifica e controllo e valutazione dei processi amministrativo-contabili: ciascuna
struttura ha la responsabilita di raccogliere e predisporre le informazioni richieste e provvedere
alla consegna delle stesse, sulla base degli obblighi contrattuali presenti nel contratto di incarico
di revisione, mantenendo chiara evidenza della documentazione consegnata a risposta di

specifiche richieste informative formalmente avanzate dai revisori.

Tempestiva e completa messa a disposizione della Societa di Revisione, da parte delle strutture
interessate, della documentazione disponibile relativa alle attivita di controllo e ai processi

operativi seguiti, sui quali i revisori effettuano le proprie attivita di verifica.
Tracciabilitd del processo sia a livello di sistema informativo sia in termini documentali:

0 sistematica formalizzazione e verbalizzazione delle attivita di verifica e controllo del

Collegio Sindacale;
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o verifica e conservazione delle dichiarazioni di supporto per la predisposizione delle
Representation Letter rilasciate alla Societa di Revisione;

o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last r ut t ur a di volta in volta inteerdellasat a
conservazione della documentazione di competenza prodotta anche in via telematica o
el ettronica, i nerent e al |l a esecuzione degl i

relative alla gestione dei rapporti con il Collegio Sindacale e la Societa di Revisione.

Principi di comportamento

Le strutture aziendali e gli Organi della Banca, a qualsiasi titolo coinvolti nella gestione dei rapporti
con il Collegio Sindacale e la Societa di Revisione, sono tenute alla massima diligenza,
professionalita, trasparenza, collaborazione, disponibilita e al pieno rispetto del ruolo istituzionale
degli stessi, dando puntuale e sollecita esecuzione alle prescrizioni ed agli eventuali adempimenti
richiesti nel presente protocollo, in conformita alle disposizioni di legge esistenti in materia nonché
alle eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare:

9 devono essere puntualmente trasmesse, per il tramite delle strutture competenti, le
comunicazioni periodiche al Collegio Sindacale e alla Societa di Revisione, e tempestivamente
riscontrate le richieste/istanze pervenute dagli stessi;

1 i membri del Consiglio di Amministrazione e i dipendenti che, a qualunque titolo, siano coinvolti
in una richiesta di produzione di documenti o di informazioni da parte del Collegio Sindacale o
da qualungue dei suoi membri, nonché da parte della Societa di Revisione, pongono in essere
comportamenti improntati alla massima correttezza e trasparenza e non ostacolano in alcun
modo le attivita di controllo e/o di revisione;

9 idati ed i documenti devono essere resi disponibili in modo puntuale ed in un linguaggio chiaro,
oggettivo ed esaustivo in modo da fornire informazioni accurate, complete, fedeli e veritiere;

1 ciascuna struttura aziendale @ r esponsabile dell darchiviazione
documentazione formalmente prodotta e/o consegnata ai membri del Collegio Sindacale e ai

Revisori, nell dambito della propria attivit™, i

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D. Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 esibire documenti e dati incompleti e/o comunicare dati falsi o alterati;
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1 tenere una condotta ingannevole che possa indurre il Collegio Sindacale e la Societa di
Revisione in errore di valutazione tecnico-economica della documentazione presentata;
1 promettere o dare somme di denaro o altre utilita a membri del Collegio Sindacale o della

Societa di Revisione con la finalita di promuovere o favorire interessi della Banca.
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta
descritti nel presente protocollo.
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7422Gestione dell 6informativa periodica

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella predisposizione dei
documenti che contengono comunicazioni sociali relative alla situazione economica, patrimoniale e

finanziaria della Banca.

Ai sensi del D. Lgs. n. 231/2001, il processo di predisposizione dei documenti in oggetto potrebbe
presentare occasioni per l a commi ssione del reat
disciplinato agli artt. 2621, 2621-bis e 2622 del Codice Civile nonché i reati tributari, definiti nel

paragrafo 7.12 (Area sensibile concernente i reati tributari). Inoltre, le regole aziendali ed i controlli

di completezza e di veridicita previsti nel presente protocollo sono predisposti anche al fine di una

pill ampia azione preventiva dei reati che potrebbero conseguire ad una scorretta gestione delle

risorse finanziarie, quali i reati di corruzione,nel | e | or o v ainduziene indepita & dargi e , d
0 promettere utilitad dicofir uzi one et rfiai spriigvaaztiioone al | anonchétr r uzi c
reat. di @& rdicifcd wtgagriiodi cl aggi o00.

La Capogruppo €& sottoposta a precisi obblighi informativi di bilancio in qualita di societa quotata
sul mercato regolamentato italiano. Il processo di predisposizione dei documenti in oggetto e
pertanto disciplinato da apposito regolamento approvato dall 6 or g an o  di Capp@uppoi o n e

con parere favorevolede | | 6 or gano din cranmstprocsitlao al l e sol |l ecitaz
bis del T.U.F., che ha qualificato normati vament eaziohea f i g1
dei document i contabildi societari 0 prevedendo spe

rappresentazione veritiera e corretta della situazione patrimoniale, economica e finanziaria del

Gruppo.

Le fALinee guida di go¥mezin®dr iaoomi ni st eppitti «eocdm del
Amministrazione di Banca 5 S.p.A., definiscono i principi di riferimento, i ruoli e le responsabilita
attribuite alle strutture aziendali in relazione al processo afferente il presente protocollo, di cui deve
intendersi parte integrante. Le citate Linee Guida prevedono, in particolare, che le procedure
sensi bili ai fini del Il 6informativa finanziaria si
pervenire alla valutazione della loro adeguatezza richiesta dal citato art. 154-bis del T.U.F.; tali

procedure rappresentano pertanto le regole operative di dettaglio del presente protocollo.
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Oltre alle citate Linee Guida, concorrono e completano il governo e il processo di predisposizione
dei documenti che contengono comunicazioni ai soci e/o al mercato relative alla situazione
economica, patrimoniale e finanziaria della Banca, specifici documenti di governance e regole di
Gruppo applicabili anche alle Societa Controllate, tempo per tempo aggiornati e, ove necessario,

recepiti con delibera del Consiglio di Amministrazione di Banca 5 S.p.A., tra i quali si segnhalano:

Tl eeimnee guida per il governo dell dinformativa di
1);

Tl e ALinee guida per |l a valutazione dell e poste p

Tl e ARegol e contabili di gruppobo;

9 la normativa in materia di Fair Value.

)l

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Nell ambito dei processi sensi bili ai fini del | 6i
attivit?® strettamente funzional. a | litwaziopi cantdhiliz i on e
infrannuali, | 6 al i ment azi on ackageeper il rbiamcio rcdansolidato del Gruppo,. Tali

attivita attengono ai seguenti processi aziendali:

1 Gestione della contabilita e delle segnalazioni di vigilanza;

1T Gestione del bilancio déi mpresa e del Grapporting

Le modalit?@ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

I documenti che contengono comunicazioni sociali relative alla situazione economica, patrimoniale
e finanziaria della Banca devono essere redatti in base alle specifiche procedure, prassi e logiche

aziendali e di Gruppo in essere che:
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1 identificano con chiarezza e completezza le strutture interessate nonché i dati e le notizie che le
stesse devono fornire;

9 identificano i criteri per le rilevazioni contabili dei fatti aziendali, inclusa la valutazione delle
singole poste;

i determinano le scadenze, gli argomenti oggetto di comunicazione e informativa,
|l 6organi zzazione dei relativi flussi e | 6eventua

1 prevedono la trasmissione di dati ed informazioni alla struttura responsabile della raccolta
attraverso un sistema che consente la tracciabilita delle singole operazioni e l'identificazione dei
soggetti che inseriscono i dati nel sistema;

1 prevedono criteri e modalita per I'elaborazione dei dati della Banca necessari per la formazione
del bilancio consolidato del Gruppo.

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
9 Livelli autorizzativi definiti:
0 ogni singola struttura & responsabile dei processi che contribuiscono alla produzione delle
voci contabili e/o delle attivita valutative ad essa demandate e degli eventuali commenti in
bilancio di propria competenza,;
o il sistema dei poteri e delle deleghe stabilisce le facolta di autonomia gestionale in relazione
alle attivita in oggetto, in particolare per quanto riguarda il passaggio a perdite;
O sono definiti di ver si prof il di utenza per
corrispondono specifiche abilitazioni in ragione delle funzioni attribuite;
o la verifca del | 6adeguatezza dei nipgella nfermaiva contabitese b i | i
finanziaria nonché dei relativi controlli &€ affidata ad una specifica struttura in staff al
Responsabile Preposto alla redazione dei documenti contabili, ed alla Funzione Internal

Auditngnel | 6ambi t o deldsoaattiwtio | gi ment o del |

9 Segregazione delle funzioni:
o il processo di predisposizione dei documenti che contengono comunicazioni sociali relative
alla situazione economica, patrimoniale e finanziaria della Banca prevede il coinvolgimento
di distinte strutture, operanti nelle diverse fasi del processo in base ai principi riportati nel

d o ¢ u meLmeéedsuidia di governo amministrativo finanziarioo .

9 Attivita di controllo:
o le attivita di predisposizione dei documenti che contengono comunicazioni sociali relative

alla situazione economica, patrimoniale e finanziaria della Banca sono soggette a puntuali
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controlli di completezza e veridicita sia di sistema sia manuali. Si riportano nel seguito i
principali controlli svolti dalle singole strutture:
verifiche, con cadenza periodica, dei saldi dei conti di contabilitd generale, al fine di
garantirne la quadratura con i rispettivi partitari;
verifica, con periodicita prestabilita, di tutti i saldi dei conti lavorazione, transitori e
similari, per assicurare che le unita interessate che hanno alimentato la contabilita
eseguano le necessarie scritture nei conti appropriati;
esistenza di controlli maker e checker attraverso i quali la persona che esegue
| 6operazione  differente da quell @aezzashe | a a
produzione, per tutte le operazioni registrate in contabilita, di prima nota contabile,
debitamente validata, e della relativa documentazione giustificativa,
analisi degli scostamenti, attraverso il confronto tra i dati contabili esposti nel periodo
corrente e quelli relativi a periodi precedenti;
controllo di merito in sede di accensione di nuovi conti ed aggiornamento del piano dei
conti;

guadratura della versione definitiva del bilancio con i dati contabili.

o La wverifica dell 6adspuateenzsziacbi Hei apr odd ni del |
finanziaria e dell deffettiva applicazione dei
verifica del disegno dei controlli;
test dell 6effettiva applicazione dei control
identificazione delle criticita e dei piani di azione correttivi;

monitoraggio sull édavanzamento e sull defficac

9 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o il processo decisionale, con riferimento alle attivita di predisposizione dei documenti che
contengono comunicazioni sociali relative alla situazione economica, patrimoniale e
finanziaria della Banca é garantito dalla completa tracciabilita di ogni operazione contabile
sia tramite sistema informatico sia tramite supporto cartaceo;

0 tutte le scritture di rettifica effettuate dalle singole strutture responsabili dei conti di propria
competenza o dalla struttura deput at a all a gestione dseriol 6i nf
supportate da adeguata documentazione dalla quale sia possibile desumere i criteri adottati
e, analiticamente, lo sviluppo dei relativi calcoli;

0 tutta la documentazione relativa ai controlli periodici effettuati viene archiviata presso

ciascuna struttura coinvolta per le voci contabili di propria competenza;
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o tutta la documentazione di supporto alla stesura del bilancio & archiviata presso la struttura
deputata alla gestione del bilancio e/o presso le strutture coinvolte nel processo di

redazione delle disclosures.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nelle attivita di tenuta della contabilita e della
successiva predisposizione/deposito delle comunicazioni sociali in merito alla situazione
economico e patrimoniale della Banca (bilancio di esercizio, relazione sulla gestione, relazioni
trimestrali e semestrali, ecc.) e del Gruppo (reporting package per il bilancio consolidato) sono
tenute ad osservare le modalita esposte nel presente documento, le previsioni di legge esistenti in

materia, nonché le norme contenute n e | Linee Guida di governo amministrativo finanziarioo e

nelle procedure che disciplinano le attivitd in questione, norme tutte improntate a principi di

trasparenza, accuratezza e completezza delle informazioni contabili al fine di produrre situazioni

economiche, patrimoniali e finanziarie veritiere e tempestive anche ai sensi ed ai fini di cui agli artt.

2621, 2621-bis e 2622 del Codice Civile. In particolare, le strutture aziendali sono tenute a:

1 rappresentare i fatti di gestione in modo corretto, completo e tempestivo nella contabilita e nei
dati aziendali allo scopo di garantire la corretta e veritiera rappresentazione dei risultati
economici, patrimoniali e finanziari della Banca;

i tenere un comportamento corretto, trasparente e collaborativo, nel rispetto delle norme di legge
e delle procedure aziendali interne, in tutte le attivita finalizzate alla formazione del bilancio e
delle altre comunicazioni sociali, al fine di fornire ai soci ed ai terzi una informazione veritiera e

corretta sulla situazione economica, patrimoniale e finanziaria della Banca.

In ogni caso €& fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

9 rappresentare o trasmettere per l'elaborazione e la rappresentazione in bilanci, relazioni e
prospetti o altre comunicazioni sociali, dati falsi, lacunosi o, comunque, non rispondenti alla
realta, sulla situazione economica, patrimoniale e finanziaria della Banca;

1 omettere dati ed informazioni imposti dalla legge sulla situazione economica, patrimoniale e

finanziaria della Banca.
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| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti
necessar.i a garantire | 6efficacia e |l a concreta

descritti nel presente protocollo.
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7.4.2.3 Acquisto, gestione e cessione di partecipazioni e di altri asset

Premessa

Il presente protocollo si applica a tutte le strutture aziendalic oi nvol te nel |l 6acqui st o
nella cessione di partecipazioni i dirette o indirette, qualificate o non qualificate T al capitale di

altre societa eadal t re f or me di i nvestimento assimilabildi
(quali ad esempio, la sottoscrizione di prestiti obbligazionari convertibili o di strumenti finanziari
partecipativi) nonché di altri asset (ad esempio r a mi doazi en cgiuridiceindividuati r ap p
in blocco).

Ai sensi del D.Lgs. n. 231/2001, il relativo processo potrebbe presentare occasioni per la
commi ssione dei reat. dii mConr waizome et rad | eadi icwa triu
AfOmessa comuni ccaomifdne tde di interessi 0.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione edoel l e attivit”™ in o0gg

Descrizione del processo
Il processo si articola nelle seguenti fasi:
fesame di fattibilit”™ dell doperazione e/ o individ
1 gestione dei rapporti pre-contrattuali e svolgimento delle attivita propedeutiche alla stipula del
contratto (verifica adempimenti normativi, due diligence, ecc.);
perfezionamento del contratto;
1 gestione degli adempimenti connessi all'acquisto, gestione e cessione di partecipazioni

(compresa la designazione di esponenti presso la societa partecipata) e altri asset.

Le modalit?@ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo
Il sistema di controllo a presidio del processo descritto si basa sui seguenti fattori:

9 Livelli autorizzativi definiti. In particolare:
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(0]

I soggetti che esercitano poteri autorizzativi e/o negoziali in ogni fase del processo sono
individuati e autorizzati in base allo specifico ruolo attribuito loro dal funzionigramma
aziendale ovvero dal Responsabile della struttura di riferimento tramite delega interna, da
conservare a cura della struttura medesima;

gli atti e documenti che impegnano la Banca devono essere sottoscritti da soggetti muniti
dei necessari poteri;

il sistema dei poteri e delle deleghe stabilisce le facolta di autonomia gestionale in tema di
partecipazioni; la normativa interna illustra i predetti meccanismi autorizzativi, fornendo

| 6indicazione dei soggetti aziendal: cui sono

9 Segregazione dei compiti tra i soggetti coinvolti nel processo al fine di garantire tra le fasi del

processo un meccanismo di maker e checker.

M Attivita di controllo:

(0]

verifica dell odistruttoria effettuata msdmao®ndo
| 6eventual e esecuzione di speci fiche attiwv
economicoffinanziaria, contabile, legale, fiscale, ecc . ) sul | 6i mpmvessinentoo gg et t
(cd. "I mpr e sula cantaopagtes dord particolare riguardo a quanto stabilito dalle

Linee Guida Anticorruzione;

verifica che | a delibera contenga i criter:i di
le prassi di mercato;

verifica del rispetto degli adempimenti legislativi e regolamentari (ad esempio, in tema di
antiriciclaggio);

verifica dellatenutaeaggi or nament o del |l danagrafe dell e pa
verifica del processo di valutazione periodica delle partecipazioniin esser e nel | 6 amkt

predisposizione del bilancio.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

(0]

ciascuna fase rilevante dell dattivit?’ regol at
apposita documentazione scritta;

ogni accordo/convenzione/contratto/altro adempimento funzionale al | 6 acqui st o, g €
cessione di partecipazioni e altri asset & formalizzato in un documento, debitamente firmato

da soggetti muniti di idonei poteri in base al sistema dei poteri e delle deleghe in essere;

al fine di consentire la ricostruzione delle responsabilita e delle motivazioni sottostanti

all é6istruttoria svolta per | 6assunzione dell a
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di gestione e cessione di partecipazioni e altri asset, ciascuna struttura e responsabile
del | 6archiviazione e della conservazione del/l

anche in via telematica o elettronica oggetto del presente protocollo.

9 Sistemi premianti o di incentivazione: i sistemi premianti e di incentivazione devono essere in
grado di assicurare la coerenza con le disposizioni di legge, con i principi contenuti nel presente
protocollo, nonché con le previsioni del Codice Etico, anche prevedendo idonei meccanismi

correttivi a fronte di eventuali comportamenti devianti.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nel processo di acquisto, gestione e cessione di

partecipazioni e altri asset sono tenute ad osservare le modalita esposte nel presente protocollo, le

disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali previsioni del

Codice Etico, del Codice Interno di Comportamento di Gruppo e delle Linee Guida Anticorruzione

di Gruppo. In particolare:

1 isoggetti che esercitano poteri autorizzativi e/o negoziali in sede pre-contrattuale, contrattuale e
di gestione di rapporti partecipativi devono essere individuati e autorizzati in base allo specifico
ruolo attribuito loro dal funzionigramma aziendale ovvero dal Responsabile della struttura di
riferimento tramite delega interna, da conservare a cura della struttura medesima;

T71a documentazione relativa ai contratt.i funzi
partecipazioni e altri asset deve essere conforme alla hormativa generale e speciale vigente per
il settore di riferimento, anche mediante il ricorso al contributo consulenziale delle competenti
funzioni aziendali e/o di professionisti esterni;

1 il personale non pud dare seguito a qualunque richiesta di denaro o altra utilita di cui dovesse
essere destinatario o venire a conoscenza formulata da esponenti apicali, o da persone loro
subordinate, appartenenti a societa controparti o in relazione con la Banca, finalizzata al
compi ment o o al | 6o mestsdsun atto eontrdrad agh abbligheéineceiti algroprio
ufficio o agli obblighi di fedelta e deve immediatamente segnalarla al proprio Responsabile;
guest.i a sua volta ha | 6obbligo diFunziona htareat t er e
Auditing e al Responsabile Aziendale Anticorruzione per le valutazioni del caso e gli eventuali
adempi ment i nei confronti del | 60r gani sPamgraoi Vi g
4.1;

9 qualora sia previsto il coinvolgimento di soggetti terzi nella stipula e/o nella gestione dei contratti

funzional.i all éacqui st o, g e sd dltro as®et, iecontcatti canitati ne  d i
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soggetti devono contenere apposita dichiarazione di conoscenza della normativa di cui al
D.Lgs. n. 231/2001, delle disposizioni di legge contro la corruzione e di impegno al loro rispetto;

1 la corresponsione di onorari 0 compensi a collaboratori o consulenti esterni coinvolti € soggetta
ad un preventivo visto rilasciato dal |l dudellat™ or
prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non & consentito
riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino adeguata

giustificazione in relazione al tipo di incarico da svolgere o svolto;

T il personale designato dalla Banca in qualit”™ d
societ?” partecipata  tenut pelledorme @ mai rerimimigpredsti a g U ¢
dall 6art -| @i3®tlerce s e ¢ h é8ancapevero perocanto@ropice d di @rzi,
abbia in una determinata operazione della soci
| operazione se si tratta di amministratore dele

In ogni caso e fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.
231/2001, e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:
1 comunicare dati falsi o alterati;
1 promettere o versare/offrire somme di denaro non dovute, doni o gratuite prestazioni (al di fuori
delle prassi dei regali di cortesia di modico valore) e accordare vantaggi o altre utilita di
gualsiasi natura i direttamente o indirettamente, per sé o per altri - ad amministratori, direttori
generali, dirigenti preposti alla redazione dei documenti contabili societari, sindaci e liquidatori
di societa, o a soggetti sottoposti alla direzione o vigilanza dei medesimi al fine di ottenere da
parte di questi il compimentoo | 6 omi ssi one di un atto contrario
o agli obblighi di fedelta con la finalita di promuovere o favorire interessi della Banca. Tra i
vantaggi che potrebbero essere accordati si citano, a titolo esemplificativo, la promessa di
assunzione per parenti ed affini, la sponsorizzazione o la beneficienza a favore di soggetti
collegati, | 6er ogazi one di credito a condizioni non
gestione previsti dalla normativa aziendale e, piu in generale, tutte le operazioni bancarie o
finanziarie che comportino la generazione di una perdita per la Banca e la creazione di un utile
per i soggetti predetti (ad esempio, stralcio ingiustificato di posizione debitoria e/o applicazioni
di sconti o condizioni non in linea con i parametri di mercato);
i affidare incarichi a consulenti esterni eludendo criteri documentabili ed obiettivi quali
professionalit”™ e competenza, competitivit?™, pr e

assistenza. In particolare, le regole per la scelta del consulente devono ispirarsi ai criteri di
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chiarezza e documentabilita dettati dal Codice Etico, dal Codice Interno di Comportamento di
Gruppo e dalle Linee Guida Anticorruzione di Gruppo.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e | a concret

comportamento descritti nel presente protocollo.
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7.5 Area sensibile concernente i reati con finalita di terror i smo o di eversione
democratico, i reati di criminalitd organizzata, i reati transnazionali, i reati contro la
persona ed i reati in materia di frodi sportive e di esercizio abusivo di gioco o di

scommessa
7.5.1 Fattispecie di reato

Premessa

Attraverso ripetuti interventi legislativi sono state introdotte nel sistema della responsabilita
amministrativa degli enti varie categorie di illeciti, con la comune finalita di contrastare fenomeni di
criminalitd che destano particolare allarme a livello internazionale, specie in relazione a reati di

matrice politico-terroristica, oppure commessi nei settori e con le forme tipiche della delinquenza
organizzata, anche transnazionale, o particolarmente lesivi di fondamentali diritti umani.

Il settore bancario e, con esso, la politica del Gruppo Intesa Sanpaolo e della Banca, ha da sempre

dedicato particolare attenzione ed impegno nella collaborazione alla prevenzione di fenomeni

criminali nel mercato finanziario ed al contrasto al terrorismo, impegno questo che la Banca

assume anche ai fini della tutela della sana e prudente gestione, della trasparenza e correttezza

dei comportamenti e del buon funzionamento del sistema nel suo complesso. | nol t re, nel | 0«
dell 6attivit”™ bancar i e ewadentaiilmischizdi mattéreaa disposizione giar t i ¢
clientela appartenente o comunque contigua alla malavita organizzata servizi, risorse finanziarie o
disponibilita economiche che risultino strumentali al perseguimento di attivita illecite.

Si fornisce qui di seguito una sintetica esposizione delle categorie di fattispecie in questione.

* % %

Sezionel-Del i tti con finalit”™ di terrorismo o di ever
L6éaruater2d Decret o di spone | ate meme sussistand i predupdodti,onel

caso in cui siano commessi, nell 6i nt er esse 0 nme stesax delttgayeantofinatitz di | 6 e
terrorismo o di eversione dell dordine democratico
dalla Convenzione internazionale per la repressione del finanziamento del terrorismo, stipulata a

New York il 9.12.1999.
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La norma non prevede un elenco di reati chiuso e tassativo, ma si riferisce ad un qualsivoglia
illecito penale caratterizzato dalla particolare finalitd di terrorismo o  di eversione
democratico perseguita dal soggetto agente®.

Si menzionano di seguito le principali fattispecie che possono venire in considerazione.

A)Del i t ti con finalit”™ di terrorismo o eversi one
penale o da leggi penali speciali.

Si tratta dei delitti politici, cioé contro la personalita interna ed internazionale dello Stato, contro i

diritti politici del cittadino, nonché contro gli Stati esteri, i loro Capi e i loro rappresentanti.

Le fattispecie di maggior rischio sono quelle concernenti i IFinafiziamento di condotte con
finalita di terrorismod ( ar-qui Mg/wWi e s .Sbttraziore di)beni d denafo sottoposti a

sequestrod  ( a r-quinqui@s2 @.p.), la fPartecipazione a prestiti a favor e d e | netmi c 00
249 c.Sequesitlr oi di persona a Sscopo (dri 289 src.p.perili s mo
reato di cui al |l 6art . Assddidxionb ¢os finalitapdi terrodissmm amchen at o
i nternazionale o di demacraticoom.nel mMep adboirdo nar e, t al

punisce anche qualsiasi forma di finanziamento a favore di associazioni che si propongono il
compimento di atti di violenza con finalita di terrorismo o di eversione.

Si ri chi ama i n oilredtraedanhodel patrimonip,iedim particolare sulle fattispecie di
riciclaggio ed impiego di denaro, beni o utilita di provenienza illecita, beninteso qualora commessi
strument al mente al persegui ment o di femocatico.t ™ di t
Accanto alle disposizioni del codice penale, vengono in considerazione i reati previsti in leggi

speciali attinenti alle piu varie materie (ad. es. in materia di armi, di stupefacenti, di tutela
ambientale, ecc.) nonché tutta quella partedella | egi sl azi one italiana, ema
volta a combattere il terrorismo (ad es. in tema di sicurezza della navigazione aerea e marittima,

ecc.).

B) Delitti con finalita di terrorismo previsti dalla Convenzione di New York del 1999.
Il richiamoataleConvenzi one o0 Bbequatet, aommdaad] del ®ecretp tende chiaramente
ad evitare possibili lacune in quanto con essa si intende promuovere la cooperazione

internazionale per la repressione delle condotte di raccolta fondi e di finanziamenti in qualunque

%L 6 ar tsexieRclpOconsidera connotate da finalita di terrorismo le condotte che possono arrecare grave danno ad un Paese o ad
undorgani zzazione internazi on ailinimidiee laspopolazione @ necpstringére i patéril pabblis ®owp o d
organizzazione internazionale a compiere o ad astenersi dal compiere un qualsiasi atto, o di destabilizzare o distruggere le strutture
politiche fondamentali, costituzionali, economiche e sociali, nonché le altre condotte previste da convenzioni o da norme
internazionalii . Secondo |l a giurisprudenza (Cass. pen. n. 89504/ 20
essere limitata al solo concetto di azione politica violenta, ma deve i ntendersi riferita all 6ordi name
mezzo di lotta politica che tenda al sovvertimento del sistema democratico e costituzionale esistente o alla deviazione dai principi
fondamentali che lo governano.
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forma, destinati ad atti di terrorismo in genere o relativi a settori e modalitd a maggior rischio,
oggetto di trattati internazionali (trasporti aerei e marittimi, rappresentanze diplomatiche, nucleare,

ecc.)

* k%

Sezione Il - Delitti di criminalita organizzata
L 6 a r #ter del2D&creto, inserito dalla L. n. 94/2009, prevede innanzitutto un gruppo di reati
inerenti alle varie forme di associazioni criminose, e cioe;
9 Associazione per delinquere generica (art. 416 c.p., primi cinque commi);
9 Associazione di tipo mafioso, anche straniera e scambio elettorale politico-mafioso (artt. 416-bis

e 416-ter c.p);
1 Associazione per delinquere finalizzata alla commissione di delitti in tema di schiavitu, di tratta

di persone e di immigrazione clandestina (art. 416 c.p., commi 6 e 7);
9 Associazione per delinquere finalizzata al traffico illecito di sostanze stupefacenti o psicotrope

(art. 74 D.P.R. n. 309/1990).
Con riferimento alle fattispecie di associazioni per delinquere sopra considerate, la sanzione
penale € ricollegata al solo fatto della promozione, costituzione, partecipazione ad una
associazione criminosa format a da tre o] pi % [
commi ssione (e distinta puni zi onasyociatkiene. Cio significa c h e
che la sola cosciente partecipazione ad una associazione criminosa da parte di un esponente o di
un dipendaeante poelrlebdbe determinare | a responsabil
sempre che la partecipazione o il concor so all 6associazione ri st
persegui mentiontamrcdss a ed | @ e hte medesima i igdlire rickiesto thé &
vincolo associativo si esplichi attraverso un minimo di organizzazione a carattere stabile nel tempo
e la condivisione di un programma di realizzazione di una serie indeterminata di delitti. Non basta
cio |l doccasionale accordo per |l a commissione di
ritiene altresi possibile il concorso nel reato di associazione criminosa da parte di colui che, pur
non partecipando all dassociazione stessa, fornisc
sua sussistenza od al perseguimento dei suoi scopi.
Léassociazione di His p) sindiatihgue dalla agsaciazione petr Hidinquere
generica per il fatto che coloro che ne fanno parte si avvalgono della forza di intimidazione del
vincolo associativo e della condizione di assoggettamento e di omerta che ne deriva per
commettere delitti, oppure - anche non mediante la commissione di delitti, ma pur sempre con

| 6uso del m e-tper chayuisireairf moadcs diretto od indiretto la gestione o comunque |l
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controllo di attivita economiche, di concessioni, di autorizzazioni, appalti e servizi pubblici o per
realizzare profitti o vantaggi ingiusti per sé o per altri, ovvero al fine di impedire od ostacolare il
libero esercizio del voto o di procurare voti a sé o ad altri in occasione di consultazioni elettorali.

La norma si applica anche alla camorra e alle altre associazioni, comunque denominate, anche
straniere, che presentino i connotati mafiosi predetti. Lo scambio elettorale politico-mafioso invece
€ commesso da chi accetta la promessa e da chi promette di procurare votic on | 6 us o
mafiosoincambiod el | 6er ogazione o della promessa di
Gli altri due tipi di associazioni criminose (art. 416, commi 6 e 7, c.p. e art. 74 D.P.R. n. 309/1990)
sono invece caratterizzate dal |l 6e s dseglrspecificirreatdin
esse considerati, vale a dire: dei reati in tema di schiavitu, di tratta di persone, di immigrazione
clandestina, di traffico di organi, di reati sessuali contro i minori e nonché dei reati di illecita

produzione, traffico o detenzione di sostanze stupefacenti o psicotrope. Alcuni di questi specifici

del I

er oga

di nat

reati-fine costituiscono di per sé autonomi reati presuppost o del | a r e sneoconseabi | i

meglio si dira nel prosieguo a proposito dei reati contro la persona e dei reati transnazionali.

L 6 a r iter del2Dkcreto prevede inoltre la generica categoria dei delitti di qualsivoglia tipo,

commessi avvalendosi del met odo mafi oso od

al fi

mafiosa, fermo restand o , per |l a reempgensabilrietequidseltlod del | 6i n

del medesimo.

La prima circostanza si ritiene ricorra allorquando il soggetto agente, pur senza appartenere al
sodalizio criminoso 0 concorrere con esso, pone in essere una condotta idonea ad esercitare una
particolare intimidazione, quale ad esempio la minaccia avvalendosi dello sfruttamento della
Aifamao di organi zzazioni criminal.i operant.i
commissione di un reato di qualsiasi tipo atto ad agevolare| 6 at t i vi t ™ di una
verifica quando il soggetto abbia agito con tale scopo specifico e la sua condotta sia

concretamente idonea a realizzare tale risultato, come ad esempio nel caso del reato di riciclaggio

nel | |

asSsSoc

compiuto essendoaconoscenza dell a riferibilit”™ dell édoperazio

Infine, ai sensi del medesimo art. 24-ter del Decreto, rilevano i seguenti reati, solitamente, anche

Sse non necessariament e, reali zzat.i nel |l 6ambi

Sequestro di persona a scopo di rapina o di estorsione (art. 630 c.p.).

Il reato consiste nel sequestro di una persona con lo scopo di conseguire per sé o per altri un
ingiusto profitto in cambio della liberazione. Il profitto potrebbe anche consistere in un vantaggio di
natura non patrimoniale. In casi particolari potrebbero essere ritenuti corresponsabili del reato

anche coloro che, pur non avendo partecipato al sequestro, si attivino per far si che gli autori
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possano conseguire il riscatto, contribuendo al protrarsi delle trattative e conseguentemente, della
privazione della liberta personale del sequestrato, o al conseguimento del profitto da parte dei
seqguestratori. Potrebbe i nvece i ntegrare il rea
trasferimento, nel |l a circol azione o nell 6i mpiego di S 0O mmi

conoscenza della provenienza dal reato in questione.

Delitti in tema di armi e di esplosivi (art. 407, comma 2, lettera a), n. 5c.p.p.)

Si tratta di fattispecie previste dalle leggi speciali vigenti in materia (in particolare dalla L. n.

110/1975 e dalla L. n. 895/1967), che puniscono le condotte di illegale fabbricazione, introduzione

nello Stato, vendita, cessione, detenzione e porto abusivo di esplosivi, di armi da guerra e di armi

comuni da sparo, con esclusione di quelle da bersaglio da sala, 0 ad emissione di gas, o ad aria
compressa. Anche in questo caso, come per il reato precedente, eventuali collusioni in qualsiasi

forma degli operatori bancari con gli autori dei reat i in questione o | 0espl et
ad esempio la concessione di finanziamenti, con la consapevolezza di anche solo indirettamente
favorirli, potrebbe comportare il concorso nei r
esempio il riciclaggio.

* x %

Sezione Il - Delitti transnazionali

La responsabilita degli enti per tale categoria di reati & sancita dalla L. n. 146/2006, al fine di piu

efficacemente contrastare le organizzazioni criminali che agiscono a livello internazionale.

Si considera transnazionale il reato punito con la pena della reclusione non inferiore nel massimo a

guattro anni, qualora sia coinvolto un gruppo criminale organizzato e:

9 sia commesso in piu di uno Stato;

i ovvero sia commesso in uno Stato, ma una parte sostanziale della sua preparazione,
pianificazione, direzione o controllo avvenga in un altro Stato;

i owvvero sia commesso in uno Stato, ma in esso sia implicato un gruppo criminale organizzato
impegnato in attivita criminali in piu di uno Stato;

9 ovvero sia commesso in uno Stato, ma abbia effetti sostanziali in un altro Stato.

Si descrivono di seguito le fattispecie penali che, se integrate dagli elementi costitutivi
deilntber esse o0 deinte & dellattrangrmziooalitd (sul duéliepure si ritiene debba
sussistere la consapevolezza da parte del soggetto agente), possono dar luogo alla responsabilita

d ednie.06
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Associazioni per delinquere previste dagli artt. 416 e 416-bis c.p. ovvero finalizzate al
contrabbando di tabacchi lavorati esteri (art. 291-quater D.P.R. n. 43/1973) o al traffico di
stupefacenti (art. 74 D.P.R. n. 309/1990)

Per la definizione delle condotte di base dei reati associativi in questione si rimanda a quanto

sopra osservato a proposito dei delitti di criminalita organizzata. Si ritiene che, ricorrendo le
caratteristiche dell a tr apemerugicameotala $anzioriprevistadalmao app
L. n. 146/ 2006 e non awradeeDeaewel | e di Cui all édart

Reati in tema di immigrazioni clandestine (art. 12, commi 3, 3-bis, 3-ter e 5 del D. Lgs. n.
286/1998)%

La norma punisce le condotte consistenti nel trasportare illegalmente stranieri nel territorio dello

Stato, nel promuovere, dirigere, organizzare o finanziare tale trasporto, oppure in altri atti diretti a
procurare illegal mente | 6ingresso di stranier:. ne
loro appartenenza o residenza permanente. E pero richiesto che ricorra almeno una delle cinque

condizioni elencate dalla norma stessa®.

Le medesime condotte sono punite piu severamente se si verifichi la contemporanea presenza di

almeno due delle cinque condizioni predette oppure se siano commesse con determinate finalita,

guali: il reclutamento di persone destinate alla prostituzione; lo sfruttamento sessuale o lavorativo,

lo sfruttamento di minori, o in genere, la finalita di trarre un profitto anche indiretto.

Infine, il comma 5 punisce il favoreggiamento della permanenza dello straniero al fine di trarre un

ingiusto profitto dalla sua condizi one di il legalit™. Si deve ritene
guando | 6equilibrio delle prestazioni sia forteme

da parte del soggetto agente dello stato di clandestinita, da lui conosciuto.

Induzion e a non render e dichiarazioni o] a Autogtader e
Giudiziaria (art. 377-bis c.p.)
Il reato € commesso da chi, con violenza o minaccia o con offerta o promessa di denaro o di altra

utilita, induce a non rendere dichiarazioni o a rendere dichiarazioni mendaci coloro che siano

(@}

chi amat.i a render e dAutorhai Giudiziazia, otiizzabildia unapmoteidimeatd |

penale, ed abbiano la facolta di non rispondere.

871 reati in tema di immigrazioni clandestine, anche se privi delle caratteristiche della transnazionalita, comportano la responsabilita ai
sensi del D. Lgs. 231/ 2001, a decorrere dal 1 -fluodedies, eamima E-bis2dell 7 , dat
Decreto, introdotto dalla L. n. 161/2017.

®¥]ln sintesi: a) procurato ingresso o permanenza il |l egal easpdate;ci nque
¢) loro trattamento degradante; d) fatti commessi da tre o piu persone concorrenti 0 con utilizzo di servizi di trasporto internazionali o
di documenti falsi o illegalmente ottenuti; e) fatti commessi da chi & nella disponibilita di armi o di esplosivi.
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Si precisa che tale reato puo dar luogo alla responsabilita d e Infe &nehe se commesso senza le
caratteristiche della transnazionalita, essendo richiamato, oltre che dalla L. 16 marzo 2006, n.146
("Ratifica ed esecuzione della Convenzione e dei Protocolli delle Nazioni Unite contro il crimine
organizzato transnazionale, adottati dall'’Assemblea generale il 15 novembre 2000 ed il 31 maggio
2001"), anche ddades$ deldDecteto. 2 5

Favoreggiamento personale (art. 378 c.p.)

La condotta criminosa consiste nel prestare aiuto ataluno-dopo | davvenutdiunc o mmi
delitto per il qguale | a |l egge stabilisce | b6ergas
medesimoi iéa el udere | e investigazioni del | 6 Aéudtllor i t -~

reato sussiste anche quando la persona aiutata non € imputabile o risulta che non ha commesso |l

delitto. La pena e aggravata quando il delitto commesso € quello di associazione mafiosa.

Si precisa che, per giurisprudenza maggioritaria, integrano il reato anche le false risposte, tese ai
finidicuisopra, alle richieste dell 6Autorit”™ Giudiziar

* x %

Sezione IV - Delitti contro la persona

L 6 a r -guinquizssdel Decreto elenca talune fattispecie di reato poste a presidio della personalita

individuale previste dal codice penale col fine di contrast ar e aspr amente il fenonm
schiavit®»d qual.i prostituzione, tratta degl. €ss
attivita strettamente collegate al proliferare della criminalita organizzata e delle "nuove mafie".

In particolare, sono contemplate le fattispecie delittuose qui di seguito elencate: " Ri duzi one ¢

mant eni ment o in schiadgvPh#&st i(tawzti.on@0 Omi ebispcip), e O (e
fPornografia mi n-terd.pl)efioDe(teaermtz.i o®r @0 di mat er rt.aébDle por n
quater c.p.), Al ni zi ative turistiche volte allo sfruttam
600-quinquies c.p.), AAdescament o di mi n amdecnen ic{.), (lattat di 609

personeo ( ayrAchuisbo® aliemazignedi s chi a60dce.).( ar t

I nfine, S i ri copatedadelheDd draegtt o @i5s p o nnee ndl aasopdu ni bi |
commi ssi one del reat o cont rbis c.p. §Pratcleerdsnutilaziond deglic u i a
organi genitali femminili).

Il rischio di responsabilita per i delitti in questione si puo ritenere rilevante solo con riferimento

all 6i pot esi inocuin dhpespenmnteeatdel |l a Banca agi sca

materiale del reato. La forma di concorso che presenta maggiori profili di rischio & quella connessa
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alla messa a disposizione di risorse finanziarie o economiche in favore di organizzazioni o di

soggetti che pongano in essere reati dei tipi sopra menzionati.

Tra i reati di questa sezione possono collocarsi anche i delitti di:

f Aimpi ego di <cittadini di paesi terzi ibls, DclLgs. 25s 0 g g i
luglio 1998, n. 286 - Test o uni co sul | 6i mmi gr a zducdeaties, delr i ¢ hi
Decreto®), che punisce i datori di lavoro che assumono o si avvalgono di dipendenti
extracomunitari privi di permesso di soggiorno, ovvero scaduto senza che sia richiesto il
rinnovo, revocat o, 0 a n n entelperttate. reath, attiguoeak neatonds a b i | i
sfruttamento di lavoratori clandestini, & prevista solo al ricorrere di determinate circostanze
aggravanti*’;

f int er medi azione illecita e sfruttamento de-l | av
quinquies del Decreto*'), che punisce chi, approfittando dello stato di bisogno dei lavoratori,
intermedia, utilizza, assume o impiega manodopera in condizioni di sfruttamento. Tra gli indici di
sfruttamento sono considerate situazioni quali la corresponsione di retribuzioni difformi dai
contratt.i collettivi, Il a r ei traeia di taworo eii oijos,Za on e
violazione delle norme sulla sicurezza e igiene dei luoghi di lavoro.

T ARazzi smo e xenadfbobsi,aodco(hamrat .3,6 0c4. p. , -terdecieshdela mat o
Decreto), che punisce | 6i ncandaadla disoriminazioné o detlai ga z i
violenza per motivi razziali, etnici, nazionali o religiosi, che si basino sulla negazione o

mi ni mi zzazione dell a Shoah o di al tri crimini di

* % %

Sezione V - Reati in materia di frode in competizioni sportive, esercizio abusivo di gioco o di
scommessa

L 6 a r quaterde&es del D.Lgs. 231/2001 richiama i reati di frode in competizioni sportive e di
esercizio abusivo di attivita di giuoco o di scommessa. In particolare, con il delitto di frode sportiva
e punito chiunque al fine di falsare il risultato di una competizione sportiva organizzata dalle
federazioni riconosciute offre o promette denaro o altra utilita o vantaggio a taluno dei partecipanti,
0 compie altri atti fraudolenti al medesimo scopo. Sono inoltre richiamati i delitti e le

contravvenzioni in tema di esercizio, organizzazione, vendita di lotterie, di giochi e scommesse e di

®Loartluo@&cies ~ stato inserito n®&lLgsDn 109292, invigare dal8.8202001 dal l 6art. 2
40 Deve sussistere una delle seguenti circostanze: a) impiego di piu di tre lavoratori irregolari; b) impiego di lavoratori irregolari minori in

eta non lavorativa; c) esposizione a situazioni di grave pericolo.
11 richiamdidcel | Garatt.o @RI nmtud eas!| ldeedr tDec2®t o dall dart. 6 della L.
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utilizzo di apparecchi per il gioco dbéazaaonido i n
concessioni.

7.5.2 Attivita aziendali sensibili

Il rischio che siano posti in essere i reati con finalitd di terrorismo o d i eversione del
democratico, i reati di criminalita organizzata, i reati transnazionali, i reati contro la persona e i
reati in materia di frode in competizioni sportive, esercizio abusivo di gioco o di scommessa
riguarda principal mente, nell dambito dell édattivit
con | a clientel a, di trasf disipmented | did feandii n Ip&of
erogazione del credito, attivita che, ai fini della prevenzione dei reati in questione, si devono
basare sul fondament al e principio d eThlé @rancpiogu at a
rappresenta uno dei fondamentali requisiti stabiliti dal D.Lgs. n. 231/2007 concernente la
prevenzione del Il 6utilizzo del sistema finanziari

criminose e di finanziamento del terrorismo.

Le attivita sopra individuate sono le medesime nelle quali & pit alto il rischio che si verifichino
anche reati di riciclaggio. Pertanto, ai fini della prevenzione dei reati sopra illustrati, sono ritenuti
idonei i principi di controllo e di comportamento individuati nel protocollo inerente al contrasto

finanziario al terrorismo ed al riciclaggio dei proventi di attivita criminose.
Inoltre, per quanto concerne i reati di:

T Al nduzi one a non render e di chi arazi onAutorii a r
Gi udi z siandividua quale attivita aziendale sensibile quella inerente alla gestione dei
contenziosi e degli accordi transattivi;

T Al mpi ego di cittadini di p a e s & fintermedazioneiillecitaceu i SO
sfruttamento del lavoroo si individuano quali attivita aziendali sensibili, per il primo, quella
inerente alla gestione del processo di selezione e assunzione del personale e, per entrambi,

guella delle procedure acquisitive dei beni e dei servizi e degli incarichi professionali.

Si rimanda pertanto ai protocolli previsti rispettivamente al Paragrafo 7.6.2.1, p e r i ACont i
finanziario al terrorismo ed al r i Paragrbfa @22i5per d e i p
l a AGestione dei contenzbdbopsial e PEH2RYpar B Ge st doneéer d

processo di selezione e assunzione del p er s o n a IPardgrafe 7.222|7 perlafi Gesti one de

procedure acquisitive dei beni e.dei servizi e de
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Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di
appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.6 Area sensibile concernente i reati di ricettazione, riciclaggio e impiego di denaro, beni o

utilita di provenienza illecita, nonché di autoriciclaggio

7.6.1 Fattispecie di reato

Premessa

Il D.Lgs. 21.11.2007, n. 231 (diseguitoi Decr et o a nt )ierl D.tgs.@2.6a200F n. 409, in
attuazione di disposizioni comunitarie hanno rafforzato la normativa in tema di prevenzione
del | &uwelisistama finanziario a scopo di riciclaggio dei proventi di attivita criminose e di

contrasto al finanziamento del terrorismo.

L 6 ar tocties 2léd D.Lgs. n. 231/2001, introdotto dal Decreto antiriciclaggio ha esteso la
respons alentd ai reati di dicettaziode, riciclaggio e impiego illecito anche per le ipotesi in
cui non siano commessi con finalita di terrorismoodiever si one del | 6 o rtihitate@al de mo
Paragrafo 7.5 - 0 non presentino le caratteristiche di transnazionalita in precedenza previste*?. Da

ul t i mo ,-oclie$ astato modificato aggiungendovi il nuovo reato di autoriciclaggio*.

Il rafforzamento della disciplina della responsabilita amministrativa degli enti intende prevenire e

reprimere piu efficacemente il fenomeno del | 6i mmi ssi one nel circuito
beni od wutilitn” provenient.i dall a commi ssione di

della giustizia nelle attivita di accertamento dei reati e di persecuzione dei colpevoli, oltre che, piu

in general e, |l esiva dell 6ordine economico, del | 01
ragione degli indebiti vantaggi competitivi di cui godono gli operatori che dispongono di capitali di

origine illecita.

Su un piano diverso, ma pur sempre finalizzate al contrasto del riciclaggio e del finanziamento del
terrorismo, si collocano le previsioni contenute nel Decreto antiriciclaggio di specifici adempimenti
posti a carico delle banche, degli intermediari finanziari e di altri determinati soggetti obbligati
(adeguata verifica della clientela; registrazione e conservazione della documentazione delle

operazioni; segnalazione di operazioni sospette; comunicazioni delle violazioni dei divieti in tema di

23S ricorda che ai sensi dei commi 5 e 6 dell 6ardi.cllaggi.o ne [144i6mp2i0ed
costituivano reati presupposto della responsabilita degli Enti solo se ricorrevano le caratteristiche di transnazionalitaprevi st e dal |l édart
della medesima legge.

43 I nuovo reato di autoriciclaggio & stato inserito nel codice penale e aggiunto ai reati presupposto del D.Lgs. n. 231/2001 dalla Legge
n. 186/2014, entrata in vigore il 01.01.2015.
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denaro contante e dei titoli al portat or e; comunicazione da parente degl
delle infrazioni riscontrate).
La violazione di detti obbl ighi di per s énteraion o]

sensi del D.Lgs. n. 231/2001, non essendo detti illecitir i compr e s i nell el encazi

reati presupposto, ma € sanzionata ai sensi del Decreto antiriciclaggio, secondo una politica di
tutela preventiva, che prescinde dal ricorrere nelle concrete fattispecie di ipotesi di riciclaggio, ma
che mira comunque ad assicurare il rispetto dei fondamentali principi della approfondita
conoscenza della clientela e della tracciabilita delle transazioni, al fine di scongiurare anche il mero

pericolo di inconsapevole coinvolgimento in attivita illecite.

E6 itmgpmotre sottolineare che qualora | 6operatore

nella consapevolezza della provenienza illecita dei beni oggetto delle operazioni, potrebbe essere
chiamato a rispondere per i predetti reati, e potrebbe quindi conseguirne anche la responsabilita
amministrativa della Banca ai sensi del D.Lgs. n. 231/2001.

Si fornisce qui di seguito una sintetica descrizione degli elementi costitutivi dei reati in oggetto.

Ricettazione (art. 648 c.p.)

Commette il reato di ricettazione chiunque, allo scopo di procurare a sé o ad altri un profitto,
acquista, riceve od occulta denaro o cose provenienti da un qualsiasi delitto, alla cui commissione
non ha partecipato, o comungue si intromette nel farli acquistare, ricevere od occultare. Per tale
reato é richiesta la presenza di dolo specifico da parte di chi agisce, e cioé la coscienza e la
volont”™ di trarre profitto, per s® stessi 0
provenienza delittuosa.

EO i nol tr e conascenza deflat provehiemza delittuosa del denaro o del bene; la
sussistenza di tale elemento psicologico potrebbe essere riconosciuta in presenza di circostanze
gravi ed univoche - quali ad esempio la qualita e le caratteristiche del bene, le condizioni
economiche e contrattuali i nusual. del | 6oper
dei beni - da cui possa desumersi che nel soggetto che ha agito poteva formarsi la certezza della

provenienza illecita del denaro o del bene.

Riciclaggio (art. 648-bis c.p.)
Tale ipotesi di reato si configura nel caso in cui il soggetto agente, che non abbia concorso alla

commissione del delitto sottostante, sostituisca o trasferisca denaro, beni od altre utilita provenienti
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da un delitto non colposo, ovvero compia in relazione ad essi altre operazioni, in modo da
ostacolare | 6identificazione della | oro provenien
La norma va interpretata come volta a punire coloro che - consapevoli della provenienza delittuosa

di denaro, beni o altre utilitd - compiano le operazioni descritte, in maniera tale da creare in
concreto difficolt”™ alla scoperta dell dorigine il
Non =~ richiesto, ai fini del perfezionamento del
lo scopo di favorire gli autori del reato sottostante ad assicurarsene il provento. Costituiscono
riciclaggio le condotte dinamiche, atte a mettere in circolazione il bene, mentre la mera ricezione

od occultamento potrebbero integrare il reato di ricettazione. Con riferimento ai rapporti bancari, ad

esempio, la semplice accettazione di un deposito potrebbe integrare la condotta di sostituzione

tipica del riciclaggio (sostituzione del denaro contante con moneta scritturale, quale € il saldo di un

rapporto di deposito).

Come per il reato di ricettazione, |l a consapevol e

puod essere desunta da qualsiasi circostanza oggettiva grave ed univoca.

Impiego di denaro, beni o utilita di provenienza illecita (art. 648-ter c.p.)

LlLacondotta criminosa si realizza attraverso | 0i mpi
beni o altre wutilit? provenient. da delitto, fuo
previsti dagli articoli 648 (ricettazione) e 648-bis (riciclaggio) c.p.

Rispetto al reato di riciclaggio, pur essendo richiesto il medesimo elemento soggettivo della
conoscenza della provenienza illecita dei beni , I
tali risorse in attivita economiche o finanziarie. Per al t r o, in considerazi on:
formulazione della fattispecie del reato di riciclaggio, risulta difficile immaginare condotte di

i mpiego di provent i il 1l eciti che gi "-biscgn i ntegrin

Autoriciclaggio (art. 648-ter.1 c.p.)

Risponde del reato di autoriciclaggio chi, avendo commesso 0 concorso a commettere un qualsiasi

delitto non colposo dal quale provengono denaro, beni, o altre utilita, su tali proventi compie

operazioni di impiego, sostituzione o trasferimento in attivita economiche, finanziarie,

i mprenditoriald@ 0O specul ative, con modalit™ tali
loro provenienza delittuosa.

E esclusa la punibilita delle condotte consistenti nella destinazione dei proventi illeciti alla mera
utilizzazione o godi mento personal e. C prevista
nell 6esercizio di attivit?® professional e, bancar

ravvedimento operoso del reo.
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Considerazioni comuni ai reati

Oggetto materiale.

Léoggetto materi al e dei reat.i pu, essere

apprezzabile e possibile oggetto di scambio, quale il denaro, i titoli di credito, i mezzi di
pagamento, i diritti di credito, i preziosi, i beni materiali ed immateriali in genere. Deve pero trattarsi
di bene o utilita proveniente da delitto (non vengono dunque in considerazione le contravvenzioni:
risulta pertanto escluso, ad esempio, il prodotto o il profitto del reato contravvenzionale di false
comunicazioni soci ali di cui all éart. 2621

(risultato, frutto ottenuto dal colpevole con la commissione del reato), il profitto (lucro o vantaggio
economico ricavato dal reato) o il prezzo (compenso dato per indurre, istigare, determinare taluno
alla commissione del reato). Oltre che i delitti tipicamente orientati alla creazione di capitali illeciti
(ad esempio: concussione, corruzione, appropriazione indebita, truffa, reati fallimentari, traffico di
armi o di stupefacenti, usura, frodi comunitarie, ecc.), anche i reati in materia fiscale potrebbero
generare proventi oggetto di riciclaggio o di autoriciclaggio, non solo nel caso di frodi (ad esempio,

utilizzo di fatture per operazioni inesistenti che determinino un fittizio credito lva da detrarre), ma

cost.i

anche nel caso in cui l Gutilit” economica conseg

imposta per mancato esborso di denaro proveniente da attivita lecite (ad esempio, omessa o
infedele dichiarazione di redditi, per importi oltre le soglie di rilevanza penale).

Condotta ed elemento soggettivo.

Risponde dei reati di ricettazione, riciclaggio o reimpiego illecito, a seconda dei casi, il terzo
estraneo al delitto che genera i proventi illeciti e che li riceva dal reo (o da altri, comunque
conoscendone la provenienza illecita), per compiere su di essi le condotte previste dai reati

medesimi.

Potrebbe i nvece ri sponder e a titolo d illecitt ® ric or s o

conseguenza, anche nel successivo reato di autoriciclaggio, qualora ne realizzi la condotta, il
soggetto che avesse fornito un contributo causale di qualsiasi tipo, morale o materiale, alla
commi ssione del r enapto detedminanda ogaffarzando ilgpbposite criminoso del
reo con la promessa, ancor prima della commissione del reato, del suo aiuto nel riciclare/impiegare
i proventi.

Il reato di autoriciclaggio, diversamente da quanto previsto per i reati di riciclaggio e di impiego

illecito, richiede che la condotta sia caratterizzata da modalita idonee a concretamente mascherare

|l a vera provenienza delittuosa dei beni ; | 64 nt er j

vale a dire il requisito del concreto ostacoloe | a condi zi one di non puni bi

uso personale (che sembrerebbe sempre da esclude

160



avvengano nel |l 6eserci zi o- satd necessaianmeritei demandata @l@i mpr e

applicazioni giurisprudenziali del nuovo reato.

Circa | 6el emento soggettivo, come gi " accennat o,
dal | a consapevolezza del | a provenienza del i ttuoa
particolarmente rigorosa, sarebbe suffici ent e anche | 6aver agito nel

illecita, accettandone il rischio (cosiddetto dolo indiretto od eventuale). Con riferimento
all 6operativit”™ bancaria va osservato cHéddd pres
anomalia o di comportamenti anomali descritti nei provvedimenti e negli schemi emanati dalle
competent.i Autorit”™ (per quanto concernedalli 6WInE)e
potrebbe essere ritenuta, accedendo alla particolarmente rigorosa interpretazione di cui sopra,
cC ome una <circostanza o0ggettiva grave ed uni voca

provenienza del bene.

Correlazioni col reato doéorigine dei proventi il

| reati della presente Area sensibile sussistono nelle ipotesi in cui le relative condotte siano
successive al perfezionamento del reato che ha dato origine ai proventi illeciti, anche se compiute
dopo la sua estinzione (ad esempio, p e r prescrizione o morte del re
medesimo non sia imputabile o punibile, oppure manchi una condizione di procedibilita (ad
esempio, per difetto di querela, oppure di richiesta del Ministro della Giustizia, necessaria per

perseguire i reat. comuni commessi*“ all 6estero, ai

7.6.2 Attivita aziendali sensibili

Il rischio che si verifichino nel contesto bancario i reati di riciclaggio, intesi in senso lato (ivi
compreso, qui ndi ,appdrediaverd, @it mardato, lq@alg gischio) tipico del circuito

bancario e finanziario, essenzialmente con riferimento ai rapporti con la clientela e ad ipotesi di
coinvolgimento/concorso in attivita criminose della stessa. In particolare, tale rischio concerne:
f1dinstaurazione e | a gestione dei rapporti cont.i
1 linstaurazione e la gestione di relazioni commerciali/di partnership con controparti terze;

9 il trasferimento di fondi;

fT1 doperativit”™ di sportello
“l'n ordine allodirrilevanza dell 6estinzione del reato c,ep; costituisc
per | dirrilevanza del di fetto di una condizione di pwmehe bi I i t”" o pr

dagli artt. 648-bis, 648-ter e 648-ter.1 c.p.
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In particolare, 16 at t i vit ™ di p r eapprafonditaocon@scenza detiaacieatelasewléllé
controparti e sulla osservanza degli adempimenti previsti dalla normativa in tema di contrasto al
riciclaggio dei proventi di attivita criminose e al finanziamento del terrorismo.

La centralita del rispetto rigoroso delle disposizioni dettate dal Decreto antiriciclaggio ai fini della

prevenzione dei reati presupposto in questione discende anche dalle considerazioni che seguono.

Va innanzitutto ricordato che il Decreto-ai f i ni del Il 6i ndividuazione del
le quali puo concretarsi il ricicl aggi o, sottopost e iané Hefleodpérdzionj o di
sospette - al | dart . 1 definisce fHAoperazionedo |l a trasm
pagamentoo e alldart. 2 contiene wunbéelencazione

amplissima estensione, tale da comprendere comportamenti che, ai fini penali, potrebbero
integrare la commissione del reato di autoriciclaggio, oppure la commissione degli altri reati
presupposto in esame e che, se posti in essere da dipendenti o da soggetti apicali, potrebbero far
sorgerelaresponsabi |l it”™ ammtnd sdtread d ov.a Idreflil e, | 6el enca
ricomprendere anche condotte tipiche di altri reati, quali il favoreggiamento personale (art. 378
c.p.) che, se connotato dai requisiti della transnazionalita (al riguardo si rimanda al Paragrafo 7.5),

pu, costituire anchobéesso reato presuppmmist o dell a
1 ri schio assume connotat:i di ver si e apipmesae me n (
bancaria come fisociet”™0o, con riferimento a quel/l e

svolgimento delle attivita tipiche, compie operazioni strumentali, acquista partecipazioni o
movimenta il proprio patrimonio, assolve gli adempimenti contabili e fiscali. In tali ambiti difatti,
sussiste una sviluppata articolazione dei presidi di controllo e delle procedure, gia imposti dalla
normativa di settore e da quella concernente le societa quotate (in considerazione del fatto che la
Banca fa parte di un Gruppo quotato), al fine di assicurare il rispetto di principi di trasparenza,

correttezza, oggettivita e tracciabilita della gestione.

Si riporta qui di seguito il protocollo che detta i principi di controllo e i principi di comportamento
applicabili alla gestione dei rischi in materia di contrasto finanziario al terrorismo ed al riciclaggio
dei provent.i di attivit”™ criminose. Si evidenzi a
attivita sensibili - quali la fStipula dei rapporti contrattuali con le controparti, ivi inclusa la Pubblica
Amministrazioneo (Paragrafo 7.2.2.1), la fiestione dei contenziosi e degli accordi transattivio
(Paragrafo 7.2.2.5),lafi Gest i one d e acquesitivpe deiocbeng eldeirservizi e degli incarichi
pr of es qRamagrafol7.2.8.7);lafi Ge st i one d ise dorapprgsgnianza, beneaficenze e
sponsori z z a z Pavagraf@7.22.8) elai Ge st i o n eo(Ramgrafov7/8.2.b) - $ono previsti

alcuni principi di controllo e di comportamento ispirati al medesimocr i t er i o vdwazidné at t e n
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di fornitori, partner, consulenti e controparti contrattuali in genere, principi che esplicano la loro

efficacia preventiva anche in relazione ai reati sopra illustrati.

Piu in generale, tutti i protocolli del presente Modello, laddove tesi a prevenire la commissione di
reati che possono generare proventi illeciti, si devono intendere predisposti anche al fine della
prevenzione dei reati di riciclaggio in senso lato. Si richiamano soprattutto i protocolli relativi alle
Aree sensibili concernenti i reati societari - in particolare il protocollo sulla Gestionedel | 6 i nf
periodica (Paragrafo 7.4.2.2) - i reati e illeciti amministrativi riconducibili ad abusi di mercato e i

reati informatici.
Tutti i sopra menzionati protocolli si completano con la normativa aziendale di dettaglio che

regolamenta le attivita medesime e si applicano anche a presidio delle attivita eventualmente
svolte, sulla base di appositi contratti di servizio, dalla Capogruppo, e/o da outsourcer esterni.
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7.6.2.1 Contrasto finanziario al terrorismo ed al riciclaggio dei proventi di attivita criminose

Premessa

(! presente protocollo ha | 6obiettivo di def i nii
controllo e di comportamento per il contrasto finanziario al terrorismo ed al riciclaggio dei proventi

di attivita criminose.

Si intendono qui ri chiamate | e vigent.i di sposi zi o
contrasto ai fenomeni di riciclaggio e di finanziamento del terrorismo e per la gestione degli

embarghli®@ul teriore normativa interna in materia t

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nelle attivita sensibili sopra

individuate nonché nelle attivita di presidio dei rischi connessi alla normativa antiriciclaggio.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita, tracciabilita e riservatezza

nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del Processo

Ai fini del contrasto al finanziamento del terrorismo e al riciclaggio dei proventi di attivita criminose,

si rimanda ai seguenti ambiti di operativita della Banca:

9 identificazione e conoscenza della clientela e dei soggetti per conto dei quali i clienti operano,
valutandone il profilo di rischio e cioe la probabilita di esposizione a fenomeni di riciclaggio o di
finanziamento del terrorismo tramite una apposita procedura di profilatura. La valutazione della
sussistenza di tale rischio si basa sulla stessa conoscenza dei clienti e tiene conto, in
particolare, di aspetti oggettivi (attivita svolte dai clienti, le operazioni da essi compiute e degli
strumenti utilizzati*®) e di aspetti soggettivi (soggetti sottoposti ad obblighi rafforzati di adeguata
verifica, soggetti insediati in Paesi/centri caratterizzati da regimi fiscali o antiriciclaggio
privilegiatd. qguali qguel i i n d iesci). dPartwdlare atteazione GA F | (
deve essere posta nel rilevare il possibile coinvolgimento in operazioni o rapporti con i soggetti
(persone fisiche e giuridiche) censiti in liste pubbliche emanate in ambito nazionale ed
internazionale (liste ONU, UE, OFAC e liste MEF, ABI-UIF, di seguito tutte denominate per

brevit”™ fBlack Listo)

4 Ad esempio, interposizione di soggetti terzi, impiego di strumenti societari, associativi o fiduciari suscettibili di limitare la trasparenza
della proprieta e della gestione; utilizzo di denaro contante o di strumenti al portatore.
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apertura di nuovi rapporti continuativi e aggiornamento/revisione delle informazioni sui clienti

esistenti, finali zzat iknoalyourcuswomeeruléog del principio

concessione e gestione delle linee di credito alla clientela (processo del credito);

monitoraggio d e dpéraiivita e costante valutazione dei rischi di riciclaggio di denaro
proveniente da attivita illecite o di finanziamento del terrorismo secondo tempistiche e modalita
stabilite con riferimento al profilo di rischio assegnato;

valutazione d e dpérdiivita disposta dalla clientela riguardante soggetti/Paesi/merci oggetto di
restrizioni di natura finanziaria (congelamento di beni e risorse, divieti riguardanti transazioni
finanziari e, rest r i espartazione o adli mvestimenti) a/d cornnmecidle
(sanzioni commerciali generali o specifiche, divieti di importazione e di esportazione - ad
esempio embargo sulle armi);

assolvimento degli obblighi normativi in materia di registrazione dei rapporti continuativi e delle
operazioni disposte dalla clientela e conservazione delle relative informazioni;

reporting esterno indirizzato alle Autorita di Vigilanza e processi di reporting interno ad esso

finalizzati.

normativa interna, sviluppata ed aggiornata a cura delle strutture competenti. Tale normativa

costituisce parte integrante e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio dei processi sopra descritti si basa sui seguenti fattori:

9 Livelli autorizzativi definiti:

a l

Le modalita operative per la gestione dei suddetti pr oc e s s i sono disciplinat

0 la normativa interna individua i soggetti e le st ruttur e responsabili

gestione/controllo dei processi sopra descritti.

9 Segregazione dei compiti:

0 relativamente ai rapporti continuativi inerenti alla erogazione del credito, esistenza di una
segregazione tra i soggetti incaricati della fase istruttoria rispetto ai soggetti facoltizzati alla
delibera del finanziamento, fatte salve le eccezioni espressamente previste dalla normativa
interna tempo per tempo vigente;

o nelle situazioni individuate dalle disposizioni di legge e dalla normativa interna che
impongono obblighi rafforzati di adeguata verifica della clientela (presenza di un rischio piu

elevato e altre ipotesi previste dal Decreto antiriciclaggi o)
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nuovi rapporti, d e | manteni mento di rapport.i preesistent
rilascio di una autorizzazione da parte di una struttura diversa da quella operativa;

oin relazione alle attivit?® di monitoraggio di
potenzialmente sospette, esistenza di una segregazione in base alla quale:

- gli operatori delle strutture operative e dello sportello bancario monitorano le operazioni
relative alla loro area di competenza, segnalando i movimenti anomali al rispettivo
Responsabile di struttura per gli opportuni approfondimenti e/o segnalazioni;

- il Responsabile della struttura operativa, sulla scorta delle informazioni in proprio
possesso, ovvero di segnalazioni pervenute dai propri collaboratori, dai Responsabili di
atrestrutture non operative o dalla procedur a
s e | 6operazione r i s wdlazieme delasspessa talaDelegatd hblla seg
Segnalazione delle Operazioni Sospette;

- il Del egato effettua | 6anali si dell a segnal a
indagi mpieraml bbe sospetta, di sponemaldzoni dlldi nol t
competente Autorita.

1 Attivita di controllo: il sistema di controllo a presidio dei processi descritti si basa sui seguenti

fattori:
onell 6ambito di una punt u,averiica gecondb iun appracciocariskd e | | a
based, al |l 6at & del rdppdrtd, @a patee delsResponsabile di ogni struttura

operativa, della correttezza e completezza dei dati censiti in anagrafe, nonché in merito alle
informazioni acquisite in relazione alla attivita economica svolta; tali informazioni devono
essere aggiornate, di volta in volta, in relazione alle motivazioni economiche sottostanti alle
operazioni richieste o eseguite;
o verifica, in occasione del censimento del cliente e, periodicamente, del |l 6eventual e
del nominativo nelle versioni aggiornate delles peci f i che; ABl ack Listo
overifica, nell ambito della concessione e gest
coerenza tra il finanziamento richiesto ed il profilo economico-finanziario del cliente, per una
valutazione circa la (potenziale) esposizione a fenomeni di riciclaggio o di finanziamento del
terrorismo;
0 monitoraggio nel medio-lungo periodo da parte delle strutture operative preposte che
garantisca un controllo incrociato tra il profilo soggettivo del cliente, la tipologia di
operazio n e , |l a frequenza e | e modalit”™ di esecuzi |
particolare riguardo all doperativit? da/ verso

attribuito al prodotto oggetto delldé oper azi one, j il cdmportadmento tenpto dalg a t |
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cliente al moment o dell 6esecuzione dell 6oper az
cliente);

0 monitoraggio e presidio da parte delle strutture preposte al controllo interno della puntuale
esecuzione delle attivita delle strutture operative in merito alla:

- acquisizione delle informazioni per | 6identif

- valutazione delle operazioni rilevate dalla procedura Gianos (o da altre procedure
informatiche in uso);

- rilevazione e valutazione degli altri indici di anomalia eventualmente presenti nella
concreta operativita;

- rilevazione delle infrazioni del l e disposizio
dei titoli al portatore;

- registrazione dei rapporti e delle operazioni in AUl e conservazione dei documenti e delle
informazioni;

o tutti i rapporti continuativi e le operazioni che comportano la trasmissione di mezzi di
pagamento devono essere processati con modalita che consentano la registrazione
procedural e nel |l 6Ar atnidatiicarettierconmpleti, dnahd avvalenddsiidic o
controlli automatici sulla qualita dei dati. A tale fine e indispensabile procedere alle attivita di
Aiintegrazioneo e fAsistemazioneod dell e operazio
termini consentiti dalle procedure e comunque nei termini previsti dalla norma;

0 presidio sulla corretta esecuzione degli adempimenti prescritti dalla normativa di riferimento
e relativi aggiornamenti;

oadozione di Si st emi di cont r olpbrativitai ngflacdantnat i c i
soggetti/Paesi/merci oggetto di restrizioni di natura finanziaria (congelamento di beni e
ri sorse, di vi et riguardant.i transazioni finan
o agli investimenti) e/o commerciale (sanzioni commerciali generali o specifiche, divieti di

importazione e di esportazione - ad esempio embargo sulle armi).

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:
o al fine di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte
effettuate, last r ut t ur a di volta in volta interessata
conservazione di tutta la documentazione prodotta anche in via telematica o elettronica,
inerente alla esecuzione degl i adempi ment i svol ti nel |l 6am
particolare:
- conservazione riservata e ordinata di tutta la documentazione relativa alla identificazione e

alla profilatura della clientela, in apposito archivio;
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archiviazione sistematica d i tutta | a documentazione relati
periodici effettuati sulle posizioni relative ai clienti, presso le strutture operative di
competenza;

conservazione di traccia completa delle decisioni e delle motivazioni addotte sottostanti

all 6eventual e modi f i dallacoeskguente detisioheoc i d ecla d |6ii enrotl

meno di una segnalazione di operazione sospetta.

T Ri servatezza delle informazioni, con particol ar ¢
titolari effettivi, alla profilatura dei clienti ed ai processi di monitoraggio delle operazioni e di
segnal azione dell e operazioni sospette, medi ant
fisiche.

1 Formazione: & prevista la sistematica erogazione di attivita specificamente dedicate alla
formazione continua dei dipendenti e dei collaboratori sui i profili di rischio legati alla normativa

antiriciclaggio e di contrasto al finanziamento del terrorismo.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nelle attivita di contrasto del riciclaggio e del
finanziamento del terrorismo, sono tenute ad osservare le modalitd esposte nel presente
protocollo, le disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali
previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare, le strutture competenti sono tenute a:

1 assicurare lo sviluppo e la gestione operativa delle applicazioni utilizzate nelle attivita di
contrasto finanziario al terrorismo/antiriciclaggio e comunque in tutte le attivita che si basano
sulla Aadeguata congogscenza della clientelabo

9 verificare e garantire la diffusione al | 6i nt er no agientali, erispettivamentet deir e
provvedimenti restrittivi - contenenti limitazioni operative in specifici settori - emanati da UE,
OFAC - e del | e ABl ack Listo aggiornat etomatichendc h ® |

rilevazione;
f garantire che | 6operativit”™ della clientela avyv
previsti dall e misure di embargo ovvero dalla d

categorie di merci e/o materiali (es. merce duale, sostanze chimiche pericolose);
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T dettagliare nell éambito di regol amenti/ norme op
integrazione e maggiore specificazione della normativa esterna e dei principi sanciti dal
presente protocollo;
1 nel caso di valutazione di clientela ovvero di operazioni che interessino piu strutture operative
ovvero diverse societa del Gruppo, collaborare tra loro e, ove consentito dalla normativa
vigente, scambiare le informazioni finalizzate alla completa ed adeguata conoscenza del cliente
e delle sue abitudini operative;
1 nei rapporti instaurati con corrispondenti estere, acquisire la documentazione con cui la banca
terza dichiari di adempiere agli obblighi antiriciclaggio e/o agli obblighi previsti da normative
emanate da altri Stati (imericparti col are dagli St a
fT assicurare con continuit? 7 e sistematicit?’ |l a fo
normativa antiriciclaggio ed embarghi e sulle finalita dalla stessa perseguite;
i diffondere a tutti i collaboratori, indipendentemente dalle mansioni in concreto svolte, la

normativa di riferimento ed i relativi aggiornamenti.

Inoltre, tutti i dipendenti e collaboratori, attenendosi a quanto prescritto nelle procedure aziendali,
devono:
T all datto dell daccensi one dientod gperazior dltre msagladinu at i
legge, anche se frazionate:
o procedere all 6i dent i Verificamez i6ocervee nd eulall & @lrieesretnelaa
nelle versioni aggiornate delle A Bl ack Li st o
o verificare la sussistenza di eventuali titolari effettivi, acquisire informazioni sullo scopo e
sulla natura del rapporto o dell 6operazione e
verificare la sussistenza dei poteri di rappresentanza e la struttura di proprieta e di controllo
del cliente;
o procedere alla profilatura della clientela;
1 mantenere aggiornati tutti i dati relativi ai rapporti continuativi al fine di consentire una costante
valutazione del profilo economico e finanziario del cliente;
9 effettuare | 6 adeguata ver i fiadlacliertelalgaandp, rindipenderdemente ada d
gualsiasi soglia di importo o di esenzione applicabile, vi sia il sospetto di riciclaggio, di
finanziamento del terrorismo o sorgano dubbi S

identificativi gia acquisiti;
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mantener e | 6assol ut o ri serbo sul |l e i nfor mazi

attribuita al cliente e al relativo punteggio calcolato dalla procedura, che in nessun caso devono
essere comunicati alla clientela;

collaborare attivamente ai processi per la rilevazione e la segnalazione delle operazioni
sospette;

valutare sedar e avvi cegralbziodeiin peesenzd di indici di anomalia anche se non
rilevati dalle procedure informatiche, o nei casi in cui risulti impossibile rispettare gli obblighi di
adeguata verifica;

verificare | 6eventuale censimento dei cbloccaren t

0, comunque, non dare esecuzione ad operazioni che vedano coinvolti soggetti/Paesi/merci
oggetto di restrizioni di natura finanziaria (congelamento di beni e risorse, divieti riguardanti
transazioni finanziari e, restrizioni rel at
commerciale (sanzioni commerciali generali o specifiche, divieti di importazione e di
esportazione - ad esempio embargo sulle armi) o per le quali sussista comunque il sospetto di

una relazione con il riciclaggio o con il finanziamento del terrorismo;

i noltrare | e comunicazi oni del | e i nfraziodali

contante e dei titoldi al portatore rilevabi
rispettare rigorosamente le procedure interne in tema di registrazione dei rapporti e delle

operazioni in AUI e di conservazione della documentazione.

| dipendenti della Banca, incaricati di attivita valutative o autorizzative previste dai processi in
materia di antiriciclaggio, devono esercitare la discrezionalita loro rimessa secondo criteri di
professionalita e ragionevolezza. In caso di conflitti di interesse, anche potenziali, di ordine

personale o aziendale devono:

informare immediatamente il proprio superiore gerarchico della sussistenza del conflitto di

interessi precisandone la natura, i termini, l'origine e la portata;

ast ener svita vdlatdtiva@udorizzativa, rimettendo la decisione al proprio superiore

gerarchicooallast rut t ura specificamente individuat a

titolo esemplificativo, possono ricorrere situazioni di conflitto di interessi qualora l'interesse
personale interferisca (0 appaia interferire) con linteresse della Banca o del Gruppo,
impedendo I'adempimento obiettivo ed efficace delle proprie funzioni, ovvero in relazione al
perseguimento di benefici personali impropri come conseguenza della posizione ricoperta in

seno alla Banca o al Gruppo.
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E inoltre fatto divieto comunicare, anche in modo involontario, a terzi (inclusi i soggetti con i quali

sussistono rapporti di familiarita diretta o stretti legami propri o dei propri congiunti) per ragioni

diverse da quelle di ufficio, il contenuto delle attivita valutative/autorizzative al di fuori dei casi

previsti dalla legge.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/2001 e piu in particolare, a titolo meramente esemplificativo e non esaustivo, di:

1

instaurare rapporti continuativii, 0 mantenere in essere quelli preesistenti, ed eseguire
operazioni quando non € possibile attuare gli obblighi di adeguata verifica nei confronti del

cliente, ad esempio per il rifiuto del cliente a fornire le informazioni richieste;

eseguire le operazioni per le quali si sospetta vi sia una relazione con il riciclaggio, con il

finanziamento del terrorismo;

ricevere od occultare denaro o cose provenienti da un qualsiasi delitto o compiere qualunque

attivit”™ che ne agevol. |l 6acquisto, | a ricezi

sostituire o trasferire denaro, beni o altre utilita provenienti da illeciti, ovvero compiere in
relazione ad essi altre operazioni che possano ostacolare lidentificazione della loro

provenienza delittuosa;

partecipare ad uno degli atti di cui ai punti precedenti, associarsi per commetterli, tentare di

perpetrarli, aiutare, istigare o consigliare qualcuno a commetterli o agevolarne l'esecuzione;

mettere a disposizione di clientela appartenente o0 comunque contigua alla malavita
organizzata servizi, risorse finanziarie o disponibilita economiche che risultino strumentali al

perseguimento di attivita illecite.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta

descritti nel presente protocollo.
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7.7 Area sensibile concernente i reati ed illeciti amministrativi riconducibili ad abusi di

mercato

7.7.1 Fattispecie di reato

Premessa

Il Testo Unico delle disposizioni in materia di intermediazione finanziaria (di seguito T.U.F.)

prevede i reati di fabuso di informazioni pri vi |l digciplmatie 0 e
rispettivamente agli artt. 184 e 185.

Gli artt. 187-bis e 187-ter del T.U.F. medesimopr evedono gl i i | | ealousot ei amm
comunicazione illecita di informazio n i privilmeaoi pooéazeodie del mer cat c
sono sostanzialmente identiche a quelle gia penalmente punite dai due reati predetti.

La responsentenkl t i deet ésse del qual e s peaatmentec 0 mme
rilevanti € sancita dal D.Lgs. n. 231/2001 (art. 25-sexies), mentre per le due fattispecie di illeciti

ammi ni strati vi | eenterdescemde dad &.U.F.Isiedsd (artd &8I7-guanquies) che

rimanda ai medesimi principi, condizioni ed esenzioni del D. Lgs. n. 231/2001, salvo stabilire che

per quest:i il 1l eciti a mm ientei sgssistedntognvcaso In aui lo stesspoon s a b i |
riesca a fornire |l a prova che | 6autore dell ob6ill ec
un terzo.

Si rammenta altresi che é riconducibile alla materia degli abusi di mercato in senso lato anche il

reato di aggiotaggio (collocato tra i reati societari: vedi supra Paragrafo 7.4.1), avente ad oggetto

strumenti finanziari non quotati o per i quali non é stata presentata una richiesta di ammissione alla
negoziazione in un mercato regolamentato.

Le predette norme mirano a garantire |1 d6integrit? @
mercati finanziari in ottemperanza al principio per cui tutti gli investitori debbono operare in

condi zi oni di uguaglianza sotto i profilo del |
meccanismo di fissazione del prezzo e della conoscenza delle origini delle informazioni pubbliche.

Le regol e per dettofprntipiore pear la oepressiahe delle sue violazioni sono stabilite

dall a | egislazione dell 6Uni one europea, da ul t i mec
Regol amento (UE) n. 596/ 2014 (c. d. MA R)07/2088,id al | 6 C
vigore dal 29 settembre 2018, che ha riscritto anche le disposizioni sanzionatorie del T.U.F. sopra

citate.
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Salvo quanto meglio si specifichera con riferimento a ciascuno dei diversi illeciti, le condotte punite
possono avere per oggetto*®:

1) strumenti finanziari ammessi alla negoziazione o per i quali &€ stata presentata richiesta di
ammi ssione alle negoziazioni in un mercato regol

europea;

2) strumenti finanziari ammessi alla negoziazione o per i quali &€ stata presentata richiesta di
ammissione alle negoziazioni in un sistema multilaterale di negoziazione (c.d. MTF) italiano o

di altro Paese dell 6Uni one Europea;

3) strumenti finanziari negoziati su un sistema organizzato di negoziazione (c.d. OTF) italiano o di

altro Paese d e Unlorde Europea;

4) altri strumenti finanziari non contemplati nei precedenti numeri, negoziati al di fuori delle
predette sedi di negoziazione (c.d. OTC), o il cui prezzo dipende da prezzi di strumenti
negoziati nelle sedi di cui ai precedenti numeri o ha effetto sugli stessi, compresi i credit default
swap e i contratti differenziali;

5) contratti a pronti su merci come definiti dal MAR;
6) indici di riferimento (benchmark) come definiti dal MAR,;

7) lo scambio nella UE di quote di emissioni di gas a effetto serra o di altri prodotti correlati,

negoziati su piattaforme dbébasta autorizzate, ai

Al sensi del |l 6dart. 182 del T. U. F., Il e condotte ¢
anche se ¢ o mtere gwlera atengahe asstrumenti finanziari ammessi o per i quali &

stata presentata una richiesta di ammissione alla negoziazione in un mercato regolamentato

italiano o in un MTF italiano, oppure a strumenti finanziari negoziati su un OTF italiano.

Aisensi del |l 6art . 16 del MAR i gestori dei mer cat.i
sede di negoziazione nonché chiunque predisponga o esegua professionalmente operazioni,

devono adottare dispositivi, sistemi e procedure efficaci*’ per prevenire, individuare e segnalare

senza ritardo alle competenti Autorita ordini e operazioni sospette che possano costituire abusi di

informazioni privilegiate 0 manipolazioni di mercato o anche solo tentativi.

®Sj precisa che ai sensi del Il 6art. 183 d ejplicadlle attivia di gdstnednonetaria @deli na de gl
debito pubblico o relative alla politica climatica, nonché ai programmi di riacquisto di azioni proprie e di stabilizzazione del prezzo di
val ori mobiliari, in conformit”™ alle regole di cui all 6art. 5 del r

““Le procedure di segnalazione s ono -ddoddciesrdél T.¢.F. danformemer@eoallesegdie indéma s e n's i d e
di sistemi interni di segnalazione delle violazioni da parte del personale (c.d. whistleblowing).
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La violazione di g u e st art 187stdr.1 delgTHIiF.; non pu@esdudessnchet, a d a |
in astratto,| 6 omi ssi one depossacodfigurare anche zn coimva@gimento della Banca

nel l 6ill ecito c mmellzosesale cahadte modalitaeentcd r cost anze. del | 6

Si fornisce qui di seguito una descrizione delle fattispecie illecite.

Abuso di informazioni privilegiate (art. 184 T.U.F.)

La fattispecie penale punisce chi abusa direttamente o indirettamente di informazioni privilegiate di

Cui sia venuto in possesso: (i) per la sua qualita di membro degli organi di amministrazione,
direzione o0 cont; (i)operthé padeeipalad e ntiatptietnatl ee; (i) élrdgibne mi t t e
del |l 6esercizio di undbdattivit?’ |l avorativaf(iv)iprofes
conseguenza della preparazione o commissione di un reato (ad esempio fintrusione in un sistema
informatico ed estrazione di informazioni privilegiated.

Commette reato uno dei soggetti indicati che?:

a) acquista, vende o compie altre operazioni*® su strumenti finanziari, direttamente o

indirettamente per conto proprio o di terzi, utilizzando dette informazioni (c.d. insider trading);

b) comunica tali informazioni al di fuori del normale esercizio del proprio lavoro o professione, o al

difuoridiunsondaggi o di mercato conforme alle previsio

¢) raccomanda o induce altri soggetti, sulla scorta di dette informazioni, a compiere talune delle

operazioni sopradescritte (c.d. tuyautage).

Per informazione privilegiata siintende! 6 i nf or mazi dceravémetre pPpmneci so, ¢
resa pubblica®, concernente, direttamente o indirettamente, uno o pitl emittenti strumenti finanziari
0 uno o piu strumenti finanziari, che, se resa pubblica, potrebbe avere un effetto significativo sui

prezzi di tali strumenti finanziari o sui prezzi di strumenti finanziari derivati collegati®:.

“Loart . 1&4 deoin puldi sce il cosiddetto insider secondari o, ci o il
circostanze diverse da quelle elencate, ad esempio chi utilizzi le informazioni comunicategli, anche senza raccomandazioni o
induzione, da parte di un soggetto qualificato.

4% Sono comprese anche le operazioni di annullamento o modifica di un precedente ordine impartito prima di disporre delle informazioni
privilegiate.

oLoart . 17 del MAR prevede i Cc a s omunicaziorne e@lmpybblicoalellé ikfornmapiathigiiviiegiate dalpaftel 6 o b b | i
degli emittenti strumenti finanziari o dei partecipanti al mercato delle quote di emissioni di gas a effetto serra.

La definizione di informazi onemrmparl|lettérdbe eirat a el sTt.ah iFl.i,t aneda laln® ar ts.e m
paragrafi da 1 a 4 del MAR. A tale norma si ri manda petre ruen ap rpeucnitsuocad
e di feffetto significativoo.
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Le informazioni privilegiate possono riguardare anche: i) strumenti derivati Su merci; ii) contratti a
pronti su merci collegati; iii) quote di emissioni di gas a effetto serra o altri prodotti ad esse
correlati, iv) le informazioni trasmesse da un cliente e connesse agli ordini pendenti in strumenti
finanziari del cliente, che, se rese pubbliche, potrebbero avere un effetto significativo sui prezzi di

tali strumenti, dei contratti a pronti su merci collegati o degli strumenti finanziari derivati collegati.

La condotta € punita meno gravemente, a titolo di contravvenzione, nel caso in cui le operazioni
non riguardino i mercati regolamentati italiani o UE, ma gli strumenti finanziari di cui ai numeri 2),

3) e 4), nonché lo scambio di quote di cui al n. 7 della Premessa.

Nel |l dambi t o dipch lddla ppaaca,ast lisgonttario varie fattispecie che potrebbero
comportare la responsabilita della Banca nel caso in cui i reato
esclusivo o concorrente della stessa. Il rischio & ipotizzabile, ad esempio, in relazione alle attivita di

S |

proprietary tradinga l | or ch® chii di spone 0 esegue | Oviegisgar az i o

riguardante un determinato emittente cui ha accesso la Banca nello svolgimento della propria

attivit”™, stante |l a pluralit”™ di rapport.i intratt

front running®, considerandosi a tal fine informazione privilegiata anche linformazione
concernente gli ordini della clientela in attesa di esecuzione. Una circostanza del tutto peculiare
potrebbe poi configurarsi nei casi in cui un esponente o dipendente della Banca sia membro di

organi aziendali di altre societ® e sfrutti, nell 6interess

acquisite presso la societa in cui é stato designato.

Manipolazione del mercato (art. 185 T.U.F.)
Commette il reato di fi ma n i p@ifionde natizerfadse algone nessereat 0 0
operazioni simulate o altri artifici concretamente idonei a provocare una sensibile alterazione del

prezzo di strumenti finanziari®2.

Non é punibile la condotta costituita da ordini di compravendita o da altre operazioni che, pur

potendo dare al mercato segnali fuorvianti o fissare artificialmente il prezzo, sia giustificata da

52 Modalita oper at i va con |l a quale si abusa dell 6informazione privilegiata
al

vantaggio dello stesso intermediario ovvero a vantaggio do wun
intermediario.
53 Per una piu dettagliata descrizione delle operazioni e degli artifici che possono dare al mercato informazioni false o fuorvianti o fissare

il prezzo di mercato a un I|livello anor mal e, salenco eod @ssdtivd diindicatoril 2 e
di mani pol azioni consistenti nell 6utilizzo di i ndi ctauménfitizioflial s e
altri tipi di inganno o espediente.
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mot i vi l egi tti mi e sia stata tenuta in conformit

competente del mercato di deiMABri mento, ai sensi d

La condotta € punita meno gravemente, a titolo di contravvenzione, nel caso in cui le operazioni
non riguardino i mercati regolamentati italiani o UE, ma gli strumenti finanziari di cui ai numeri 2),

3) e 4), nonché lo scambio di quote di cui al n. 7 della Premessa.

La condotta & punita anche se riguarda:

f contratti a pront.i Su merci che non sono prodot
una sensibile alterazione del prezzo o del valore degli strumenti finanziari indicati ai numeri da
1 a 4 della Premessa, oppure detti strumenti finanziari, compresi i contratti derivati o i derivati
per il trasferimento del rischio di credito, se i fatti siano idonei a provocare una sensibile
alterazione del prezzo o del valore di un contratto a pronti su merci, qualora detto prezzo o

valore dipendano dai prezzi o valori di detti strumenti finanziari;

T indici di ri ferimento (benchmarKk), come definitd.i
Nell dambito del |l 6operativit ™ atie fatiispeaie chee potrebber®d a n ¢ a
comportare | a responsabilit? dell a Banca nel cas

esclusivo o concorrente, della stessa. Il rischio & ipotizzabile sia nella forma della manipolazione
informativa (ad esempio attraverso un uso distorto delle comunicazioni di marketing o di altra
informativa, anche commerciale e promozionale, avente ad oggetto emittenti strumenti finanziari

elo strumenti finanziari quotati), sia nelle diverse forme della manipolazione operativa nelld a mb i t o
del Il 6attivit?’ del | a Banca sui mer cati finanzi ar

contropartita diretta con la clientela, nel market making, ecc.

Sanzioni amministrative: abuso e comunicazione illecita di informazioni privilegiate e
manipolazione del mercato (art. 187-bis e art. 187-ter T.U.F.)

Come anticipato in Premessa, sono previste specifiche sanzioni amministrative a fronte di condotte
nella sostanza corrispondenti a quelle che formano oggetto delle fattispecie penali (artt. 184 e 185
T.U.F).

Di fatti, gl i il 1l ecitbhi sameni a-ltekdelalr &iF.i dnBchéddescriceteila al | 6

condotta vietata, rinviano semplicemente ai divieti di abuso e comunicazione illecita di informazioni
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privilegiate e di manipolazione del mercato, come definiti dagli articoli 14 e 15 del MAR>*. I
richiamo alle definizioni delle fattispecie contenute nella normativa europea comporta un generale
rinvio anche alle altre disposizioni del MAR che definiscono le nozioni di abuso, di comunicazione
illecita e di manipolazione e che costituiscono la fonte di riferimento anche per le sopra illustrate

fattispecie penali, benché le medesime non ne facciano espresso integrale richiamo.

Le fattispecie di illecito amministrativo, la cui applicazione € di competenza della Consob,
potrebbero pertanto colpire una piti ampia gamma di condotte®®, nella misura in cui siano ritenuti
rilevanti elementi e modalita ripresi tramite il riferimento diretto agli artt.14 e 15 del MAR (e
conseguentemente alle norme del MAR stesso che ne costituiscono il presupposto) e che non lo
siano invece per le condotte penali, che sono state descritte senza fare rinvio espresso al MAR se

non per aspetti circoscritti.

Un altro fattore che potrebbe comportare una piu estesa ed incisiva applicazione delle sanzioni

amministrative rispetto a quelle penali consiste nel fatto che, mentre per lillecito penale é

necessario provare il dolo, per l'illecito amministrativo & sufficiente la colpa.

Ci , non esclude | 6evesnmidaltizla meddsima persoma possa esserd e

perseguita e punita, cumulando i procedimenti e le sanzioni, sia a titolo di reato sia a titolo di

il l ecito amministrativo:-t epredecti else devenTi.elth.zRa. | ddiasr

Giudiziaria e la Consob devono tener conto - a | momento dell 6irrogazion

rispettiva competenza a carico delle persone che hanno commesso i fatti e degli enti che

rispondono dei reati e degli illeciti amministrativi dei propri dipendenti e apicali - delle sanzioni che

sono gia state comminate nel procedimento (penale o amministrativo) per prima concluso e che in

ogni caso | 6esazione della seconda sanzione pec
n

di fferenza i eccesso r i sgapzionepecaiarla®®.a mmont are del |

“Anche |l a responsrablidiiltl"e dietld 6@mmienipet rati vo commesso da-4quinguies i di pern
del T.U.F mediante il rinvio alla violazione dei di vi e fanziond i cui

pecuniari a lda aot 0200 5mmi |l i oni , oppure fino al 15% del fatturato, se
fino a dieci volte il prodotto o il profitto tr at tgiungedlaconfistadell eci t o,
prodotto o del profitto delldillecito amministrativo.

Ad esempio, |l a condotta delldinsider secondario non =~ pleanserisi | e ai

del | 6abist .i M 8fforza del |l dil Omaegr alld diet hiMARO de

Loente potrebbe quindi ri spondere sia per gli il 1l ecitndentapemi ni st r af
medesi mi fatti. All e sanzioni previ st e penotalche epmedede, pptebberogquindi i | | ec i
cumul ar si la sanzione per gl isexigsldledcilx.i Lpgesnaln., 2p31le/vihila, dcild 6dauna

1.549.000, aumentata fino a dieci volte il prodotto o il profitto conseguito, se di rilevante entita.
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7.7.2 Attivita aziendali sensibili

Le attivita sensibili identificate dal Modello nelle quali € maggiore il rischio che siano posti in essere

i reati ed illeciti amministrativi riconducibili ad abusi di mercato sono le seguenti:

1 Gestione e divulgazione delle informazioni e delle comunicazioni esterne ai fini della

prevenzione degli illeciti penali e amministrativi in tema di abusi di mercato;

1 Gestione degli ordini e delle operazioni di mercato ai fini della prevenzione degli illeciti penali e

amministrativi in tema di abusi di mercato.

Si riportano di seguito, per ognuna delle sopraelencate attivita sensibili, i protocolli che dettano i
principi di controllo ed i principi di comportamento applicabili a dette attivita e che si completano
con la normativa aziendale di dettaglio che regolamenta le attivita medesime.

Detti protocolli si applicano anche a presidio delle attivita eventualmente svolte, sulla base di

appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.7.2.1 Gestione e divulgazione delle informazioni e delle comunicazioni esterne ai fini della
prevenzione degli illeciti penali e amministrativi in tema di abusi di mercato

Premessa

Il presente protocollo si applica a tutti i componenti gli Organi Sociali ed ai dipendenti che abbiano
accesso ad informazioni privilegiate, nell 6accez
regolamentare, ovvero che gestiscano le comunicazioni della Banca al mercato ed, in genere,

all 6esterno, i talet esspredsonedla distribuziomen di ricerche e raccomandazioni
nonch® qual siasi di ffusione di noti zi e, dat i o in
attivita di marketing o promozionali, dei rapporti con i mezzi di informazione, oltre che le
comunicazioni di carattere obbligatorio c.d. price sensitive.

Il processo in esame potrebbe presentare potenzialmente occasioni per la commissione del reato

di abuso di informazioni privilegiate ovvero della connessa fattispecie di illecito amministrativo,
rispettivamente previsti dagli artt. 184 e 187-bis del T.U.F.

Una corretta gestione del processo in oggetto consente anche la prevenzione dei reati di

aggiotaggi o e di mani pol azione del mer cat e non
rispettva ment e di sciplinatdi d a leldégd artt. 185 2 683-ter ddldU.F.c odi c e
relativamente alle condotte dicosi ddetta fimani pol azione informat.
rischiodindi f fusi one di informaeirehnant voci o notizie f
Per quanto attiene alla prevenzione delle condot
riferimento al protocollo perlafiGesti one degl. i ordini e delle ope
prevenzione degli illeciti penali e amministrativ i in tema di abusi di mer C é
7.7.2.2.

Secondo le indicazioni della Consob, per la Banca, in quanto soggetto controllato da emittente

guotato, rilevano le informazioni che possono essere considerate di carattere privilegiato per la
controllante quotata alla luce della significativita della controllata.

In relazione a quanto sopra si da atto che le informazioni relative alla Banca non sono di norma tali

in termini di significativita da riverberare effetti idonei ad influenzare il corso dei titoli della
Capogruppo. La Banca, inoltre, nella prestazione dei propri servizi, pud entrare in possesso di
informazioni privilegiate relative a societa clienti.

Atteso quanto sopr a, al fine di assicursenalesiundad
riportano nel seguito i principi di controllo e di comportamento adottati dalla Capogruppo e

condivisi dalla Banca, volti a garantire il rispetto della normativa primaria e secondaria vigente in
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materia ed i principi di riservatezza delle informazioni trattate e di segretezza nel trattamento delle

informazioni non di pubblico dominio.

Obiettivo delle regole sancite dal presente documento, in ottemperanza ai dettami della normativa

vigente, & quello di garantire che:

1 la circolazione delle informazioni nel contesto aziendale possa svolgersi senza pregiudizio del
carattere privilegiato o confidenziale delle informazioni stesse ed evitare che dette informazioni
siano condivise con soggetti non autorizzati nonché di assicurare che la divulgazione al
mercato delle informazioni privilegiate avvenga in modo tempestivo, in forma completa e

comunque in modo tale da evitare asimmetrie informative fra il pubblico;

1 le informazioni privilegiate non vengano comunicate, anche in modo involontario, a terzi per
ragioni diverse da quelle di ufficio, prescrivendo a tal fine ai componenti degli Organi Sociali ed
ai dipendenti specifiche cautele comportamentali nonché, per i dipendenti, obblighi di
segnalazione alle competenti strutture della Banca e/o della Capogruppo delle situazioni che

possono comportare il rischio di una comunicazione non autorizzata di dette informazioni;

9 i componenti gli Organi Sociali, i dipendenti ed i collaboratori non abusino delle informazioni

privilegiate, di cui sono in possesso in virtu del ruolo ricoperto e/o delle funzioni svolte in

ambito aziendal e, per | 6operativit”™ in strument

e/o a titolo personale;

M e comunicazioni del |l a Banca al mer c at gciplirma,e
una precisa individuazione dei soggetti abilitati ad effettuarle, affinché le stesse siano tali da
evitare la divulgazione di informazioni o notizie false o fuorvianti, sia con riferimento alla Banca,

sia con riferimento a societa terze.

Il Regol ament o di Gruppo per |l a Gestione dell e
misure organizzative interne finalizzate alla gestione e tempestiva comunicazione al pubblico delle
informazioni privilegiate che la riguardano direttamente, in conformita alle previsioni contenute
nell 6art. 17 e 18 MAR.

I n base all 6attual e assetto organi zzativo
comunicazione al pubblico delle informazioni privilegiate, sono effettuate dalla Capogruppo o con |l
supporto operativo delle competenti Strutture di Capogruppo, rimanendo in ogni caso in capo alle
strutture della Banca gli obblighi relativi al corretto utilizzo delle informazioni privilegiate, ivi

compresi gli obblighi di alimentazione del Registro delle persone aventi accesso ad informazioni
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privilegiate (c.d. Insider List), nonché gli obblighi di correttezza e trasparenza informativa nei
confronti dei clienti, delle controparti di mercato e dei soggetti terzi in generale.

Al fine di as si cur ibzzagonadntitta dl perganalet sa definiscorm ndb seguito i
principi di controllo e di comportamento, applicati dalla Capogruppo e condivisi dalla Banca, volti a
garantire il rispetto della normativa primaria e secondaria vigente in materia e i principi di
riservatezza delle informazioni trattate e di segretezza nel trattamento delle informazioni non di
pubblico dominio nonch® i principi di controll o e

delle strutture della Banca che hanno contatto con i terzi.

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita
nell 6esecuzione delle attivit”™ in oggetto.

Descrizione del processo

Il processo in esame, qualora comporti la gestione di informazioni privilegiate di cui le strutture

vengano a conoscenza, € articolato sulla base delle specifiche responsabilita operative indicate

nell 6ambito del Si st e ma dele missiont defindou dallaoBareca e @ai ruo
Capogruppo (in quanto societa quotata).

I criteri per | 6i ndi viduazione delle informazion
rilevanti (come definite nelle Linee Guida Consob del 13 ottobre 2017 sulla Gestione delle
informazioni privilegiate) e le modalita operative per la gestione delle medesime sono disciplinati

nell ambito della normativa interna, sviluppata e

Capogruppo, che costituisce parte integrante e sostanziale del presente protocollo.

I n ragione dell dattivits’ | avorativa e delle funz

strutture aziendali possono trattare informazioni privilegiate aventi ad oggetto:

1 la Banca stessa, la Capogruppo e le societa appartenenti al Gruppo e gli strumenti finanziari

emessi;
1 le societa clienti/partner e gli strumenti finanziari da queste emessi;
1 ledentuale informazione trasmessa da un cliente/partner,

e che hanno carattere preciso, non sono state rese pubbliche e che concernono, direttamente o

indirettamente, uno o pit emittenti di strumenti finanziari o uno o piu strumenti finanziari, e che, se
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rese pubbliche, potrebbero avere un effetto significativo sui prezzi di tali strumenti finanziari o sui

prezzi di strumenti finanziari derivati collegati.

La specifica i nf orinfoanmiiooenpévilegiatd venganm indeviduate dulta base dei
criteri enunciati nella normativa di Gruppo di riferimento e, a titolo esemplificativo, possono
nascere da una decisione interna alla Banca (ad esempio le iniziative strategiche, gli accordi e le
operazioni straordinarie) oppure derivare dall dac
un riflesso sull éattivits® " ednfakdlii din perieds, anotizieasdl e s e
management) oppure derivare dalle attivita svolte in nome o per conto di societa terze o dalle

attivita svolte in conto proprio sui mercati finanziari.

Al fine di assicurare | a t r aencpcvilegiate, préessola Cdpegruppd a c c e s
sono istituiti e gestiti dall a medesi ma, ai sensi
accesso a tali informazioni ; per | e altre infor ma
diappl i cazi one dell 6art. 18 del MAR e della relati
altress istituito, nell ambit o del | a propri a n c

registrazione tramite apposite Liste di Monitoraggio, costituite dalla Watch List e dalla Limited
Information List delle suddette informazioni e delle persone che ne hanno accesso.

Al fine di assicurare che la divulgazione al mercato delle informazioni price sensitive per il Gruppo,
ossia che si riferiscano ad eventi che accadono nella sfera di attivita della Capogruppo e/o delle
Societ”™ Controllate che abbi ano e-patrimoniale delrGruppepv ant i
avvenga nel rispetto della legge, la Capogruppo ha elaborato una normativa interna che disciplina

le seguenti fasi:
1 individuazione e monitoraggio delle informazioni privilegiate;
9 predisposizione ed approvazione del comunicato da diffondere al mercato;

f attestazione da parte del Dirigente Pr-bipaest o d
T.U.F., qualora le comunicazioni abbiano direttamente per oggetto informazioni economico -

finanziarie consuntive della Capogruppo Intesa Sanpaolo S.p.A. e del Gruppo;

i comunicazione al pubblico delle informazioni privilegiate.

In relazione agli ulteriori obblighi di correttezza e trasparenza nella divulgazione di notizie,

dati e informazioni, anche relative ad emittenti terzi, al fine di prevenire forme di
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manipolazione informativa, la Capogruppo ha adottato una normativa interna che disciplina il

processo di diffusione di ricerche e raccomandazioni articolato nelle seguenti fasi:
9 produzione delle raccomandazioni;
9 verifica del rispetto degli standard adottati;

9 diffusione delle raccomandazioni.

Principi di controllo

Il sistema di controllo a presidio dei processi descritti si basa sui seguenti fattori:

9 istituzione, presso la Capogruppo, dei Registri delle persone che hanno accesso alle
informazioni pri vi |18 del MARela narmativa éntema delld €apbgtuppo t
delinea i/l pr ocess o lapestioneldéi aRkegdisim,enoriclzé zdelle riiste dé
Monitoraggio, con indicazione delle strutture aziendali tempo per tempo responsabili della loro
gestione. Tali strutture, ognuna per quanto di rispettiva competenza, hanno la responsabilita
del | 6 ade maggli anl@dighitinformativi nei confronti dei soggetti iscritti nei Registri e nelle
Liste di Monitoraggio e ottemperano alle richieste di accesso formulate dalle Autorita
competenti;

T in aggiunta allbéattivazione del eRleqformaziombche del |
riguardano direttamente il Gruppo Intesa Sanpaolo S.p.A. e/o la Banca, vengono adottate

almeno le seguenti misure di protezione, elencate in via esemplificativa e non esaustiva:

o al momento della attivazione del Registro o di una Lista di Monitoraggio, la struttura owner
del Il 6i nformazione (di seguito SOP) assegna un
utilizzato nell 6oggetto e nel testo delle com
come modalita di identificazione cifrata;

0 nessuna specifica informazione rilevante deve essere trasmessa agli addetti delle SOP se
tale trasmissione non viene preventivamente autorizzata dal Responsabile della SOP
stessa che intende trasmettere | 6informazione;

o la possibilita di accesso alle specifiche informazioni rilevanti ed alle informazioni privilegiate
deve essere circoscritta limitatamente alle persone che vi abbiano necessita di operare e di
cCui S i provvede ad assicurare i stantaneamen
Monitoraggio o nel Registro;

o i n ogni caso necessario provvedere all oi s
liberamente facolta di accedere alla specifica informazione rilevante senza ulteriore

preventiva specifica autorizzazione;
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0 ogni addetto di struttura che venisse a conoscenza delle specifiche informazioni rilevanti o
informazioni privilegiate accidentalmente nel corso delle proprie attivita deve segnalarlo
immediatamente al Responsabile della SOP coinvolta il quale, sulla base dei riscontri
disponibili, provvede ad assicurare la sua tempestiva iscrizione ed a verificare la solidita

dell e misure di controll o disposte all dinterno

implementazione di sistemi di sicurezza logica e fisica e di altre procedure rispondenti alle

migliori prassi, a garanzia della corretta gestione delle informazioni;

istituzione di procedure di Watch e di Restricted List finalizzate, oltre alla gestione e al
monitoraggio della circolazione delle informazioni privilegiate e confidenziali, al monitoraggio di
situageémwmsi biil i 6 (Watch List) che possano dare o
|l a Banca e |l a clientela di riferimento od il me

imposizione di ulteriori e specifiche restrizioni operative (Restricted List);

previsione dell 6obbligo in capo ai di pendentii d
al proprio superiore gerarchico e alla Funzi one
una specifica operazione che possa presentare i requisiti di situazione sensibile al rischio di

conflitti di interesse (anche solo potenziale), per conto proprio o di terzi, derivante in particolare

da rapporti di parentela o coniugio o da interessi economici patrimoniali propri o dei congiunti:

ciofermo r estando | 6obbligo generale di astensione
Comportamento di Gruppo;

previsione di regole che individuano gli adempimenti ed i limiti cui sono soggetti, tra gli altri, i
componenti gli Organi Sociali, i dipendenti ed i collaboratori quando vogliono effettuare
operazioni di investimento su strumenti finanziari a titolo personale: dette regole prevedono,
unitamente ai divieti generali applicabili a tutti i soggetti predetti, divieti e restrizioni specifiche
per i dipendenti e collaboratori che operano in strutture nelle quali & maggiore la presenza di
informazioni privilegiate, nonché obblighi di comunicazione, registrazione e monitoraggio delle

operazioni personali consentite;

implementazione di misure procedurali e organizzative per la prevenzione degli illeciti in tema
di abusi di mercato;
attivita di compliance clearing, svolta dalle competenti strutture, sulle informazioni concernenti i

prodotti distribuiti dalla Banca e sui messaggi promozionali;

istituzione di strutture dedicate alla supervisione delle attivitd in tema di comunicazione e di

relazioni esterne.
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Il tutto come meglio individuato e disciplinato nelle linee guida, regole e regolamenti interni (anche
di Capogruppo) tempo per tempo vigenti che costituiscono parte integrante e sostanziale del

presente protocollo.

Con particol are riferimento agl:. aspetti connes.
privilegiata il relativo iter procedurale, che coinvolge strutture della Capogruppo e della Banca, € |l

seguente:

T in presenza pritgd sensitwedOnt s otft opost i a del i berazio
Amministrazione della Capogruppo, le relative comunicazioni al mercato sono approvate dal

Presidente del Consiglio stesso 0 su sua specifica delega;

1 in tutti gli altri casi di circostanze price sensitive, il relativo comunicato stampa € approvato dal
Consigliere Delegato e C.E.O. della Capogruppo, che ne informa il Presidente del Consiglio di

Amministrazione;

1 qualora le comunicazioni abbiano direttamente per oggetto informazioni economico -
finanziarie consuntive della Capogruppo Intesa Sanpaolo S.p.A. e del Gruppo, il Dirigente
Preposto della Capogruppo effettua le verifiche necessarieedappone | 6attestazi on
sensi de-bisdelalufF,; 154

1 qualora le informazioni price sensitive si riferiscano a circostanze che ricadono nella sfera di
attivita della Banca, il Presidente del Consiglio di Amministrazione e/o | Abnministratore
Delegato diBanca 5 hanno | a responsabil it aseghaldzibngidalle i vi du
stesse, con | 6oner e di c o lRuhziomet @estiene tnflermaziers t i v an
Privilegiate di Capogruppo (di seguito anche FGIP) per il corretto adempimento degli obblighi

di comunicazione al pubblico;

1 la FGIP, nella persona del Co-Head della Funzione Financial Market Coverage responsabile
delle strutture competenti in materia di Investor Relations e Price-Sensitive Communication,
predispone i comunicati stampa relativi ad Informazioni price sensitive per il Gruppo; tali
comunicati vengono diffusi - previa autorizzazione degli organismi aziendali competenti - alle
Autorita di Vigilanza competenti in materia, via eMarket SDIR, da Price-Sensitive
Communication, che altresi provvede tempestivamente alla pubblicazione di tali comunicati sul

sito internet della Capogruppo;

1 qualora le informazioni siano price sensitive esclusivamente per Banca 5, ossia si riferiscano a
circostanze che ricadono nella sfera di attivita della Banca che abbiano o possano avere effetti

rilevanti sulla Banca ma non sul Gruppo nel suo complesso, i relativi comunicati stampa
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vengono curati dalla funzione competente per la gestione dei rapporti con i media della Banca
e approvati dagli Organi sociali. La predetta funzione provvede altresi - previa autorizzazione
scritta della FGIP e Media and Public Associations Relations di Capogruppo alla loro diffusione
nonché alla loro tempestiva pubblicazione sul proprio sito internet. Qualora le comunicazioni
abbiano direttamente per oggetto informazioni economico 1 finanziarie consuntive, il
Responsabile Pr epost o dell a Banca effettua | e verific

prevista ai s-bisdsliTUBel | 6art . 154

9 il Co-Head della Funzione Financial Market Coverage responsabile delle strutture competenti
in materia di Investor Relations e Price-Sensitive Communication ha la responsabilita della
gestione dei rapporti con gli analisti finanziari e gli investitori istituzionali, di concerto con il Co-
Head della Funzione Financial Market Coverage responsabile delle strutture competenti in
materia di Rating Agencies e Investor Coverage e Road-show, al fine della divulgazione di
informazioni rilevanti assicurandone | 6omogenei

all 6esterno avvenga tramite internet;

9 il Co-Head della Funzione Financial Market Coverage responsabile delle strutture competenti
in materia di Rating Agencies e Investor Coverage e Road-show ha la responsabilita della
gestione dei rapporti con le agenzie di rating, di concerto con il Co-Head della Funzione
Financial Market Coverage responsabile delle strutture competenti in materia di Investor

Relations e Price-Sensitive Communication, al fine della divulgazione di informazioni rilevanti.

Principi di comportamento

Le strutture aziendali, come pure i singoli dipendenti o collaboratori, a qualsiasi titolo coinvolti nelle
attivita di gestione e divulgazione delle informazioni privilegiate, sono tenute ad osservare le
modalita esposte nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa
interna nonché le eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di

Gruppo.
In particolare:

1 é fatto obbligo di mantenere riservate tutte le informazioni e i documenti acquisiti nello
svolgimento delle proprie funzioni, sia aventi ad oggetto la Banca, la Capogruppo o le altre
Societa del Gruppo e gli strumenti finanziari delle stesse, sia riguardanti Societa terze in
rapporto doéaffar.i con | a Banca e gli strument i
infforma z i on i o] [ document i stessi esclusivament e

lavorativi;
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e vietato compiere operazioni su strumenti finanziari della Capogruppo o di Societa del Gruppo
e di Societ”™ terze in rappor tzionedl gdalf saposseggamon | a
informazioni privilegiate circa | demittente o i
base ad ordinaria diligenza il carattere privilegiato delle stesse. Tale divieto si applica a
gualsiasi tipo di operazione in strumenti finanziari (ad esempio: azioni, obbligazioni, warrant,

covered warrant, opzioni, futures);

e vietato compiere operazioni che anticipino le operazioni della clientela sugli stessi strumenti,
considerandosi a tal fine informazione privilegiata anche | 6 i nf or mazi one concer:r
del cliente in attesa di esecuzione. Tale previsione implica anche il divieto di trasmettere a terzi

informazioni sugli ordini o sulle informazioni ricevute dalla clientela;

e possibile diffondere le specifiche informazioni rilevanti e le informazioni privilegiate
nel | 6 ambstrittare edufiti ok nei riguardi di coloro che abbiano effettiva necessita di
conoscerle per motivi attinenti al normale esercizio del lavoro e nel rispetto delle misure di
separazione previste, evidenziando la natura riservata delle informazioni e procedendo a
rendere nota tale diffusione al fine della iscrizione dei soggetti interessati nel Registro delle
persone avent.i accesso ad informazi oe iRegigtroi vi | e
dovesse comunicare involontariamente unoéinfor ma
possa legittimamente accedervi, dovra comunicare tale circostanza alla struttura che gestisce il

Registro per | 6adozione dei provvedi ment. neces:

e vietato comunicare le medesime informazioni a terzi per ragioni diverse da quelle di ufficio (a
titolo esemplificativo e non esaustivo: clienti, emittenti di titoli pubblicamente contrattati, ecc.) e
in ogni caso quando questi non siano tenuti al rispetto di un obbligo documentabile di
riservatezza legale, regolamentare, statutario o contrattuale dovendosi provvedere, per quanto
riguarda in particolare i rapporti con le controparti negoziali alla tempestiva sottoscrizione di
specifici accordi di confidenzialita. In ogni caso la comunicazione selettiva a soggetti terzi delle
specifiche informazioni rilevanti e delle informazioni privilegiate &€ consentita soltanto nel
rispetto di tutte le cautele e misure atte ad evitarne una impropria circolazione interna ed
ester na. Resta fermo | dobbligo di iscrizione di
appartenenti alla stessa Societa, nelle Liste di Monitoraggio o nel Registro delle informazioni
privilegiate;

e vietato raccomandare o indurre terzi a compiere operazioni connesse alle informazioni
privilegiate;

e vietato discutere informazioni privilegiate in luoghi pubblici o in locali in cui siano presenti

estranei 0 comunque soggetti che non hanno necessita di conoscere tali informazioni. A titolo
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esemplificativo: si deve evitare di discutere tali informazioni in open space che ospitano
strutture diverse, ascensori, corridoi, aree di ristoro, mense aziendali, ristoranti, treni, aerei,
aeroporti, autobus e, in generale, in luoghi accessibili ad un pubblico indistinto; si deve porre

particolare attenzione nell duso di telefoni <cell

fatto salvo quanto previsto in materia di comunicazione al pubblico di informazioni privilegiate
relative alla Banca, € vietato comunicare al mercato o ai media informazioni privilegiate relative
alle societa clienti. Qualora fosse richiesto un commento su specifiche operazioni relative a tal
emittenti, ci S i dovr”®™ |l imitare a commentare i
114 del T.U.F.; in ogni caso sono previsti obblighi di consultazione con le funzioni aziendali che
sono legittimamente in possesso delle informazioni privilegiate in modo che queste possano
verificare che non siano anche involontariamente divulgate informazioni soggette a

riservatezza;

vietato diffondere sia ad altro personale si
canale informativo, compreso internet, informazioni, voci 0 notizie non corrispondenti alla
realtd, ovvero informazioni di cui non sia certa la veridicita, capaci, o anche solo
potenzialmente suscettibili, di fornire indicazioni false o fuorvianti in relazione alla Banca o al
Gruppo e/ o ai relativi strumenti finanziari non¢

con la Banca o il Gruppo e ai relativi strumenti finanziari;

e vietato produrre e diffondere studi e ricerche o altre comunicazioni di marketing in violazione
delle norme, interne ed esterne, specificamente dettate per tale attivita e, in particolare, senza
gar ant i r e u ndniara, fcormettaaeznonofanoeviante e senza comunicare nei modi

richiesti dalla normativa gli interessi rilevanti e/o i conflitti eventualmente sussistenti;

e fatto obbligo, secondo quanto stabilito dalle norme interne in tema di sicurezza fisica e logica
di custodire accuratamente documenti contenenti informazioni confidenziali e riservate, di
assicurarsi che le proprie password rimangano segrete e che il proprio computer sia
adeguatamente protetto attraverso il blocco temporaneo dello stesso nei momenti in cui ci si

allontana dalla propria postazione. Si evidenzia inoltre che:

ol édattivits® di produzione dei document i (qual

documenti) contenenti informazioni privilegiate deve essere presidiata da personale a cio

abilitato;

o i document i in oggetto devono essere classifi
possibil e, utilizzando nomi in codice per sal
contenut a; | 6accesso a informazioni conf

elaborate/trattate/trasmesse/archiviate in formato elettronico, deve essere regolato tramite
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inserimento di password o, perle st rutture c¢che ne siano forni

applicativo di crittografia;

0 i supporti recanti informazioni confidenziali e riservate devono essere custoditi in locali ad
accesso fisico controllato, ovvero riposti in archivi custoditi o protetti al termine del loro
utilizzo e non devono mai essere lasciati incustoditi, particolarmente quando portati
all 6esternoavaloe |l | e sedi di |

o la distruzione dei supporti recanti informazioni confidenziali e riservate deve avvenire a cura
degli stessi soggetti che ne dispongono, con le modalita pit idonee ad evitare ogni

improprio recupero del contenuto informativo.

Inoltre:
9 conparticolare r i f eri mento all éattivit™ di emi ssione d
che essi devono essere redatti nel rispetto delle norme legali e regolamentari e, comunque, dei
requi siti di correttezza, chi ar,dave a , e parit di
O per correttezza si intende wunéinformazione es
legittime richieste di dati e notizie provenienti dal mercato;
o la chiarezza attiene alle forme con cui l 6i n
comportalacompl etezza e | 6intelligibilit”™ in funzi
o per parit”® di accesso si intende | 6i nammi ssi bi
informazioni che possano avere rilevanza per la valutazione degli strumenti finanziari.
Rientra nella fattispecie anche la casistica di involontaria diffusione di informazioni
privilegiate a fronte della quale la normativa aziendale prevede una immediata
comunicazi one del | 6 e v eampetentaper cansentitedaudiffusione @mpestiva
del comunicato stampa secondo la procedura per la comunicazione al mercato di
informazioni price sensitive;
T con riferimento allodattivit™ di di vul gazione di
guesta deve essere effettuata in modo completo, tempestivo e adeguato, nel rispetto delle
norme e dei regolamenti in materia. Prima di tale comunicazione nessuna dichiarazione
riguardante | e informazioni privilegiate pu, es:

I Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e | a concreta

descritti nel presente protocollo.
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7.7.2.2 Gestione degli ordini, delle operazioni di mercato ai fini della prevenzione degli
illeciti penali e amministrativi in tema di abusi di mercato

Premessa

Il presente protocollo si applica a tutte le strutture aziendali coinvolte nella gestione delle
operazioni di mercato su strumenti finanziari.

Il processo in esame presenta potenzialmente occasioni per la commissione dei reati di
aggiotaggio e di manipolazione del mercato o del corrispondente illecito amministrativo previsti

ri spettivamente dal | § dagltartt.18& 387-teddellT.U.E.pcdr rifeemertd vi | e
alle condottedic . d. A mani pol adadettenermeperisteat i va o

Per quanto attiene la prevenzione delle fattispecie - penale e amministrativa - della cosiddetta

Aimani pol azi onechda pud aonsisterd riella aliffusione di informazioni, voci o notizie

false o fuorvianti - si fa riferimento al precedentepr ot ocol Il o per | a fAGesti on:
informazioni e delle comunicazioni esterne ai fini della prevenzione degli illeciti penali e
amministrativi in tema di abusi di mercat o 0, dove sono definiti [ p
comportamento da osservare nel processo di gestione delle informazioni privilegiate di cui le

st rutture operative della Banca potrebbero entral
compiti ad esse assegnati, ovvero in relazione alle comunicazioni della Banca al mercato ed, in

genere, all bdesterno.

Obiettivo delle regole sancite dal presente documento, in ottemperanza ai dettami della normativa
vigente, e quello di garantire che nella esecuzione degli ordini e delle operazioni di negoziazione
sul mercato i ovvero nelle modalita di inoltro degli ordini a soggetti terzi per la loro esecuzione -
non siano poste in essere operazioni simulate o altri artifizi concretamente idonei a provocare una
sensibile alterazione del prezzo di strumenti finanziari ovvero non siano poste in essere operazioni
o altri artifizi i donei a fornire indicazioni f a

prezzo di strumenti finanziari.
Quanto definito dal presente protocollo & volto a garantire il rispetto, da parte della Banca, della

normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.
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Descrizione del processo

Il processo in esame, ai fini del presente protocollo, riguarda esclusivamente | 6 at t i vi t "~ di
degli investimenti in titoli di proprieta della Banca (in considerazione del fatto che la Banca non
gestisce investimenti in titoli per conto dei propri clienti).

Con riferimento alla gestione di detti investimenti, il processo ricomprende principalmente le
seguenti attivita:

1 definizione delle linee guida complessive di gestione del portafoglio titoli di proprieta;

1 elaborazione di strategie di investimento sulla base di analisi e proposte sottoposte

all 6approvazi orOegand e i competent.i
1 esecuzione delle operazioni di negoziazione per la gestione del proprio portafogli titoli;

1 svolgimento degli adempimenti di carattere amministrativo/normativo connessi alla esecuzione

delle operazioni di negoziazione.

Le modalit?’ operative per |l a gestione del proces
interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante

e sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si basa sui seguenti fattori:

9 Livelli autorizzativi definiti e in particolare approvazione da parte degli Organi competenti in

base al vigente sistema dei poteri e delle deleghe:

o delle linee guida per la gestione del portafoglio titoli della Banca,;

o del peri metro operativo per | 6effettuazione d
termini di compravendita di strumenti finanziari;

o del |l e del i be izmzioneodedli mvesirhentdainvestinnenti;

o dil i miti operati vi in funzione dell 6anzianit”™ e

1 Separatezza organizzativa tra le strutture che hanno a disposizione le informazioni privilegiate
e quelle che operano sui mercati sulla base di informazioni di pubblico dominio o che

intraprendono attivita di gestione di investimenti.
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1

Attivita di controllo sugli ordini e sulle operazioni di compravendita titoli eseguite sui mercati
attraverso un sistema di controlli differenziato che tenga conto delle diverse tipologie di

strumenti finanziari trattati e della specificita del mercato di riferimento.

Sottoposizione delle attivita relative alla prestazione di servizi di investimento al monitoraggio
da parte di funzioni di controllo di secondo livello, con particolare riferimento alla Funzione
Compliance che svol ge, per gl aspetti di

verifica costante della idoneita delle procedure interne in materia di investimenti, anche sotto il
profilo della conformita ai dettati normativi di riferimento avvalendosi altresi delle risultanze

della Funzione Internal Auditing.

Tracciabilitd del processo sia a livello di sistema informativo sia in termini documentali: in
particolare, le operazioni di compravendita di strumenti finanziari sono gestite attraverso

sistemi applicativi dedicati, nei quali sono mantenuti tutti i dettagli delle transazioni effettuate.

Principi gener al.i di gestione del | 6o petwaglia the

disciplina, in particolare, i seguenti aspetti:

o definizione di intermediari abilitati ad operare con la Banca e modalita di negoziazione e

conclusione delle operazioni.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione delle operazioni di mercato e della

tesoreria aziendale, sono tenute ad osservare le modalita esposte nel presente protocollo, le

disposizioni di legge esistenti in materia, la normativa interna nonché le eventuali previsioni del

Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare, é fatto divieto di:

1

porre in essere operazioni simulate o altri artifizi concretamente idonei a provocare una

sensibile alterazione del prezzo di strumenti finanziari;

compiere operazioni o impartire ordini di compravendita che forniscano o siano idonei a fornire
indicazioni false o fuorvianti i n merito

finanziari;
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9 compiere operazioni o ordini di compravendita che consentano, anche trami t e | 6azi
concerto di piu persone, di fissare il prezzo di mercato di strumenti finanziari ad un livello
anomalo o artificiale;

1 compiere operazioni od ordini di compravendita che utilizzano artifizi od ogni altro tipo di
inganno o di espediente;

M utilizzare al tri artifizi i donei a fornire
domanda o al prezzo di strumenti finanziari.

Sono vietati i seguenti comportament,concer nent i strumenti finan

salvo che nei casi e con le procedure previste dalla vigente normativa:

T

eseguire operazioni o impartire ordini di compravendita che rappresentano una quota
significativa del volume giornaliero degli scambi dello strumento finanziario pertinente nel
mercato interessato, in particolare quando tali ordini o operazioni conducono ad una

significativa variazione del prezzo dello strumento finanziario;

eseguire operazioni o impartire ordini di compravendita avendo una significativa posizione in
acquisto o in vendita su uno strumento finanziario che conducono a significative variazioni del
prezzo del | o strumento finanziario 0 del

sottostante;

eseguire operazioni che non determinano alcuna variazione nella proprieta ovvero non

comportano alcun trasferimento effettivo della proprieta di uno strumento finanziario;

eseguire operazioni o impartire ordini di compravendita che prevedono inversioni di posizione
in acquisto o in vendita nel breve periodo e rappresentano una quota significativa del volume
giornaliero di scambi dello strumento finanziario nel mercato interessato e possono associarsi

a significative variazioni del prezzo di uno strumento finanziario;

eseguire operazioni o impartire ordini di compravendita concentrati in un breve lasso di tempo
nel corso della sessione di negoziazione che conducano a una variazione del prezzo che

successivamente si inverte;

impartire ordini di compravendita che modificano la rappresentazione dei migliori prezzi delle
proposte di acquisto o di vendita di uno strumento finanziario o, piu in generale, modificano la
rappresentazione del book di negoziazione a disposizione dei partecipanti al mercato, e sono

revocati prima della loro esecuzione;

eseguire operazioni o impartire ordini nei momenti o intorno ai momenti utili per il calcolo dei

prezzi delle aste di apertura o di chiusura, dei prezzi di controllo, dei prezzi di riferimento, dei
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prezzi di regolamento o di valutazione di strumenti finanziari, conducendo a variazioni di tali

prezzi;

9 eseguire operazioni o impartire ordini di compravendita facendo precedere o0 seguire dette
operazioni dalla diffusione, anche per il tramite di persone collegate, di informazioni false o

fuorvianti;

9 eseguire operazioni o impartire ordini di compravendita prima o dopo avere elaborato o diffuso,
anche per il tramite di persone collegate, ricerche o raccomandazioni di investimento errate o

tendenziose o manifestamente influenzate da interessi rilevanti.

| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti
necessar.i a garantire | 6efficacia e | a concreta

descritti nel presente protocollo.
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7.8 Area sensibile concernente i reati in tema di salute e sicurezza sul lavoro

7.8.1 Fattispecie di reato

Premessa

L6 a r tseptieg @el Decreto prevede tra gli illeciti presupposto della responsabilita degli enti i delitti

di omicidio colposo e di lesioni colpose gravi o gravissime, se commessi con violazione delle norme
antinfortunistiche e sullatutela delld i g i e n esaluge sd laviorb. a

Il Testo Unico in materia di tutela della salute e della sicurezza nei luoghi di lavoro (D.Lgs. 9 aprile

2008 n. 81) che ha profondamente riordinato le molteplici fonti normative previgenti in materia, con

l 6art. 30 ha esplicitato | e caratteristiche che d
controllo al fine della prevenzione dei reati in esame.

Finalita delle citate disposizioni & quella di fornire piu efficaci mezzi di prevenzione e repressione in

relazione alla recrudescenza del fenomeno degli incidenti sul lavoro ed alla esigenza di tutela

del Il 6integrit”™ psicofisica dei |l avorator i e dell a

Si fornisce qui di seguito una sintetica descrizione dei reati sopra menzionati.

Omicidio colposo (art. 589 c.p.)

Lesioni personali colpose gravi o gravissime (art. 590 comma 3 c.p.)

Le condotte punite dalle due fattispecie consistono nel cagionare per colpa, rispettivamente, la
morte oppure una lesione dalla quale deriva una malattia, nel corpo o nella mente, grave o
gravissima.

Per lesioni gravi si intendono quelle consistenti in una malattia che metta in pericolo la vita o
provochi una incapacita di attendere alle ordinarie occupazioni per un periodo superiore ai quaranta
giorni, oppure in un indebolimento permanente di un senso o di un organo; per lesioni gravissime si
intendono la malattia probabilmente insanabile, la perdita di un senso, di un arto, di un organo o
della capacita di procreare, la difficolta permanente nella favella, la deformazione o lo sfregio
permanente del viso.

Ai sensi del predetto art. 25-septies del Decreto, entrambe le condotte devono essere caratterizzate
dalla violazione delle norme dettate ai fini della prevenzione degli infortuni sul lavoro e sulla tutela
del | 6i giene e della salute sul | avor o.

Vengono a tal proposito in considerazione molteplici disposizioni, ora in gran parte confluite nel
Testo Unico in materia di tutela della salute e della sicurezza nei luoghi di lavoro a seguito
del | 6abrogazione da parte del medesi mo théequab Uni
fondamentalmente: il D.P.R. 27.4.1955 n. 547 in tema di prevenzione degli infortuni; il D.P.R.

195



19.3.1956 n. 303 sull6i gi ene delLgs.l18.919%34 o, 6261 cbnterfiznte norme generali in

materia; il D. Lgs. 14.8.1996 n. 494 in tema di sicurezza dei cantieri.

A completamento del corpo normativo delineato dalle specifiche misure di prevenzione prescritte

dalle leggi in materia si colloca la pit generalepr evi si one di cui al linfoeza t . 2
della quale il Datore di Lavoro deve adottare le misure che secondo la particolarita del lavoro,

| 6esperienza e |l a tecnica sono necessarie per tut

Va infine tenuto presente che la giurisprudenza ritiene che i reati in questione siano imputabili al

Datore di Lavoro anche qualora la persona offesa non sia un lavoratore, ma un estraneo, purché la

sua presenza sul l uogo di b mom abbia caratteri dnanommeatith e de | |

eccezionalita.

7.8.2 Attivita aziendali sensibili

La tutela della salute e della sicurezza sul lavoro € materia che pervade ogni ambito ed attivita
aziendale.

Si riporta qui di seguito il protocollo che detta i principi di controllo e i principi di comportamento
applicabili alla gestione dei rischi in materia di salute e sicurezza sul lavoro. Tale protocollo si
completa con la normativa aziendale di dettaglio vigente in argomento.

Detto protocollo si applica anche a presidio delle attivita eventualmente svolte, sulla base di
appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.8.2.1 Gestione dei rischi in materia di salute e sicurezza sul lavoro

Premessa

La gestione dei rischi in materia di salute e sicurezza sul lavoro riguarda qualunque tipologia di

attivita finalizzata a sviluppare ed assicurare un sistema di prevenzione e protezione dei rischi

esistenti sul luogo di lavoro, in ottemperanza a quanto previsto dal D.Lgs. n. 81/2008 (di seguito

Testo Unico).

Si rammenta anzitutto che, ai sensi del Testo Unico, compete al Datore di lavoro la responsabilita

per la definizione della politica aziendale riguardante la salute e la sicurezza dei lavoratori sul luogo

di lavoro e compete al Committente e/o ai suoi delegati la responsabilita e la gestione dei cantieri
temporanei o mobili disciplinati dal Titolo IV del Testo Unico nonché compete ad entrambi, per gli

ambi ti di ri spettiva pertinenza, il rnitsrpaetttti o ddbeagpl
débopera o di somministrazione previst.i dall 6art .

In ottemperanza a quanto disposto dalla predetta normativa, la Banca adotta e tiene aggiornato il

fiDocument o di Val ut azione dei Ri schi o, che conti e
M lavalut azi one dei rischi per |l a sicurezza e |l a sal.l
T I'édindividuazione dell e mi s uposte adutela dei leavoratorizeiilo ne e

programma delle misure ritenute opportune per garantire il miglioramento nel tempo del livello

di sicurezza;
T I'6dindividuazione delle procedure per | 6attuazi o
del |l 6organi zzazione aziendale <che vi debbono p

unicamente soggetti in possesso di adeguate competenze e poteri;

T I'6dindicazi one dRe$ponsabilendehSetviziosdd Prelentione e Protezione, dei
rappresentanti dei lavoratori per la sicurezza e dei medici competenti che hanno partecipato

alla valutazione del rischio;

T '6dindi vi du a zsiom che evehidinheete espmngono i lavoratori a rischi specifici che
richiedono una riconosciuta capacita professionale, specifica esperienza, adeguata formazione

e addestramento.

Tale Documento € redatto in conformita alla normativa nazionale ed alle linee guida nazionali ed
Europee (ISPESL, INAIL, UNI-EN-ISO, Agenzia Europea per la Salute e Sicurezza). In particolare,
sono recepite | e ALinee Guida per un Sistema di
(SGSL) 0 el ab daiNAK eel seteeindred20Q04.1A tal fine il Documento di Valutazione dei
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Rischiindividua,a | | 6idelt @ongani zzazione aziendale, |l e respc
e le risorse per la realizzazione della propria politica di prevenzione nel rispetto delle norme di
salute e sicurezza vigenti. Nel medesimo Documento vengono descritte le modalita specifiche con
l e qual.i |l 6organi zzazione risponde ai requi si ti d
operativi ed i documenti societari atti a garantire | 6 adempi ment o di guanto pr

Modelli di organizzazione e di gestione i del D. Lgs. 81/2008.

(! NSistema di Gestione Aziendale della Salute e
leggi vigenti e prende come riferimento il pil avanzato standard in materia; UNI ISO 45001 (nel

2018 lo Standard Internazionale 1ISO ha sostituito il British Standard Occupational Health and

Safety Assessment Series - OHSAS 18001:2007).

Léazienda si -~ dotat a, i n r e brgapizzaziore edaal tipadi attigith u r a ¢
svol ta, di undarticolazione di funzioni che assic

la verifica, valutazione, gestione e controllo del rischio.

Le strutture aziendali incaricate della gestione della documentazione inerente la materia, quali
autorizzazioni/certificazioni/nullaosta rilasciati dalla Pubblica Amministrazione, sono tenute al
ri spetto dei principi di comportamento stabilit:i
inerenti la richi est a di autorizzazioni o] | 6esecuzione

Ammi ni strazionebo.

La politica aziendale in tema di salute e sicurezza sul lavoro deve essere diffusa, compresa,
applicata ed aggiornata a t utidné generall della 8dntaidevano g ani :
essere orientate verso un costante miglioramento della qualita della sicurezza e devono contribuire
all o sviluppo effettivo di un fAsi stsiruttare adiéndalpr e v e
devono osservare le disposizioni in materia di salute, di sicurezza e di igiene del lavoro e tenerne
conto in occasione di qualsivoglia modifica degli assetti esistenti, compresi

ristrutturazioni/allestimenti di siti operativi.
Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della

normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.
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Descrizione del processo

Il processo di gestione dei rischi in materia di salute e sicurezza sul lavoro prevede le seguenti fasi:

9 identificazione dei pericoli e loro classificazione (pericoli per la sicurezza e pericoli per la salute
dei lavoratori);

9 valutazione dei rischi;

1 individuazione e predisposizione delle misure di prevenzione e di protezione;

T definizione di un pi ano di i ntervento con 6i di
all dattuazione di det t i i nterventi ;

M reali zzazi one, degl i i ntervent.i pianificati nel |

1 verificadell 6att waziomnta ol |l o sull 6efficacia delle misul

Con specifico riferimento alla gestione dei cantieri (artt. 88 e seguenti del Testo Unico) che € nella

responsabilita del "Committente”, il processo prevede le seguenti fasi:

9 verifica dell'idoneita tecnico professionale delle imprese in appalto/subappalto e dei lavoratori
autonomi;

9 designazione del Responsabile dei lavori e; ove necessario, del Direttore dei Lavori, del
Coordinatore per | a progettazione e deaverficaor di n
dei requisiti professionali dei soggetti incaricati, e formalizzazione per iscritto dei relativi
incarichi;

1 pianificazione delle fasi di lavorazione e loro valutazione con particolare riferimento alle
interazioni delle attivita interferenti anche al contorno del cantiere ed alla eventuale
compresenza di attivita della Banca e predisposizioni dei piani di sicurezza e coordinamento
ovvero, ove non previsti dalla norma dei documenti di valutazione dei rischi interferenziali,
anche per il tramite di professionisti incaricati;

1 redazione delle lettere di richiesta di offerta con informativa alla controparte di quanto
predisposto in tema di sicurezza (piani di sicurezza e coordinamento/documenti di valutazione
dei rischi interferenziali);

1 predisposizione del | 6of ferta da parte dell dofferente cc
sicurezza, i nerent i all e mi sur e per gesti e I
caratteristiche del servizio/fornitura offerti nonché contenente dichiarazione di presa visione dei
rischi, present.i nei l uoghi ove S i svol ge | 6

eliminazione/riduzione;
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9 esecuzione degli adempimenti tecnico-amministrativi, notifiche e comunicazioni alla Pubblica

Amministrazione, anche per il tramite dei professionisti incaricati;

T aggiudicazione del servizio e stipula del contr
allegazione del piano di sicurezza e coordinamento/documento di valutazione dei rischi

interferenziali;

M coordinamentonell 6esecuzione delle attivit? fra | e imp

rispetto delle misure nel cantiere, anche per il tramite dei professionisti incaricati.

Nei cantieri temporanei o mobili allestiti in unitd operative ove sono presenti collaboratori della
Banca i rischi derivanti da interferenze tra le due attivita sono gestiti dal Committente, anche per il
tramite di pr of es s i oindvisitando la lsdedifiche pnsurei dn prevenzianey t i
protezione ed emergenza a tutela della salute e sicurezza dei collaboratori, dei clienti e delle
imprese appaltatrici e lavoratori autonomi. Tali misure sono indicate nel Piano di Sicurezza e
Coordinamento o, ove non previsto, nel Documento unico di valutazione dei rischi interferenziali (in
relazione al rispettivo campo di applicazione) elaborato a cura dei soggetti individuati dal
Committente, che pud avvalersi anche del supporto della struttura competente e del Datore di

Lavoro della Banca.

Con specifico riferimento alla gestione dei contratti di appal t o, contratt.i doéo

somministrazione r i ent rant i nel | 6 ambartt 26 ddl Test@a Pned il pracessoo n e
prevede le seguenti fasi:

M verifica dell 6idonei t? tecnico professi oaal e de

autonomi;

1 informativa alla controparte circa i rischi specifici presenti nei luoghi in cui & chiamata ad
operare e sulle misure di prevenzione e di emergenza adottate in relazione alla attivita oggetto

del contratto, nonché ove previsto dalla normativa, predisposizione del Documento di

Valutazione dei Ri schi I nterferenzial.i (DUVRI ) ,
del |l 6offerta e parte integrante del contratto,
irischirelativial e i nterferenze delle attivit”™ connesse
redazione della |l ettera di richiesta doéofferta
1T predisposizione dell dofferta da parte dell 6off
sicurezza, ineren t i all e mi sur e per gestire | e i nter f e

caratteristiche del servizio / fornitura offerti nonché contenente dichiarazione di presa di visione

dei rischi, present.i nei l uoghi ove pesia lomvol ge

eliminazione/riduzione;
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T aggiudicazione del servizio e stipula del contr
allegazione del DUVRI;

1T esecuzione del servizio/fornitura da parte dell
con le imprese/lavoratori autonomi per gli interventi di protezione e prevenzione dai rischi cui

sono esposti i lavoratori, anche mediante reciproca informazione al fine di eliminare i rischi

dovuti alle interferenze tra i lavori delle diverse imprese coinvol t e nel |l 6esecuzi ol
compl essiva ed i rischi i nsiti nell 6eventual e ¢
della Banca;

f controllo sul rispetto degli adempimenti contr at
Le modalita operative per la gestione del processo e | 6i ndi vi duazione dell e
hanno le responsabilita delle diverse fasis ono di sci plinate nell édambito

sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte integrante e

sostanziale del presente protocollo.

Principi di controllo

Il sistema di controllo a presidio del processo descritto si deve basare sui seguenti fattori:
T Livell.i autorizzati vi definiti nell 6ambito del [

o il sistema di gestione aziendale prevede la definizione di specifiche responsabilita e
procedure al fine di consentire la piena attuazione della politica di salute e sicurezza sul
lavoro con un approccio sistematico e pianificato. In particolare, sono state individuate le
figure aziendalicher i vest ono il rwuolo rispettivamente di
Tali figure possono impartire disposizioni in materia alle strutture aziendali, godono della
pill ampia autonomia organizzativa e dispongono dei pil ampi poteri di spesa, anche con
facolt”™ di delega e subdelega ai sensi del | 6art
0 € prevista un'articolazione di distinte strutture che assicuri le competenze tecniche e i poteri
necessari per la verifica, valutazione, gestione e controllo del rischio;
o0 tutti i soggettiffigure aziendali che intervengono nelle fasi del processo sopra descritto
devono essere individuati e autorizzati con espressa previsione della normativa interna o
tramite delega, da conferirsi e conservarsi a cura del Datore di Lavoro/Committente, ovvero

a cura dei soggetti da costoro facoltizzati.
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1 Segregazione dei compiti tra i differenti soggetti/figure aziendali coinvolte nel processo di

gestione dei rischi in materia di salute e sicurezza sul lavoro. In particolare:

o le strutture operative che hanno il compito di realizzare e di gestire gli interventi (di natura
immobiliare, informatica, di sicurezza fisica, ovvero attinenti a processi di lavoro e alla
gestione del personale), sono distinte e separate dalla struttura alla quale, per legge e/o
normativa interna, sono attribuiti compiti di consulenza in tema di valutazione dei rischi e di
controllo sulle misure atte a prevenirli e a ridurli;

o le strutture competenti designano i soggetti ai quali sono attribuite specifiche mansioni per
la gestione/prevenzione dei rischi per la sicurezza e la salute sul lavoro;

o0 i Rappresentanti dei Lavoratori per la Sicurezza collaborano attivamente col Datore di

Lavoro al fine di segnalare criticita ed individuare le conseguenti soluzioni.

1 Attivita di controllo:

o le strutture competenti devono attivare un piano aziendale di controllo sistematico al fine di

veri ficare periodi cament e | a corretta appl i

procedure adottate e delle misure messe in atto per valutare, in ottemperanza alle

prescrizioni di legge, i luoghi di lavoro. Il piano, in particolare, deve contemplare:

n aree e attivita aziendali da verificare, (tra le quali le attivita di natura organizzativa®’, di
sorveglianza sanitaria, di informazione e formazione dei lavoratori, di vigilanza con
riferimento al rispetto delle procedure e delle istruzioni di lavoro in sicurezza da parte dei
lavoratori);

n modalita di esecuzione delle verifiche, modalita di rendicontazione;

Il piano aziendale deve altresi assicurare:

n il rispetto degli standard tecnico-strutturali di legge relativi a attrezzature, impianti, luoghi
di lavoro, agenti chimici, fisici e biologici;

n | 6acqui sizione di documentazioni e certifica
impianti, persone, societa ecc.) da parte delle competenti strutture;

n il rispetto del processo e degli adempimenti tecnici ed amministrativi previsti dalle
normative interne e di legge.

Deve inoltre prevedere un idoneo sistema di controllo sulla sua efficace attuazione e sul

mantenimento nel tempo delle condizioni di idoneitd delle misure adottate. Il riesame e

I'eventuale modifica del piano devono essere adottati quando siano scoperte violazioni

57 Quali emergenze, primo soccorso, gestione degli appalti, riunioni periodiche di sicurezza, consultazioni dei rappresentanti dei
lavoratori per la sicurezza
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significative delle norme relative alla prevenzione degli infortuni e all'igiene sul lavoro,

ovvero in occasione di mutamenti nell'organizzazione e nell'attivita in relazione al progresso
scientifico e tecnologico.

le strutture competenti devono controllare che tutte le misure di prevenzione e protezione
programmate siano attuate, assicurando un costante monitoraggio delle situazioni di rischio

e del |l 6avanzamento dei progr ammi di interven
valutazione dei rischi. Tali strutture si avvalgono, laddove occorra, della collaborazione

della struttura deputata alla gestione delle risorse umane, nonché delle strutture di gestione

e realizzazione di interventi immobiliari, di progettazione e gestione dei processi lavorativi,

della sicurezza fisica, dei sistemi informativi, di gestione e manutenzione;

i Rappresentanti dei Lavoratori per la Sicurezza, nel rispetto delle norme di legge in

materia, possono accedere alla documentazione aziendale inerente la valutazione dei rischi

e le misure di prevenzione relative e chiedere informazioni al riguardo. | medesimi
Rappresentanti possono accedere ai luoghi di lavoro e formulare osservazioni in occasione

di visite e verifiche da parte delle Autorita competenti;

tutti gli ambienti di lavoro sono visitati e valutati da soggetti in possesso dei requisiti di

legge e di adeguata formazione tecnica. Il Medico Competente ed il Responsabile del

Servizio Prevenzione e Protezione visitano i luoghi di lavoro ove sono presenti lavoratori

esposti a rischi specifici ed effettuano a campione sopralluoghi negli altri ambienti;

figure specialistiche di alta professionalita e con i titoli ed i requisiti previsti dalle norme
specifiche, preventivamente valutate, contribuiscono alla valutazione ed alla elaborazione

di misure di tutela nel caso di rischi specifici (ad es. amianto, radon, elevato rischio di

incendio) nonché nei cantieri temporanei e mobili (Responsabili dei lavori, Coordinatori per

la Sicurezza, Direttori dei lavori ecc.);

le competenti strutture individuate dal Datore di Lavoro/Committente provvedono alla

verifica dell'idoneita tecnico-professionale delle imprese appaltatrici o dei lavoratori

autonomi in relazione ai lavori da affidare;

| e competent.i strutture individuate dal Col
professionale dei Responsabili dei Lavori e dei Coordinatori per la progettazione e per

| 6esecuzione, avute presenti anche | e specific
di appalto;

gualora la documentazione prevista dal Testo Unico sia tenuta su supporto informatico, la
competente struttura verifica che le modalita di memorizzazioni dei dati e di accesso al
sistema di gestione della predetta document az

del Testo Unico;
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o

il Datore di Lavoro ed il Committente, ciascuno negli ambiti di competenza, vigilano ai sensi
del comma 3 bis dell dart. 18 del Testo Unico
materia che la legge attribuisce a preposti, lavoratori, medici competenti, progettisti,

fabbricanti, fornitori, installatori attraverso il piano aziendale di controllo sistematico sopra

indicato;
con riferimento ai cantieri temporanei o mobili, iI Committente verifica il corretto
conferimento degl: i ncari chi e | 6adempi ment o

Lavori, del Responsabile dei Lavori, del Coordinatore per la progettazione e del
Coordinatore per | 6esecuzione dei | avor i, ove
apposite relazioni periodiche c¢che diano conto

emerse e delle misure adottate per la loro soluzione.

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o

| 6i mpi ego di Si st emi per | a gestione informat
dal Testo Unico deve av8delmedegmonel rispetto del
ciascuna struttura di volta in volta interessata, al fine di consentire la ricostruzione delle
responsabilit™, deve dotarsi di i donei sisten
delle attivita, ed €& responsabile d el | 6 ar c leidella @ansewaziene dei contratti

stipulati nonché di tutta la documentazione prodotta anche in via telematica o elettronica,
inerente alla esecuzione degl:] adempi ment i s
processo della gestione dei rischi in materia di sicurezza e salute dei lavoratori nonché

della relativa attivita di controllo;

ciascunast ruttura di volta in volta interedsliat a
conservazi one e didodumentazioai b cevtificazioni abhligatorie di legge,

nonché della documentazione comprovante i requisiti tecnico-professionali delle imprese

appaltatrici, dei lavoratori autonomi e dei soggetti destinatari di deleghe in materia di

sicurezza (es.: Responsabile dei Lavori, Coordinatoriper | a progettazione e
|l a gestione dei diversi contesti di rischio pr
consentano | 0 ac c e ssgubtureiimeressa&d eel autorizzaie alia ealutazeone

dei rischi delle unita operative e che contengano, ad esempio, la documentazione tecnica di
impianti, macchine, luoghi di lavoro, le liste degli esposti a specifici rischi, la
documentazione sanitaria (con il rispetto dei requisiti di riservatezza previsti dalla
normativa), le attivita di formazione ed informazione, le attivita di eliminazione/riduzione dei

rischi, l 6attivit?’ i spettiva i nterna ed est e
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segnalazioni di rischio, la modulistica per la gestione dei monitoraggi ambientali e della

cartella sanitaria, ecc.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nella gestione dei rischi in materia di salute e
sicurezza sul lavoro, come pure tutti i dipendenti, sono tenuti ad osservare le modalita esposte nel
presente protocollo, le disposizioni di legge esistenti in materia, la hormativa interna nonché le
eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare, tutte le strutture/figure sono tenute - nei rispettivi ambiti - a:

9 assicurare, per quanto di competenza, gli adempimenti in materia di sicurezza e salute dei
lavoratori sul luogo di lavoro osservando le misure generali di tutela e valutando la scelta delle

attrezzature di lavoro nonché la sistemazione dei luoghi di lavoro;

9 qualora sia previsto il coinvolgimento di soggetti terzi nella gestione/prevenzione dei rischi in
materia di salute e sicurezza sul lavoro, i contratti con tali soggetti devono contenere apposita
dichiarazione di conoscenza della normativa di cui al D.Lgs. n. 231/2001 e di impegno al suo
rispetto;

1T astener si dal |l 6affidare incarichi a eventuali c
obiettivi quali professionalita e competenza, competitivita, prezzo, integrita e capacita di
garant i re unodefficace assistenza. I n particolare,
di chiarezza e documentabilita dettati dal Codice Etico e dal Codice Interno di Comportamento
di Gruppo;

i adottare una condotta trasparente e collaborativa nei confronti degli enti preposti al controllo
(es. Ispettorato del Lavoro, A.S.L., Vigili del Fuoco, ecc.) in occasione di

accertamenti/procedimenti ispettivi;

f provveder e, nel |l 6ambi to dei contratti dodopier a,
rischi speci fici del |l 6ambiente in cui sono dest
misure atte a governare in sicurezza le eventuali interferenze fra le imprese compresi gli
eventuali lavoratori autonomi evidenziando nei contratti per i quali sia prescritto i costi per la

sicurezza;

T favorire e promuovere | d6informazione e formazi
svolgimento delle attivita, misure ed attivita di prevenzione e protezione adottate, procedure di

pronto soccorso, lotta antincendio ed evacuazione dei lavoratori;
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9 curare il rispetto delle normative in tema di salute e sicurezza nei confronti di tutti i lavoratori
non dipendenti, con particolare riferimento al
servi zi monclkediogueatimegolati dal D.Lgs. n. 276/2003 e successive modifiche ed
integrazioni nonché nei confronti dei soggetti beneficiari di iniziative di tirocinio e dei terzi in

genere che dovessero trovarsi nei luoghi di lavoro;

T assicurarsi o hdiesjsterm di lelabdraziopei agtgmatica dei dati, le modalita di
memorizzazione dei dati e di accesso al sistema di gestione della documentazione prescritta

garantiscano quanto previsto dall déart. 53 del T

Parimenti, tutti i dipendenti sono tenuti a:

1 osservare le disposizioni di legge, la normativa interna e le istruzioni impartite dalle strutture

aziendali e dalle Autorita competenti;

1 utilizzare correttamente i macchinari, le apparecchiature, gli utensili, i mezzi di trasporto e le

altre attrezzature di lavoro, nonché i dispositivi di sicurezza;

i segnalare immediatamente al Responsabile e/o agli addetti alla gestione delle emergenze,
ogni situazione di pericolo potenziale o reale, adoperandosi direttamente, in caso di urgenza,
nell'ambito delle proprie competenze e possibilitd, per eliminare o ridurre tale situazione di

pericolo.

In ogni caso & fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di
comportamenti (anche omissivi) che possano rientrare nelle fattispecie di reato considerate ai fini
del D.Lgs. n. 231/2001.

| Responsabili delle Strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | d6efficacia e | a concreta

descritti nel presente protocollo.
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7.9 Area sensibile concernente i reati informatici

7.9.1 Fattispecie di reato

Premessa

La legge 18.3.2008 n. 48 ha ratif i cstpulatadBadagestnv enz
il 23 novembre 2001, avente quale obiettivo la promozione della cooperazione internazionale tra gli

St ati firmatar. al fine di contrastare il prol i f e
della disponibilita di sistemi, reti e dati informatici, specie in considerazione della natura di tali

illeciti, che spesso, nelle modalita della loro preparazione o realizzazione, coinvolgono Paesi

diversi.

La riforma della disciplina della criminalita informatica & stata realizzata sia introducendo nel

codice penale nuove fattispecie di reato, sia riformulando alcune norme incriminatrici gia esistenti.

Léart . leghe héh endbltte amggiunto al D.L g s . n. 2 3 1 [-b’s,0cheleledcd la setie.dei 2 4

reati informatici che possono dar luogo alla responsabilita amministrativa degli enti.

La citata legge ha modificato anche il codice di procedura penale e le disposizioni in tema di
protezione dei dati personali, essenzialmente al fine di agevolare le indagini sui dati informatici e
consentire per determinati periodi la conservazione dei dati relativi al traffico telematico.

Non sono invece state recepite nelldordinamento i
Afdato informaticod contenute nella Convenzione di

seguito, potranno essere prese come riferimento dalla giurisprudenza in materia:

f Asistema informaticoo: gual si asi apparecchiatur
coll egat e, una o pi % delle quali, in base ad un
dei dati;

f Adato informaticood: gual unque rappresentazione
per | 6el aborazione con un sistema informati co,

un sistema informatico di svolgere una funzione.

Siillustranoqui di seguito i reat. p-biseal D.hgs.ns2810200&.1 enc at i
Accesso abusivo ad un sistema telematico o informatico (art. 615-ter c.p.)
Il reato € commesso da chi abusivamente si introduce in un sistema informatico o telematico

protetto da misure di sicurezza ovvero vi si mantiene contro la volonta di chi ha diritto di escluderlo.
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Non e richiesto che il reato sia commesso a fini di lucro o di danneggiamento del sistema; puo

pertanto realizzarsi anche qualora lo scopo sia quello di dimostrare la propria abilita e la

vul nerabilit?” dei Si st emi al trui, anche se pi¥® f
danneggiamento o é propedeutico alla commissione di frodi o di altri reati informatici.

Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze
aggravanti previste dalla norma, tra le quali: verificarsi della distruzione o del danneggiamento dei

dat i, dei progr ammi o del si st ema, o del |l 6ionterr
guando si tratti di sistemi di interesse pubblico o di fatti compiuti con abuso della qualita di
operatore del sistema.

Nel contesto aziendale il reato pud essere commesso anche da un dipendente che, pur
possedendo le credenziali di accesso al sistema, acceda a parti di esso a lui precluse, oppure

acceda, senza esserne legittimato, a banche dati della Banca (0 anche di terzi concesse in licenza

alla Banca), mediante | 6utilizzo delle credenzi al

Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o

telematiche (art. 617-quater c.p.)

I nstall azione dbéapparecchiature per intercettare,
informatiche o telematiche (art. 617-quinquies c.p.)

La condotta punita dal | 6arqquatéelr7 c. p. consi ste nell 6i nte
comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu sistemi, o

nell 6i mpedi mento o interruzione dell e stfat® Boa. Il nt
costituisca un piu grave reato, anche la diffusione mediante qualsiasi mezzo di informazione al

pubblico del contenuto delle predette comunicazioni.

Léintercettazione pu, avvenire sia mediatnfctdeaddi spo
esempio s pywar e) . L6i mpedi mento od interruzione dell
pud anche consistere in un rallentamento delle comunicazioni e puod realizzarsi non solo mediante

impiego di virus informatici, ma anche ad esempiosovraccar i cando i | sistema ¢c
numerosissime comunicazioni fittizie.

Il reato & perseguibile a querela della persona offesa, salvo che sussistano le circostanze
aggravanti previste dalla norma, tra le quali rientrano le condotte commesse in danno di un

sistema utilizzato dallo Stato o da altro ente pubblico o da imprese esercenti servizi pubblici o di

pubblica necessita o con abuso della qualita di operatore di sistema.

Nell 6ambito aziendale | 0i mpedi mentes empliboi ndeaeu s aitzii

installazione non autorizzata di un software da parte di un dipendente, al fine di conseguire un
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indebito vantaggio per la Banca, quale i a titolo esemplificativo i |héckeraggio di un sistema
informatico di u n 6dAunm toncoriente. di Vi gil anza o

L 6 a r t-quingBies Ppunisce il solo fatto della istallazione, fuori dai casi consentiti dalla legge, di
apparecchiature atte a intercettare, impedire o interrompere le comunicazioni, indipendentemente

dal verificarsiditalieventi.ldel i tt o @ perseguibile doéufficio.

Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.)

Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da

altro ente pubblico o comunque di pubblica utilita (art. 635-ter c.p.)

L 6 ar t-bis c.p.3pbnisce, salvo che il fatto costituisca piu grave reato, chiunque distrugge,

deteriora, cancella, altera, sopprime, informazioni, dati o programmi informatici altrui.

Secondo undéinterpretazioome rAipgorgasaanminell taan e tp ot
anche i programmi utilizzati dal soggetto agente in quanto a lui concessi in licenza dai legittimi

titolari.

L 6 ar t-ter c.6.,38lvo che il fatto costituisca piu grave reato, punisce le condotte anche solo
dirette a produrre gli eventi l esi vi descritti d
concreto del risultato del danneggiamento, che se si verifica costituisce circostanza aggravante
della pena. Deve pero trattarsi di condotte dirette a colpire informazioni, dati o programmi
informatici utilizzati dallo Stato o da altro ente pubblico o ad essi pertinenti, o comunque di
pubblica utilitd. Rientrano pertanto in tale fattispecie anche le condotte riguardanti dati,
informazioni e programmi utilizzati da enti privati, purché siano destinati a soddisfare un interesse

di pubblica necessita.

Entrambe le fattispecie sono aggravate se i fatti sono commessi con violenza alle persone o

minaccia, o con abuso della qualita di operatore di sistema. Il primo reato & perseguibile a querela

dell a persona offesa o déufficio, se ricorre una
reato  sempre perseguibile doéoufficio.

Qualora le condotte descritte conseguano ad un accesso abusivo al sistema esse saranno punite

ai sensi del sopra illustrato art. 615-ter c.p.
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Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.)

Danneggiamento di sistemi informatici o telematici di pubblica utilita (art. 635-quinquies

c.p.)

L &rt. 635-quater c.p. punisce, salvo che il fatto costituisca piu grave reato, chiunque, mediante le
condotte di cbuiis , ald vovaerrto. abt3tbr aver so | 6i ntroduzi
informazioni o programmi, distrugge, danneggia, rende, in tutto o in parte, inservibili sistemi

informatici o telematici altrui 0 ne ostacola gravemente il funzionamento. Per dirsi consumato |l

reato in oggetto, il sistema su cui si & perpetrata la condotta criminosa deve risultare danneggiato

0 reso, anche in parte, inservibile o ne deve venire ostacolato il funzionamento.

Léartquibn3gbui es c. p. puni sce | e medesime condotte
se gli eventi lesivi non si realizzino in concreto; il loro verificarsi costituisce circostanza aggravante

della pena (va pero osservato che il concreto ostacolo al funzionamento del sistema non rientra
espressamente fra gli ffeventi 0 aggravanti) . Deve
sistemi informatici o telematici di pubblica utilita.

Inquestaprevi si one, a differenza er, nogvu apitatcun piferimentos t o a
al |l 6ut i | i zentopulbleai: pprdarcankgurakione del reato in oggetto, parrebbe quindi che i
sistemi aggrediti debbano esusterld ts emp Iniocne nsearrteeb bied
sufficiente | 0antipublblidesarebtbea pepadtro veeso, ipatizzabile che la norma

possa applicarsi anche al caso di sistemi utilizzati da privati per finalita di pubblica utilita.

Entrambe lefat t i speci e sono perseguibildi déufficio e p

commessi con violenza alle persone 0 minaccia, o con abuso della qualita di operatore di sistema.

E da ritenere che le fattispecie di danneggiamento di sistemi assorbano le condotte di
danneggiamento di dati e programmi qualora queste rendano inutilizzabili i sistemi 0 ne ostacolino
gravemente il regolare funzionamento.

Qualora le condotte descritte conseguano ad un accesso abusivo al sistema, esse saranno punite

ai sensi del sopra illustrato art. 615-ter c.p.
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Detenzione o diffusione abusiva di codici di accesso a sistemi informatici o telematici (art.
615-quater c.p.)

Diffusione di apparecchiature, dispositivi o programmi informatici diretti a danneggiare o
interrompere un sistema informatico o telematico (art. 615-quinquies c.p.)

L 6 a r t-quatebpurtisce chiunque al fine di procurare a sé o ad altri un profitto o di arrecare ad

altri un danno, abusivamente si procura, riproduce, diffonde comunica o consegna codici, parole
chiave o altri mezzi i donei all daccesso di un si
fornisce indicazioni idonee al predetto scopo.

L 6 a r t-quingéies punisce chiunque si procura, produce, riproduce importa, diffonde, comunica

consegna o mette a disposizione di altri apparecchiature, dispositivi 0 programmi allo scopo di

danneggiare illecitamente un sistema o i dati e i programmi ad esso pertinenti ovvero di favorire

| 6interruzione o | 6alterazione del suo funzi oname
Tali fattispecie per segui bi |l doufficio, intendono repri me
di ffusione di credenzi al.i dbaccesso o di program

dannosi indipendentemente dalla messa in atto degli altri crimini informatici sopra illustrati, rispetto
ai quali le condotte in parola possono risultare propedeutiche.

La prima fattispecie richiede che il reo agisca a scopo di lucro o di altrui danno. Peraltro, nella
valutazione di tali condotte potrebbe assumere preminente rilevanza la considerazione del
carattere obiettivamente abusivo di trasmissioni di dati, programmi, e mail, ecc., da parte di chi, pur
non essendo mosso da specifica finalita di lucro o di causazione di danno, sia a conoscenza della

presenza in essi di virus che potrebbero determinare gli eventi dannosi descritti dalla norma.

Falsita nei documenti informatici (art. 491-bis c.p.)

L 6 ar t-bis c4.9dikpone che ai documenti informatici pubblici aventi efficacia probatoria si
applichi la medesima disciplina penale prevista per le falsita commesse con riguardo ai tradizionali
documenti cartacei, previste e punite dagli articoli da 476 a 493 del codice penale. Si citano in
particolare i reati di falsita materiale o ideologica commessa da Pubblico Ufficiale o da privato,
falsita in registri e notificazioni, falsita ideologica in certificati commessa da persone esercenti

servizi di pubblica necessita, uso di atto falso.

I concetto di documento informatico ~ nell dattu
mater i al e che | o contiene, in qgquanto | 6el emento per
del documento informatico consiste nell od6attribuilob

le norme civilistiche®8.

%S rammenta al riguardo che, ai s e nes(cfr. atell, lett€a p)idel ©. Ldse h. BH2808)Mil ni st r a z
documento informatico =~ #fila rappresentazione infor mat ittesaittoccon at t i ,
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Nei reati di falsita in atti € fondamentale la distinzione tra le falsita materiali e le falsita ideologiche:
ricorre | a falsiten materiale quando vi sia diver
document o o] guando qguesto si a stato alteorato
successivamente alla sua formazione; ricorre la falsita ideologica quando il documento contenga
dichiarazioni non veritiere o non fedelmente riportate.

Con riferimento ai documenti informatici aventi efficacia probatoria, il falso materiale potrebbe

compi er si mediante | 6utilizzo di firma elettronic
successiva alla formazione.

Non sembrano poter trovare applicazione, con riferimento ai documenti informatici, le norme che

puniscono le falsita in fogli firmati in bianco (artt. 486, 487, 488 c.p.).

Il reato di uso di atto informatico falso (art. 489 c.p.i n r el azi o rbisc.@,| |pboasrtto. c4h9el |
di una scrittura privata falsa non costituisce pi
del D.Lgs. n. 7/2016) punisce chi pur non essendo concorso nella commissione della falsita fa uso

del |l 6atto falso essendo consapevole della sua f al

Frode informatica del soggetto che presta servizi di certificazione di firma elettronica (art.
640-quinquies c.p.)

Tale reato € commesso dal soggetto che presta servizi di certificazione di firma elettronica, il

quale, al fine di procurare a sé o ad altri un ingiusto profitto ovvero di arrecare ad altri danno, viola

gli obblighi previsti dalla legge per il rilascio di un certificato qualificato. Il soggetto attivo del reato

pu., essere evidentemente soltanto un soggetto fc:

funzioni di certificazione per la firma elettronica qualificata.

Ostacolo alle procedur e i n tema di definizione, gestione
sicurezza nazionale ciberneticao (art. 1, comma 1
Il reato punisce chi, allo scopo di ostacolare o condizionare le Autorita preposte a tutelare |l
sistema delle infrastrutture tecnologiche strategiche:
1) fornisce informazioni, dati o elementi di fatto non rispondenti al vero rilevanti:
a) per la predisposizione e aggiornamento degli elenchi delle reti, dei sistemi

(comprensivi della relativa architettura e componentistica) e dei servizi informatici

una firma elettronica (art. 1, lettera q), non pud avere alcuna efficacia probatoria, ma puo al limite, a discrezione del Giudice,

soddisfare il requisito legale della forma scritta (art. 20, c. 1 bis); (ii) anche quando sia firmato con una firma elettronica fisempl i ce 0
(cioé non qualificata) pud non avere efficacia probatoria (il giudice dovra infatti tener conto, per attribuire tale efficacia, delle
caratteristiche oggettive di qualita, sicurezza, integrita ed immodificabilita del documento informatico).

Il documento informatico sottoscritto con firma digitale o altro tipo di firma elettronica qualificata ha I'efficacia prevista dall'articolo 2702

del codice civile (al pari della scrittura privata), fa cioé piena prova, fino a querela di falso, se colui contro il quale & prodotto ne

riconosce la sottoscrizione.
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della PA e degli operatori pubblici e privati con sede in Italia, dai quali dipende
| 6esercizio di una funzione =essenzi al
essenziale per le attivita civili, sociali o economiche fondamentali e dal cui
malfunzionamento, interruzione o abuso possa derivare un pericolo per la sicurezza
nazionale;

b) ai fini delle comunicazioni che detti operatori pubblici e privati devono effettuare al
CVCN (Centro di valutazione e certificazione nazionale, istituito presso il Ministero
dello Sviluppo economico) dei contratti di fornitura che intendano stipulare per
approvvigionarsi di beni, sistemi e servizi ICT destinati a essere impiegati nelle reti,
sistemi e servizi di cui al punto che precede;

c) per lo svolgimento delle attivita ispettive e di vigilanza concernenti il rispetto delle
disposizioni e procedure inerenti alla predisposizione e aggiornamento dei predetti
elenchi, alla comunicazione delle forniture e alla notifica degli incidenti e alle misure

di sicurezza relative ai sopra menzionati, sistemi, reti e servizi;

2) omette di comunicare entro i termini prescritti i predetti dati, informazioni o elementi di

fatto.

Piu in generale puo osservarsi che alcune fattispecie di reati informatici in concreto potrebbero non

presentare il requisito della commissione nel

affinché possa conseguire la responsabilita amministrativa della stessa. Per altro verso si ricorda

che qualora fossero integrati tutti gli elementi previsti dal D.Lgs. n. 231/2001 la responsabilita della

Banca

potrebbe sorgere, secondo |l a previsione

e

de

Oi r

co

| 6autore del reato non sia identifi caldnkngadélldovr eb

condotta da un soggetto apicale o da un dipendente, anche se non identificato), evenienza

tuttoal

mezzi

I O
Va

ndi

nfi

tro che improbabile nel campo dell a c

r

mi

i mpi egat.i e del | 6 ey aheersndama assai difficle archeb er s p

ne r i cor da tte c.pr, bhe puaistce ildelittol didfrade informaiich Perpetrata

ai danni dello Stato o di altro ente pubblico, costituisce reato presupposto della responsabilita

amministrativa degli enti; al riguardo si rimanda al Paragrafo 7.2.1.
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7.9.2 Attivita aziendali sensibili

Le attivita della Banca nelle quali possono essere commessi i reati informatici e trattati in modo
illecito i dati aziendali informatici sono proprie di ogni ambito aziendale che utilizza le tecnologie
del Il 6i nformazione.

La Banca ha predisposto appositi presidi organizzativi e si € dotata di adeguate soluzioni di
sicurezza, in conformita alle disposizioni di Vigilanza ed alla normativa europea e nazionale in

materia di protezione dei dati personali, per prevenire e controllare i rischi in tema di tecnologia

del | 6i nf oredbCybhemsatwity & tutdla del proprio patrimonio informativo, della clientela e
dei terzi.
Léattivit?’ sensibile identificata dal Model l o ne

essere i comportamenti illeciti come sopra descritti € la:

1 Gestione e utilizzo dei sistemi informatici e del Patrimonio Informativo di Gruppo.

Si riporta di seguito il protocollo che detta i principi di controllo ed i principi di comportamento
applicabili a detta attivita e che si completa con la normativa aziendale di dettaglio (compresa
guella di Gruppo applicabile) cheregolamenta | 6 atti vit~™ medesi ma.

Detto protocollo si applica anche a presidio delle attivita eventualmente svolte, sulla base di

appositi contratti di servizio, dalla Capogruppo o da altri outsourcer esterni.
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7.9.2.1 Gestione e utilizzo dei sistemi informatici e del Patrimonio Informativo di Gruppo

Premessa

Il presente protocollo si applica a tutte le strutture aziendalic oi nvol te nell a gestio
dei sistemi informatici e del Patrimonio Informativo di Gruppo.

In particolare, si applica a:

M tutte le str ut tur e coinvolte nel | a gestione e | 6u
interconnettono/utilizzano software della Pubblica Amministrazione ovvero delle Autorita di

Vigilanza;

i tutte le strutture deputate alla progettazione, alla realizzazione o gestione di strumenti

informatici, tecnologici o di telecomunicazioni;

1 tutte le strutture che hanno la responsabilitd di realizzare interventi di tipo organizzativo,
normativo e tecnologico per garantire la protezione del Patrimonio Informativo di Gruppo nelle
attivita connesse con il proprio mandato e nelle relazioni con i terzi che accedono al Patrimonio

Informativo del Gruppo;

1 tutte le figure professionali coinvolte nei processi aziendali e ivi operanti a qualsiasi titolo, sia
esso riconducibile ad un rapporto di lavoro dipendente ovvero a qualsiasi altra forma di
collaborazione o prestazione professionale, che utilizzano i sistemi informativi della Banca e

trattano i dati del Patrimonio Informativo di Gruppo.

Ai sensi del D. Lgs. n. 231/2001, i relativi processi potrebbero presentare potenzialmente occasioni

per |l a commi ssione dei del i t t-bis, nonchéodelmeato idicfrode c o nt e
informatica ai danni dello Statoo dialtroent e pubbl i co pr-tendel sodice peahadel dar t .
richiamato dall 6damtol tPé, dmkbdiDactret bbaccesso all e

essere integrate le condotte illecite aventi ad oggetto le operedelld i ngegno®. protette

Quanto definito dal presente protocollo € volto a garantire il rispetto, da parte della Banca, della
normativa vigente e dei principi di trasparenza, correttezza, oggettivita e tracciabilita

nell 6esecuzione delle attivit”™ in oggetto.

% Per la descrizione delle relative condotte si veda il Paragrafo 7.10.
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Descrizione del Processo

Léutilizzo e | a gestione di ® i I'forneatimd sono ndttieita mat i ¢
i mprescindibild:@ per | despletamento del business a
processi della Banca.

Tra i sistemi informati vi utilizzati dall a Banca
di adempimenti verso la Pubblica Amministrazione che prevedano il ricorso a specifici programmi

forniti dagli stessi enti, ovvero la connessione diretta con gli stessi.

Si rendono quindi necessarie una efficace e stringente definizione di norme e misure di sicurezza
organizzative, comportamentali e tecnologiche e la realizzazione di attivita di controllo, peculiari del

presidio a tutela di una gestione e di un utilizzo dei sistemi informatici e del Patrimonio Informativo

di Gruppo in coerenza con la normativa vigente.

Alla luce delle considerazioni che precedono, di seguito si declinano i processi sui quali si basa il
presidio posto in essere sulla gestione e sull o
Informativo di Gruppo della Banca.

Il processo di gestione della sicurezza informatica si articola nelle seguenti fasi:

9 analisi del rischio IT e definizione dei requisiti di sicurezza informatica;

9 gestione Accessi Risorse Informatiche e Servizi di Sicurezza ICT,;

gestione normativa e architettura di sicurezza informatica;

monitoraggio eventi sicurezza informatica e gestione eventi critici di sicurezza informatica;
sicurezza delle terze parti (classificazione e monitoraggio dei fornitori);

diffusione della cultura di sicurezza informatica;

= =4 =4 =4 =4

progettazione e realizzazione soluzioni di sicurezza informatica.

Il processo di prevenzione frodi si articola nelle seguenti fasi:
1 identificazione delle misure atte al rafforzamento della prevenzione;

T monitoraggio dell édevoluzi one daqdntoeigudrda @wentualii nf or

aspetti di sicurezza fisica correlati;

T presidio delle attivit?@ necessarie alldédintercet

asset aziendali;

[@))

T gestione dell e comunicazioni con | e Forze dell
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Il processo di gestione della sicurezza fisica si articola nelle seguenti fasi:
f gestione protezione di aree e |l ocali.i ove si svol

9 gestione sicurezza fisica dei sistemi periferici (ambienti di filiale, sede centrale, altre reti).

Il processo relativo alla progettazione, sviluppo e attivazione dei servizi ICT si articola nelle
seguenti fasi:
1 progettazione, realizzazione e gestione delle soluzioni applicative e delle infrastrutture

tecnologiche di Gruppo.

Il processo di gestione e supporto ICT si articola nelle seguenti fasi:
9 erogazione dei servizi ICT;
1 monitoraggio del funzionamento dei servizi ICT e gestione delle anomalie;

9 assistenza agli utenti attraverso attivita di Help desk e problem solving.

Le modalita operative per la gestione dei processi descritti sono disci pl i nate nel |l 6an
normativa interna, sviluppata ed aggiornata a cura delle strutture competenti, che costituisce parte
integrante e sostanziale del presente protocollo.

Principi di controllo

Fatti salvi i requisiti di sicurezza propri del software della Pubblica Amministrazione o delle Autorita
di Vigilanza utilizzato dalla Banca, il sistema di controllo a presidio dei processi descritti si deve

basare sui seguenti fattori:

9 Livelli autorizzativi definiti nell'ambito di ciascuna fase operativa caratteristica dei processi

sopra descritti. In particolare:

o la gestione delle abilitazioni avvi einmgioher a mi t ¢
dell e funzioni svolte alldinterno della Banca;
o le variazioni al contenuto dei profili sono eseguite dalle strutture aziendali deputate al
presidio della sicurezza logica, su richiesta delle strutture interessate. La struttura
richiedente deve comunque garantire che le abilitazioni informatiche richieste

corrispondano alle mansioni lavorative coperte;
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0 ogni utente ha associato un solo profilo abilitativo in relazione al proprio ruolo aziendale nel

rispetto del principio del mini mo privilegio.

del |l 6utente, viene attr indantealouoviotuolgasseghdtol o

1 Segregazione dei compiti:

o

sono assegnati distinti ruoli e responsabilita di gestione della sicurezza delle informazioni;

in particolare:

1

le

sono attribuite precise responsabilita in modo che siano presidiati gli ambiti di indirizzo
e governo della sicurezza, di progettazione, di implementazione, di esercizio e di
controllo delle contromisure adottate per la tutela del Patrimonio Informativo aziendale;
sono attribuite precise responsabilita per la gestione degli aspetti di sicurezza alle
funzioni organizzative che sviluppano e gestiscono sistemi informativi;

sono definite le responsabilitd ed i meccanismi atti a garantire la gestione di eventi di
sicurezza anomali e delle situazioni di emergenza e crisi;

sono attribuite precise responsabilita della predisposizione, validazione, emanazione e
aggiornamento delle norme di sicurezza a funzioni aziendali distinte da quelle incaricate
della gestione;

attivita di implementazione e modifica dei software, gestione delle procedure

informatiche, controllo degli accessi fisici, logici e della sicurezza del software sono

organizzativamente demandate a strutture differenti rispetto agli utenti, a garanzia della

corretta gestione e del presidio continuativo sul processo di gestione e utilizzo dei sistemi

informativi;

sono attribuite precise responsabilita per garantire che il processo di sviluppo e

manutenzione delle applicazioni, effettuato internamente o presso terzi, sia gestito in modo

controllato e verificabile attraverso un opportuno iter autorizzativo.

1 Attivita di controllo: le attivita di gestione ed utilizzo dei sistemi informativi della Banca e del

Patrimonio Informativo di Gruppo sono soggette ad una costante attivita di controllo che si

esplica sia attr ave resnisurel e la iproteziore odelle informeazionig u a t
salvaguardandone | a riservatezza, l 6integrit?”
trattamento dei dat i personal i, sia tramite

specifiche soluzioni di continuitd operativa di tipo tecnologico, organizzativo e infrastrutturale

che assicurino la predetta continuita anche a fronte di situazioni di emergenza. Le attivita di

controllo costituiscono valido presidio anche a garanzia della tracciabilitd delle modifiche
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apportate alle procedure informatiche, della rilevazione degli utenti che hanno effettuato tali
modifiche e di coloro che hanno effettuato i controlli sulle modifiche apportate.

| controlli previsti, declinati dalle relative policy interne, si basano sulla definizione di specifiche
attivita finalizzate alla gestione nel tempo anche degli aspetti inerenti alla protezione del

Patrimonio Informativo del Gruppo, quali:

o la definizione degli obiettivi e delle strategie di sicurezza;

o la definizione di una metodologia di analisi dei rischi ai quali & soggetto il patrimonio
informativo da applicare a processi ed asset aziendali, stimando la criticita delle
informazioni in relazione ai criteri di riservatezza, integrita e disponibilita;

o | 6i ndioneidelle eomtiomisure adeguate, con riferimento ai livelli di rischio rilevati,
verificando e controllando il corretto mantenimento dei livelli di sicurezza stabiliti;

o l'adeguata formazione del personale sugli aspetti di sicurezza per sviluppare una maggiore

sensibilita;
ol a predisposizione e | 6aggiornamento delle no
tempo | 6applicabilit™, | 6adeguatezza e | 6effic

o icontrolli sulla corretta applicazione ed il rispetto della normativa definita.

Le principali attivita di controllo, tempo per tempo effettuate, e specificamente dettagliate nella

normativa interna di riferimento, sono le seguenti:

Con riferimento alla sicurezza fisica:
0 protezione e controllo delle aree fisiche (perimetri/zone riservate) in modo da scongiurare

accessi non autorizzati, alterazione o sottrazione degli asset informativi.

Con riferimento alla sicurezza logica:

o identificazione e autenticazione dei codici identificativi degli utenti;

0 autorizzazione relativa agli accessi alle informazioni richiesti;

o previsione di tecniche crittografiche e di firma digitale per garantire la riservatezza,

|l 6integrit”™ e il non ripudio delle informazion

Con riferimento all éesercizio ed alla gestione
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previsione di una separazione degli ambienti (sviluppo, collaudo e produzione) nei quali i
sistemi e le applicazioni sono installati, gestiti e manutenuti in modo tale da garantire nel
tempo la loro integrita e disponibilita;

predisposizione e protezione della documentazione di sistema relativa alle configurazioni,
personalizzazioni e procedure operative, funzionale ad un corretto e sicuro svolgimento
delle attivita;

previsione di misure per le applicazioni in produzione in termini di installazione, gestione
del | 6esercizio e delle emergenze, protezi
del |l a riservatezza, del Il 6integrit”™ e dell
attuazione di interventi di rimozione di sistemi, applicazioni e reti individuati come obsoleti;
pianificazione e gestione dei salvataggi di sistemi operativi, software, dati e delle
configurazioni di sistema;

gestione delle apparecchiature e dei supporti di memorizzazione per garantire nel tempo la
loro integrita e disponibilita tramite | a r egol ament azi one ed i
strumenti, delle apparecchiature e di ogni asset informativo in dotazione nonché mediante
la definizione di modalita di custodia, riutilizzo, riproduzione, distruzione e trasporto fisico
dei supporti rimuovibili di memorizzazione delle informazioni, al fine di proteggerli da
danneggiamenti, furti o accessi non autorizzati;

monitoraggio di applicazioni e sistemi, tramite la definizione di efficaci criteri di raccolta e di

analisi dei dati relativi, al f i ne di consentire | 6individuazi

conformi;

prevenzione da software dannoso tramite sia opportuni strumenti ed infrastrutture adeguate

A

(tra culi i sistemi antivirus) sia | 06i fagddivi

installazione, verifica di nuovi rilasci, aggiornamenti e modalita di intervento nel caso si
riscontrasse la presenza di software potenzialmente dannoso;

formalizzazione di responsabilita, processi, strumenti e modalita per lo scambio delle
informazioni tramite posta elettronica e siti web;

adozione di opportune contromisure per rendere sicura la rete di telecomunicazione e gli
apparati a supporto e garantire la corretta e sicura circolazione delle informazioni;
previsione di specifiche procedure per le fasi di progettazione, sviluppo e cambiamento dei

sistemi e delle reti, definendo i criteri di accettazione delle soluzioni;

one |

a

di s

on

dua

previsione di specifiche procedure per gar ant

coperti da diritti di proprieta intellettuale sia conforme alle disposizioni di legge e

contrattuali.
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Con riferimento allo sviluppo ed alla manutenzione delle applicazioni:

o individuazione di opportune contromisure ed adeguati controlli per la protezione delle
informazioni gestite dalle applicazioni, che soddisfino i requisiti di riservatezza, integrita e
disponibilita delle informazioni trattate, in funzione degli ambiti e delle modalita di utilizzo,
del |l 6integrazione con i sistemi esi st entai e d
normativa interna;

o previsione di adeguati controlli di sicurezza nel processo di sviluppo delle applicazioni, al
fine di garantirne il corretto funzionamento anche con riferimento agli accessi alle sole
persone autorizzate, mediante strumenti, esterni all'applicazione, per lidentificazione,

['autenticazione e l'autorizzazione.

Con riferimento alla gestione degli incidenti di sicurezza:

0 previsione di opportuni canali e modalita di comunicazione per la tempestiva segnalazione
di incidenti e situazioni sospette al fine di minimizzare il danno generato e prevenire |l
ripetersi di comportamenti inadeguatie atti vare | 6eventuale escal
anche all éapertur.a di uno stato di cri si

1 Tracciabilita del processo sia a livello di sistema informativo sia in termini documentali:

o il processo decisional e, con riferimento all 6a
e garantito dalla completa tracciabilita a sistema;

o tutti gli eventi e le attivita effettuate (tra le quali gli accessi alle informazioni, le operazioni
correttive effettuate tramite sistema, ad esempio rettifiche contabili, variazioni dei profili
utent e, ecc. ), con particolare riguardo all bdo
tracciate attraverso sistematica registrazione (sistema di log files);

0 tutti i transiti in ingresso e in uscita degli accessi alle zone riservate, del solo personale che
ne abbia effettiva necessita previa debita autorizzazione, sono rilevati tramite appositi
meccanismi di tracciatura;

0 € prevista la tracciatura delle attivita effettuate sui dati, compatibili con le leggi vigenti al fine

di consentire la ricostruzione delle responsabilita e delle motivazioni delle scelte effettuate.

Principi di comportamento

Le strutture aziendali, a qualsiasi titolo coinvolte nelle attivita di gestione e utilizzo di sistemi

informatici e del Patrimonio Informativo di Gruppo sono tenute ad osservare le modalita esposte
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nel presente protocollo, le disposizioni di legge esistenti in materia, la normativa interna nonché le

eventuali previsioni del Codice Etico e del Codice Interno di Comportamento di Gruppo.

In particolare:

1

le strutture coinvolte nei processi devono predisporre e mantenere il censimento degli
applicativi che si interconnettono con la Pubblica Amministrazione o con le Autorita di Vigilanza
e/o dei loro specifici software in uso;

i soggetti coinvolti nel processo devono essere appositamente incaricati;

ogni dipendente/amministratore del sistema é tenuto alla segnalazione alla struttura aziendale
competente di eventuali incidenti di sicurezza (anche concernenti attacchi al sistema
informatico da parte di hacker esterni) mettendo a disposizione e archiviando tutta la
documentazione rekdtiava i @aahdiondidckeretnd u a tuee

anche all 6apertur;a di uno stato di crisi

ogni dipendente & responsabile del corretto utilizzo delle risorse informatiche a lui assegnate
(es. personal computer fissi o portatili), che devono essere utilizzate esclusivamente per
| 6espl et a prepnda ativitél €ali lisarse devono essere conservate in modo appropriato

e la Banca dovra essere tempestivamente informata di eventuali furti o danneggiamenti;

gualora sia previsto il coinvolgimento di soggetti terzi/outsourcer nella gestione dei sistemi
i nformatici e del Patrimonio Informativo d
software della Pubblica Amministrazione o delle Autorita di Vigilanza, i contratti con tali soggetti
devono contenere apposita dichiarazione di conoscenza della normativa di cui al D.Lgs. n.

231/2001 e di impegno al suo rispetto;

la corresponsione di onorari 0 compensi a collaboratori 0 consulenti esterni coinvolti &€ soggetta

ad un preventivo visto rilasciato dal |l Gadeliat ~

prestazione e la conseguente congruita del corrispettivo richiesto; in ogni caso non é
consentito riconoscere compensi in favore di collaboratori o consulenti esterni che non trovino

adeguata giustificazione in relazione al tipo di incarico da svolgere o svolto.

In ogni caso €& fatto divieto di porre in essere/collaborare/dare causa alla realizzazione di

comportamenti che possano rientrare nelle fattispecie di reato considerate ai fini del D.Lgs. n.

231/2001 e, piu in particolare, a titolo meramente esemplificativo e non esaustivo:

1

introdursi abusivamente, direttamente o per interposta persona, in un sistema informatico o
telematico protetto da misure di sicurezza

anche al fine di acquisire informazioni riservate;
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accedere al sistema informatico o telematico, o a parti di esso, ovvero a banche dati della

Banca e del Gruppo, O a parti di esse, non

pos

| Gutilizzo dell e credignzi al i di al tri coll eghi z

intercettare fraudolentemente e/o diffondere, mediante qualsiasi mezzo di informazione al
pubblico, comunicazioni relative ad un sistema informatico o telematico o intercorrenti tra piu
sistemi;

utilizzare dispositivi tecnici o strumenti software non autorizzati (virus, worm, troian, spyware,
dialer, keylogger, rootkit) atti ad impedire o interrompere le comunicazioni relative ad un

sistema informatico o telematico o intercorrenti tra pit sistemi;

distruggere, deteriorare, cancellare, alterare, sopprimere informazioni, dati o programmi
informatici altrui o anche solo mettere in
0 programmi utilizzati dallo Stato o da altro ente pubblico 0 ad essi pertinenti o comunque di

pubblica utilita;

introdurre o trasmettere dati, informazioni o programmi al fine di distruggere, danneggiare,
rendere in tutto o in parte inservibili, ostacolare il funzionamento dei sistemi informatici o

telematici di pubblica utilita;

detenere, procurarsi, riprodurre, o diffonder e abusi vamente codici

per i

do

me z zi i donei all 6accesso di un sistema protetto

procurare, riprodurre, diffondere, comunicare, mettere a disposizione di altri, apparecchiature,

dispositivi o programmi al fine di danneggiare illecitamente un sistema o i dati e i programmi ad

esso pertinenti ovvero favorirne I é6interruzione

alterar e, medi ante | 6utilizzo di firma el ettron

informatici;
produrre e trasmettere documenti in formato elettronico con dati falsi e/o alterati;

porre in essere mediante | 6accesso alle ret

diritti sull e opere dell di ngatvgno protett e,

o di ffondere i n gual si asi f or ma oper e del
usurparne la paternita;

o abusivamente duplicare, detenere o diffondere in qualsiasi forma programmi per
elaboratore od opere audiovisive o letterarie;

o0 detenere qualsiasi mezzo diretto alla rimozione o elusione dei dispositivi di protezione dei

programmi di elaborazione;
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o riprodurre banche di dati su supporti non contrassegnati dalla SIAE, diffonderle in qualsiasi
forma senza | dautorizzazibaméodel otinholvarod ade
imposto dal costitutore;

0 rimuovere o alterare informazioni elettroniche inserite nelle opere protette o comparenti
nelle loro comunicazioni al pubblico, circa il regime dei diritti sulle stesse gravanti;

o importare, promuovere, installare, porre in vendita, modificare o utilizzare, apparati di
decodificazione di trasmissioni audiovisive ad accesso condizionato, anche se ricevibili

gratuitamente.
| Responsabili delle strutture interessate sono tenuti a porre in essere tutti gli adempimenti

necessar.i a garantire | 6efficacia e |l a concreta a

descritti nel presente protocollo.
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7.10 Ar e a sensi bil e concernente i reat. contro | 6

materiad i vi ol azione del diritto dbébautore

7.10.1 Fattispecie di reato

Premessa

La L. 23.7.2009, n. 991 Di sposi zi oni per l o sviluppo e |1 0int
nonché intemadienergiaii n un pi % ampi o quadr o diomdedit#elaat i ve
del AMade in Italyo, dei consumatori e della conc
da reato degli enti humerose norme penali, alcune delle quali dalla stessa legge emanate o
riformulate. In particolare, nel testo novellato del D.Lgs. n. 231/2001, gli artt. 25-bis e 25-his.1

richiamano fattispecie previste dal codice penale in tema di industria e di commercio®, mentre | 6
25-novies - a | fine di contrastare ancor pi% sevégiament
gravi danni economici arrecati agliaut or i e al |l 6i ndmasdh a reati cantemplai s s a

dall a | egge sul diritto dbébautore (L. n. 633/1941)

Contraffazione, alterazione o uso di marchi o di segni distintivi ovvero di brevetti, modelli e

disegni di prodotti industriali (art. 473 c.p.)

La norma punisce le condotte di chi, pur potendo conoscere| 6 al t r ui appartenenza
altri segni distintivi di prodotti industriali, ne compie la contraffazione, o altera gli originali, ovvero fa

uso dei marchi falsi senza aver partecipato alla falsificazione®?

I ntegrano | a contraffazione | e ipotesi consi stent
elementi essenziali del segno identificativo, in modo tale che ad una prima percezione possa

apparire autentico. Si tratta di quelle falsificazioni materiali idonee a ledere la pubblica fiducia circa

|l a provenienza di prodotti O servizi dal | @i mpr ec
marchio registrato. Secondo la giurisprudenza € tutelato anche il marchio non ancora registrato,

per il quale sia gia stata presentata la relativa domanda, in quanto essa lo rende formalmente

A seguito della modifica ap phsdé B 1Lgs. ndall2004 - che.in precededza rfigaa@dava i,solilaideatr t . 2 5
di falsita in materia di monete e di valori di bollo - concerne anche i delitti previsti dagli articoli 473 e 474 c.p., i quali hanno in comune
con i primi il bene giuridico principalmente tutelato e cioé la fede pubblica, intesa quale affidamento che la generalita dei cittadini
ripone nella veridicita di determinati oggetti, segni o attestazioni.

6L A sensi del | 6art. 1 della L. n. 633/1941 sono tutel at geraura oper e
(anche scientifica o didattica), alla musica, alle arti figurative,al | 6 ar chi tettura, al teatro ed alla cine
o la forma dbébespressione. Sono altres3 protetti come opemerlal ettera
scelta o la disposizione del materiale costitui scono una creazione intellettuale dell dautore.
2per ffare uso0 dei mar chi falsi dovrebbero intendersi cionardhot t e r e
falsificati da terzi. Si deve trattare cioé di condotte diverse sia dalla messa in circolazione di prodotti recanti marchi falsi previste

nell 6art. 474 c.p., sia dalle condotte pi% propriamentemaciial i zzati

altrui nelle comunicazioni pubblicitarie, nella corrispondenza commerciale, nei siti internet, ecc.
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conoscibile. E richiesto il dolo, che potrebbe sussistere anche qualora il soggetto agente, pur non
essendo certo dell 6desistenza di altrui registrazi

ciononostante non proceda a verifiche.

Il secondo comma sanziona le condotte di contraffazione, nonché di uso da parte di chi non ha
partecipato alla falsificazione, di brevetti, disegni e modelli industriali altrui®>. Anche questa
disposizione intende contrastare i falsi materiali che, nella fattispecie, potrebbero colpire i
documenti comprovanti la concessione dei brevetti o le registrazioni dei modelli. La violazione dei

diritti di esclusivo sfruttamento economico del brevetto € invece sanzionat a dal I|-térap.t . 517

Introduzione nello Stato e commercio di prodotti con segni falsi (art. 474 c.p.)

Léoart. pau/md4d sc.ep.l e condotte di coloro che, estranei
in Italia prodotti industriali recanti marchi o segni distintivi contraffatti o alterati, oppure detengono

per la vendita, mettono in vendita 0 comunque in circolazione prodotti contraffatti, sempre che non

siano gi " punibili per | 6introduzione in Italia.

Il detentore potrebbe essere punito, oltre che per il reato in questione, anche a titolo di ricettazione,
qualorafos se a conoscenza fin dal momento dell 6acqui st
prodotti dal suo fornitore o da-oaidsda DecretocSancheil c or d e
reato di ricettazione puo dar luogo alla responsabilita amministrativa degli enti.

Turbata | ibert”™ dell éindustria e del commercio (a
1 reat o, perseguibile a querela, consiste nel c
mezzi fraudolenti al fine di ostacolare od impedire ilregolares vo |l gi ment o di unbatti

od industriale, sempre che non siano integrati reati pit gravi (ad es. incendio, oppure uno dei reati
i nformatici p r-bésdel ®dciieto).dAd lederbpioy si € riteButb sussistere il reato nel
caso di inserimento nel codice sorgente del proprio sito internet - in modo da renderlo
maggiormente visibile ai motori di ricerca - d i parole chiave riferibildi é

concorrente, al fine di dirottare i suoi potenziali clienti.

Illecita concorrenza con minaccia o violenza (art. 513-bis c.p.)

Commette questo delitto | 6i mprenditore che compi e
norma, introdotta nel codice penale dalla legge antimafiai Rogrdmi Torreo n. 646/ 1
8 Codice della propriet”™ indust rliadrevwettagiobe. e laLreggistrazione.danBoluodgb Gittitwl) dj all 6ar

proprieta industriale. Sono oggetto di brevettazione le invenzioni, i modelli di utilita, le nuove varieta vegetali. Sono oggetto di
registrazione i marchi, i disegni e modelli, le topografie dei prodotti a semiconduttori. o .
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applicazione anche al di fuori della criminalita mafiosa ed intende contrastare gli atti diretti a

i mpedire o |imitare | 6intervento sul mer cato

di

la violenza o la minaccia sia posta in essere da terzi percontode | | 6i mprendi tor e,

direttamente rivolta al concorrente, ma ai suoi potenziali clienti. Potrebbe ad esempio ravvisarsi il
reato nelle ipotesi di: minaccia di arrecare un danno ingiusto diretta ai partecipanti a una gara
pubblica al fine di conoscere le loro offerte e formularne pit basse; minaccia, nel rapporto con un
proprio cliente, di applicare condizioni peggiorative o di revocare i crediti concessi, ovvero, nel
rapporto con un proprio fornitore, di non effettuare altri ordini nel caso in cui il cliente/fornitore

ricorra ai servizi di/fornisca un determinato concorrente.

Frodi contro le industrie nazionali (art. 514 c.p.)

1 delitto incrimina chiunque <cagioni un danno

od in commercio prodotti industriali con marchi o segni distintivi contraffatti. Le dimensioni del

danno devono essere tali da colpire non singol e

Frode nell desercizio del commercio (art. 515

L6illecito, seimptraenaochgl inoes tsruesrsi dell a truff a

c .

(0]

o

c

P .
co

da parte di c hi esercita owmb artotbii Vales, pcae, puneasdndo i a |l e

della stessa specie, per origine, provenienza, qualita o quantita, sia diversa da quella pattuita.

Vendita di sostanze alimentari non genuine come genuine (art. 516 c.p.)
Il reato & commesso di chi pone in vendita 0 in commercio sostanze alimentari non genuine, vale a
dire sostanze, cibi e bevande che, pur non pericolosi per la salute, siano stati alterati con aggiunta

0 sottrazione di elementi, od abbiano composizione diversa da quella prescritta.

Vendita di prodotti industriali con segni mendaci (art. 517 c.p.)

Il delitto consiste nel mettere in vendita 0 comunque in circolazione oper e del | 6i ngegno

industriali con nomi, marchi o segni distintivi®* attiadi ndurre in inganno il

F

C

con

provenienza o qualit?” del |l 6opera o del prodott o

relazione alle altre circostanze del caso concreto (prezzi dei prodotti, loro caratteristiche, modalita
della vendita) possano ingenerare nel comune consumatore confusione con i prodotti affini (ma

diversi per origine, provenienza o qualitd) contrassegnati dal marchio genuino. La norma tutela

| 6onest”™ nel commerci o e Si applica sussidiar

64 L 6 ar t-his, canéri 8, della L. n. 633/1941 dispone che ai fini della legge penale il contrassegno SIAE & considerato segno
distintivo di opera dell dingegno.
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gravi incriminazioni degli artt. 473 e474cp.l n essa ricadono casi gual i I
di mar c hi non r egi gitordiaconfezionilcénunsachi ariginalir rac dorgeinentn
prodotti diversi, |l 6uso da parte del l egitti mo t
prodotti con standard qualitativi diversi da quelli originariamente contrassegnati dal marchio (il

caso non ricorre se la produzione sia commissionata ad altra azienda, ma il committente controlli il

rispetto delle proprie specifiche qualitative).

Fabbricazione e commercio di beni realizzati usurpando titoli di proprieta industriale (art.

517-ter c.p.)

Il reato consta di due diverse fattispecie. La prima, perseguibile a querela, punisce chiunque,
potendo conoscere dell 6esistenza di brevetti o di
produzione industriale oggetti o altri beni, usurpando un titolo di proprieta industriale o in violazione

dell o stesso. Qualora sussista |l a falsificazione
artt. 473 e 474 c¢c.p., | Gusur patore potrebbe rispo
La seconda fattispecie concerne la condotta di chi, al fine di trarne profitto, introduce in lItalia,

detiene per la vendita, pone in vendita o mette comunque in circolazione beni fabbricati in
violazione dei titoli di proprieta industriale. Se le merci sono contraddistinte da segni falsificati si
applicaanche | 6art. 474, comma 2, <Cc.p.

Contraffazione di indicazioni geografiche o denominazioni di origine dei prodotti
agroalimentari (art. 517-quater c.p.)

Le condotte punite consistono nel | 6 aepaeandicadonia pr o
geografiche o den®miomahi® niaidd&orniigidie trarne prof
detenere per la vendita, porre in vendita 0 mettere comunque in circolazione i medesimi prodotti

con indicazioni o denominazioni contraffatte.

Abusiva immissione in reti telematiche di opere protette (art. 171, comma 1 lettera a-bis, L.

n. 633/1941)

Abusivo utilizzo aggravato di opere protette (art. 171, comma 3, L. n. 633/1941)

Commette il primo delitto in esame chiunque, senza averne il diritto, a qualsiasi scopo ed in

gual si asi f or ma, mette a disposizione del pubbl i c

immettendola in un sistema di reti telematiche mediante connessioni di qualsiasi genere. In alcuni

S5 A sensi del Il 6art. 29 del I®indicdzigns geografiche @ & dehd@min&ziors di arigine ghre adéndfitanceun i
paese, una regione o una localita, quando siano adottate per designare un prodotto che ne ¢ originario e le cui qualita, reputazione o
caratteristiche sono dovute esclusivamente o essenzi al melinumeni al | 6 a mt

e di tradizioneo .
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particolari casi - per finalita culturali o di libera espressione ed informazione e con determinate
limitazioni - & consentita la comunicazione al pubblico di opere altrui®®.

1 secondo delitto in oggetto consiste nell dabus
riproduzione, trascrizione, diffusione in qualsiasi forma, commercializzazione, immissione in reti

telematiche, rappresentazione o esecuzione in pubblico, elaborazioni creative, quali le traduzioni, i

compendi, ecc.) aggravato dalla lesione dei diritti moralide |l | 6aut or e. Al l a condc
abusiva deve ci o aggiungersi anche |l a violazione
o0 | busurpazione della paternit”™ dell 6opera (c.d.
altramodificazi one che offenda | 6onore o | a reputazione

Entrambe le incriminazioni si applicano in via residuale, quando non risulti presente il dolo
specifico del fine di trarre un profitto od un lucro, che deve invece caratterizzare le condotte, in

parte identiche, pit severamente sanzionate dagli artt. 171-bis e 171-ter.

Abusi concernenti il software e le banche dati (art. 171-bis L. n. 633/1941)

Il primo comma della norma, con riferimento ai programmi per elaboratore®’, punisce le condotte di

abusiva duplicazione, nonché di importazione, distribuzione, vendita, detenzione a scopo
commerciale od imprenditoriale (quindi anche per
concessione in locazione, quando hanno per oggetto programmi contenuti in supporti privi del
contrassegno della Societa italiana degli autori ed editori (SIAE). Costituiscono inoltre reato

| approntamento, la detenzione o il traffico di qualsiasi mezzo diretto alla rimozione o elusione dei
dispositivi di protezione da utilizzi abusivi dei programmi.

I secondo comma, con riferimento all a%puniscelna dei
riproduzione - permanente o temporanea, totale o parziale, con qualsiasi mezzo e in qualsiasi

forma - su supporti non contrassegnati dalla SIAE, il trasferimento su altro supporto, la

distribuzione, la comunicazione, la presentazione o la dimostrazione in pubblico non autorizzate

dal titolare del diritto doéautore. Sono altres?:
63 veda raebddlasl n 6381941, secondo il quale gli articoli di attualita pubblicati nelle riviste e nei giornali possono essere
utilizzati da terzi, se |l a riproduzione non =~ stata espressamente I
T A sensi dell 6art. 2, n. 8, della L. n. 633/1941 sono toriginad,l at i i
guale risultato di creazione intellettuale dell 6autor e.perla t er mi
progettazione del programma stesso. Gli artt. 64-bis, 64-ter e 64-qu at er della citata | egge disciplinse
competono all dautore del programma e i casi di I i b e roaconsentitel i zzazi
riproduzioni od interventi sul programma anche senza specifica autorizzazione del titolare dei diritti.

B8 A sensi dell 6art. 2, n. 9, della L. n. 633/1941, | e ntipendent, e d i da
sistematicamente o metodicamente disposti ed individualmente accessibili mediante mezzi elettronici od in altro modo. Resta
ovviamente salva |l a distinta tutela riconosciuta ai de nellabanda ddaut o
dati. Gli artt. 64-quinquiese 64-sexi es della |l egge disciplinano | 6estensione dei di i

libera utilizzazione della stessa.
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della totalita o di una parte sostanziale del contenuto della banca dati, in violazione del divieto
imposto dal costitutore®® della medesima banca dati. Per estrazione deve intendersi il
trasferimento di dati permanente o temporaneo su un altro supporto con qualsiasi mezzo o in
gualsivoglia forma e per reimpiego qualsivoglia forma di messa a disposizione del pubblico dei dati
mediante distribuzione di copie, noleggio, trasmissione con qualsiasi mezzo e in qualsiasi forma.

Tutte le predette condotte devono essere caratterizzate dal dolo specifico del fine di trarne profitto,

vale a dire di conseguire un vantaggio, che pud consistere anche solo in un risparmio di spesa.

Abusi concernenti le opere audiovisive o letterarie (art. 171-ter L. n. 633/1941)

La norma elenca una nutrita casistica di condotte illecite - se commesse per uso non personale e
col fine di lucro - aventi ad oggetto: opere destinate al circuito televisivo, cinematografico, della
vendita o del noleggio; supporti di qualunque tipo contenenti opere musicali, cinematografiche,
audiovisive, loro fonogrammi, videogrammi o sequenze di immagini in movimento; opere letterarie,

drammatiche, scientifiche, didattiche, musicali, multimediali. Sono infatti punite:

9 le condotte di abusiva integrale o parziale duplicazione, riproduzione, diffusione in pubblico con

gualsiasi procedimento;

T e condott e, poste in essere da chi non ha part
di introduzione in lItalia, detenzione per la vendita o distribuzione, messa in commercio,
cessione a qualsiasi titolo, proiezione in pubblico o trasmissione televisiva o radiofonica, far

ascoltare in pubblico le duplicazioni o riproduzioni abusive;

T le medesi me condotte elencate al punto che pre
ascoltare in pubblico) riferite a supporti di qualunque tipo, anche se non frutto di abusiva

duplicazione o riproduzione, privi del prescritto contrassegno SIAE o con contrassegno falso.

Sono altresi sanzionate le condotte abusive concernenti, in sintesi: la diffusione di servizi ricevuti
con decodificatori di trasmissioni criptate; i tr
detti servizi o di prodotti diretti ad eludere le misure tecnologiche di contrasto agli utilizzi abusivi
delle operepr ot et t e ; la rimozione o | 6alterazione dell e

protette o comparenti nelle loro comunicazioni al pubblico, circa il regime dei diritti sulle stesse

8 | diritti del costitutore sono regolati dagli artt. 102-bis e 102-ter della L. n. 633/1941. Per costitutore si intende colui che effettua
investimenti rilevanti per la creazione, la verifica o la presentazione di una banca di dati ed al quale compete, indipendentemente dalla
tutela che spetta al suo autore in ordine ai criteri creativi secondo i quali il materiale & stato scelto ed organizzato, il diritto di vietare le
operazioni di estrazione o di reimpiego della totalita o di una parte sostanziale del contenuto della banca dati. Per le banche di dati
messe a disposizione del pubblico, ad esempio mediante libero accesso on line, gli utenti, anche senza espressa autorizzazione del
costitutore, possono effettuare estrazioni o reimpieghi di parti non sostanziali, valutate in termini qualitativi e quantitativi, per
qualsivogliaf i ne, salvo che | 6estrazione od il reimpiego siano stati espr
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